340/2004 Z.z.

VYHLASKA
Néarodného bezpe €nostného Gradu

z 10. méja 2004,
ktorou sa ustanovuju podrobnosti o Sifrovej ochrane informacii

Narodny bezpecnostny Urad (dalej len "Grad") podla § 69 zakona &. 215/2004 Z.z. o ochrane
utajovanych skuto¢nosti a 0 zmene a doplneni niektorych zdkonov (dalej len "zakon") ustanovuje:

§1
Predmet Upravy

Tato vyhlaska upravuje podrobnosti o
a) certifikacii a schvalovani systémov a prostriedkov Sifrovej ochrany informécii (dalej len "prostriedok™) do
prevadzky, ich pouziti, nasadeni, preprave, evidencii a pouzivani Sifrovych materialov,

b) vedeni evidencii zamestnancov na Useku Sifrovej ochrany informécii a overovani ich odbornej
spbsobilosti,

c¢) zriadovani rezortného Sifrového organu alebo jemu na roven postaveného Sifrového organu (dalej len
“"rezortny Sifrovy organ™).

§2
Certifikacia prostriedkov

(1) Certifikaciou prostriedkov sa overuje a osvedcuje sposobilost prostriedku chranit utajované
skutocnosti v stlade s bezpec&nostnym Standardom pre systémy a prostriedky Sifrovej ochrany informécii a
s bezpecénostnym Standardom na ochranu pred neziaducim elektromagnetickym vyzarovanim.

(2) Urad certifikuje prostriedky, o ktorych certifikaciu bol poZiadany rezortnym Sifrovym organom
alebo pravnickou osobou, ktora splfia podmienky priemyselnej bezpeénosti podla osobitného predpisu. 1)

(3) Rezortny Sifrovy organ certifikuje prostriedky na ochranu utajovanych skutoCnosti stupna
utajenia Dbverné a Vyhradené vo svojej posobnosti. Certifikuje aj prostriedky na ochranu utajovanych
skuto€nosti stupna utajenia Déverné a Vyhradené, o ktorych certifikaciu bol poziadany pravnickou
osobou, ktora spifia podmienky priemyselnej bezpeénosti podra osobitného predpisu, 1) ak predpoklada
moznost ich pouZivania.

(4) Pred inStaléciou prostriedku v podmienkach certifikaéného pracoviska doda Ziadatel protokol o
vykonanych prevadzkovych skuskach prostriedku, vydané certifikaty inych autorizovanych oséb, zoznam
noriem, ktorym prostriedok vyhovel, a potrebny pocet kusov prostriedku podla urCenia certifikacného
pracoviska Uradu alebo rezortného Sifrového organu.

(5) Dokumentacia prostriedku musi byt vyhotovena tak, aby bolo mozné posudit jeho bezpeénost,
a podla stupna utajenia chranenych utajovanych informacii obsahuje tieto tdaje:
a) pre stupen utajenia Vyhradené
1. ur€enie spbsobu pouzivania prostriedku,
2. typ uzivatelského prostredia a systémové zaclenenie prostriedku,
3. navod na obsluhu prostriedku,
4, pravidla na pouzivanie prostriedku,
5. zakladné kryptografické parametre, typ kryptografického algoritmu, matematicky model vSetkych



pouzitych kryptografickych metéd v hodnotenom prostriedku,

6. verifikacné data a programy na overenie matematického modelu algoritmu prostriedku,

7. verifikaéné data a programy na overenie a testovanie funkcie prostriedku,

8. opis spbsobu klu¢ového hospodarstva, velkost a Struktdru klaéov prostriedku,

9. spdsob generovania Sifrovych materialov prostriedku,

10. blokovl schému a opis €asti prostriedku s vyznacenim suc¢innostnych vazieb jednotlivych ¢asti,
11. kryptograficky rozbor prostriedku,

12. bezpecnostny rozbor prostriedku,

13. dokumentéciu a vysledky vykonavanych bezpecnostnych analyz prostriedku,

14. posudenie moznosti zmeny kryptografického algoritmu z hladiska modifikacie prostriedku a licen¢nej
politiky,

15. postup inStalacie prostriedku,

16. postup deinstalécie prostriedku,

b) pre stuper utajenia Déverné (daje uvedené v pismene a) a

1. spdsob fyzickej realizacie prostriedku,

2. technickd dokumentéciu prostriedku a opis funkénych a technickych parametrov,

3. spdsob spravovania kld¢ového hospodarstva prostriedku,

4. spdsob generovania pociatoénych nastaveni prostriedku,

5. zékladny diagnosticky systém prostriedku,

6. opis pouzitych metdd autentizacie a identifikacie prostriedku,

7. spbsob ochrany prostriedku proti kompromitacii utajovanych  skutoCnosti neziaducim
elektromagnetickym vyzarovanim,

8. opis spbsobu destrukcie prostriedku,

c) pre stupen utajenia Tajné Udaje uvedené v pismenéch a) a b) a

1. spbsob fyzickej realizacie algoritmu, v3etkych jeho pouzivanych rezimov &innosti vratane kontrolnych
prikladov,

2. vyvojovy diagram hlavnych funkénych stavov a ciastkovych blokov a opis zakladnych funkénych
reZzimov prostriedku,

3. schému zapojenia prostriedku vratane technického opisu definicného obsahu programovatelnych
obvodov, mikroprogramov, paméati a pod.,

4. komentované zdrojové texty celého programového vybavenia,

5. zdrojovy text programového vybavenia prostriedku umoznujici preklad do tvaru zhodného s
certifikovanym prostriedkom a jeho kontrolu,

6. bezpecnostné vlastnosti a technické parametre nosi¢a kl'tcov,

7. spdsob distriblcie klucov,

8. spdsob ochrany kliucov a kryptografického algoritmu pred kompromitéciou,

9. sposob likvidacie kryptografickych stép po deinstalacii,

10. opis pouzitych metdd, vlastnosti a bezpeénostnych Grovni auditnych funkcif,

11. pravidla na navrh topolégie sieti prostriedkov,

12. odolnost prostriedku proti modifikacii kryptografickych Casti,

13. odolnost a spdsob ochrany programovych c&asti prostriedku proti napadnutiu virusom a inymi
Skodlivymi programami alebo proti ich ¢iastoénej modifikacii,

14. diagnostiku, priebeh a spbsoby testovania a inicializacie kryptografickych ¢&asti pri certifikacii
prostriedku,

15. diagnostiku, priebeh a spdsoby testovania a inicializacie kryptografickych ¢asti pri sériovej vyrobe
prostriedku,

16. bezpec€nostné opatrenia pri sériovej vyrobe prostriedku,

17. sp6sob vykonavania servisnej ¢innosti prostriedku u pouzivaterla,

18. detekciu kryptografickych chyb,

19. opis spbsobu samodeStrukcie prostriedku,

d) pre stupen utajenia Prisne tajné Udaje uvedené v pismenach a) az c) a
1. reakciu prostriedku na vonkajSie podnety rusenia,
2. reakcie prostriedku na nahodné, pripadne amyselné zmeny pracovného prostredia,



. reakcie prostriedku na vyskyt vlastnej chyby,

. odolnost prostriedku proti chybe obsluhy,

. bezpeénostné opatrenia pri vyrobe Sifrovych materialov,

. spbsob likvidacie chybnych dielcov a komponentov pri sériovej vyrobe a servise prostriedku,
. spdsob likvidacie pouzitych, pripadne chybnych nosicov kryptografickych prvkov.
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(6) Certifikaciu prostriedku mozno zaCat aZz po overeni Uplnosti dokumentacie pre certifikaciu
prostriedku podfla odseku 5.

(7) O overeni Uplnosti dokumentéacie pre certifikaciu prostriedku vypracuje certifikacné pracovisko
pisomny zaznam.

(8) Ak je dokumentacia neuplna, certifikacné pracovisko o tejto skuto¢nosti pisomne informuje
Ziadatela a sUc¢asne ho poZziada o jej doplnenie. Ak Ziadatel o certifikaciu prostriedku v uréenom termine
dokumentéciu nedoplni, certifikacné pracovisko mu oznami, Ze certifikciu prostriedku nebude vykonéavat.

(9) Ak je dokumentécia Uplna, certifikané pracovisko pisomne informuje Ziadatela o prijati
Ziadosti a ozndmi mu predpokladany termin ukonc&enia certifikacie.

(10) Sucastou certifikacie prostriedku su laboratérne skasky prostriedku, skaSobna prevadzka
prostriedku na overenie udavanych prevadzkovych parametrov prostriedku a posidenie navodu na
obsluhu a pravidiel na pouzivanie prostriedku.

(11) O certifikacii prostriedku vypracuje certifikacné pracovisko protokol, v ktorom uvedie
a) nazov certifikaéného pracoviska,

b) nazov prostriedku (typové oznadenie, verzia), oznacenie vyrobcu prostriedku a jeho identifikacné Gdaje,
¢) nazov ziadatela o certifikaciu a jeho identifikaéné udaje,

d) struénu charakteristiku prostriedku a opis jednoznacnej identifikacie prostriedku a jeho jednotlivych
komponentov vratane stupfa ich utajenia,

e) stupen utajenia chranenych informacii, na ktory je prostriedok certifikovany,
f) vysledky svojich zisteni k jednotlivym poziadavkdm bezpecénostnych Standardov,

g) kateg6riu prostriedku podla bezpecnostného Standardu na ochranu pred neZiaducim
elektromagnetickym vyzarovanim,

h) kategoériu priestoru na umiestnenie prostriedku podla bezpecnostného Standardu na ochranu pred
neziaducim elektromagnetickym vyZarovanim,

i) vysledky laboratérnych skusok prostriedku, opis a vysledky skiuSobnej prevadzky prostriedku,
j) zistené prevadzkové parametre prostriedku,

k) stanovisko k navodu na obsluhu a pravidlam na pouZzivanie prostriedku s pripadnym navrhom na ich
Upravu,

[) zaver o splneni alebo nesplneni vSetkych poZiadaviek bezpenostnych Standardov a o spodsobilosti
alebo nespdsobilosti prostriedku chranit utajované skuto€nosti konkrétneho stupna utajenia.

(12) Ak ide o prostriedky uréené na prevadzku mimo chranenych priestorov v tuzemsku alebo v
zahranici, musi protokol o certifikacii prostriedku obsahovat samostatni ¢ast s konStatovanim splnenia
poziadaviek v sllade s bezpe¢nostnym Standardom pre systémy a prostriedky a spdsobilosti prostriedku



chranit utajované informéacie v navrhovanych podmienkach.

(13) Protokol o certifikacii prostriedku schvaluje veduci Ustredného organu Statnej spravy (dalej
len "veduci").

(14) Certifikat prostriedku mozno vydat iba na zaklade zaveru protokolu o certifikacii
konStatujuceho splnenie vSetkych pozZiadaviek bezpecnostnych Standardov a spoOsobilost prostriedku
chréanit utajované skutoénosti konkrétneho stupna utajenia.

(15) Ak zéaver protokolu konStatuje nesplnenie niektorej z poziadaviek podla bezpecnostnych
Standardov a nespésobilost prostriedku chranit utajované skutocnosti konkrétneho stupha utajenia,
certifikacné pracovisko o tejto skuto€nosti pisomne informuje Ziadatela.

(16) Ak ide o prostriedky uréené aj na prevadzku mimo chranenych priestorov alebo v zahranici,
musia byt tieto skuto¢nosti uvedené v certifikate.

(17) Certifikat prostriedku obsahuje
a) nazov Ustredného organu Statnej spravy, ktory vydava certifikét,

b) evidenéné &islo certifikatu,

¢) nazov prostriedku (typové oznacenie, verzia), oznacenie vyrobcu prostriedku a jeho identifikacné udaje,
d) ndzov ziadatela o certifikaciu a jeho identifikacné Gdaje,

e) stupen utajenia chranenych informacii, na ktory je prostriedok certifikovany,

f) kateg6riu prostriedku podla bezpeénostného Standardu na ochranu pred neziaducim
elektromagnetickym vyzarovanim,

g) kategoriu priestoru na umiestnenie prostriedku podla bezpeénostného Standardu na ochranu pred
neziaducim elektromagnetickym vyZarovanim,

h) konsStatovanie o spésobilosti prostriedku na ochranu utajovanych informacii mimo chranenych
priestorov a v zahranici,

i) identifikacné udaje navodov na obsluhu a pravidiel na pouZivanie prostriedku,
j) dobu platnosti certifikatu,

k) datum vydania certifikatu,

) identifikacné Udaje a podpis vediceho schvalujuceho vydanie certifikatu.

(18) Urad alebo vediici vydava certifikat prostriedku spolu s havodom na obsluhu a pravidlami na
pouzivanie prostriedku podla prilohy €. 1.

(19) Ustredny Sifrovy organ mdZe v odévodnenych pripadoch vydat certifikat prostriedku na
zaklade certifikdtu vydaného cudzou mocou, s ktorou ma Slovenska republika uzatvorend zmluvu o
ochrane utajovanych skuto¢nosti a dohodnutych garancii bezpe¢nostnej Grovne prostriedku. Prevadzkova
dokumentécia prostriedku podla certifikatu cudzej moci nie je zavazné pre pouzivanie prostriedku na
ochranu utajovanych informécii Slovenskej republiky.

(20) Certifikované prostriedky mozno poskytnut cudzej moci v sulade so zdkonom 2) iba na
zaéklade medzinarodnej zmluvy, ktorou je Slovenska republika viazana. Uvedené sa nevztahuje na
prostriedky, ktoré s uréené na spolupracu Slovenskej informaénej sluzby so spravodajskymi sluzbami



inych Statov uskutocriovanu podla osobitného predpisu. 3)

(21) Ak ide o prostriedky ziskané Slovenskou informa¢nou sluzbou od spravodajskych sluzieb
inych Statov v rdmci spoluprace uskuto¢fiovanej podla osobitného predpisu, 3) m6ze prislusny veduci
vydat certifikét prostriedku na zaklade certifikatu vydaného cudzou mocou.

(22) Rezortny Sifrovy orgdn méze poziadat Ustredny Sifrovy organ o uznanie certifikdtu vydaného
¢lenskym Statom NATO alebo Eurdpskej Unie na zéklade dvojstrannej zmluvy o vzajomnej ochrane
utajovanych skuto¢nosti.

(23) Rezortny Sifrovy organ vedie evidenciu certifikatov prostriedkov vydanych vo svojej
pésobnosti. O vydanych certifikdtoch informuje Grad do 15 dni odo dfia ich vydania; st¢astou informacie
su fotokdpie vydanych certifikatov.

(24) Urad vedie evidenciu certifikatov prostriedkov vydanych vo svojej pdsobnosti a v pdsobnosti
rezortnych Sifrovych organov.

(25) Na poZiadanie rezortného Sifrového organu drad ho informuje o vydanych certifikatoch do 15
dni od doru¢enia poziadavky.

§3
Schva lovanie prostriedkov do prevadzky

(1) Prostriedky mozno schvalovat do prevadzky len na zaklade certifikatu vydaného Gradom
alebo veducim; schvalovat prostriedky do prevadzky vedici mdze aj na zéklade certifikatov prevzatych z
inych Ustrednych organov Statnej spravy. O prevzatych certifikdtoch rezortné Sifrové organy informujd
arad.

(2) Prostriedok mbze byt schvaleny do prevadzky len v chranenom priestore, 4) ak nie je dalej
ustanovené inak, a v priestore zodpovedajucom bezpe¢nostnému Standardu na ochranu pred neziaducim
elektromagnetickym vyZarovanim.

(3) Prostriedok do prevadzky schvaluje vo svojej pdsobnosti veduci na zaklade pisomného navrhu
rezortného Sifrového organu podra prilohy €. 2.

(4) Navrh na schvélenie prostriedku do prevadzky podla odseku 3 obsahuje
a) nazov prostriedku,

b) navrhovany datum schvalenia prostriedku do prevadzky,

) najvyssi stupen utajenia chranenych informacii,

d) navrhovanu dobu prevadzky prostriedku,

e) struénu charakteristiku G€elu pouZzitia prostriedku; v pripade schvalovania prostriedku do prevadzky
mimo chraneného priestoru v tuzemsku alebo v zahrani¢i aj osobitné odbévodnenie Gcelu pouZzitia
podloZené prislusnymi dokumentmi od6vodrujlcimi zvySené riziko ohrozenia utajovanych skuto¢nosti a
potrebu pouZzitia prostriedkov na tento Ucel,

f) identifikacné Udaje certifikatu prostriedku a pripadne i certifikatov jeho komponentov,

g) vysledky prevadzkovych skisok prostriedku,

h) dopinky k navodom na obsluhu a pravidlam na pouzivanie prostriedku, ktoré vydava rezortny Sifrovy
organ v pripade, ak nepostacuju navody na obsluhu a pravidla na pouzivanie prostriedku vydané spolu s



certifikdtom prostriedku,

i) identifikacné Udaje certifikatu technického prostriedku a dokumentu schvalujiceho prevadzku
technického prostriedku, ak schvalovany prostriedok nie je samostatny, ale tvori sucast technického
prostriedku,

j) urCenie umiestnenia prostriedku s uvedenim kategérie prostriedku a kategorie priestoru podla
bezpecnostného Standardu na ochranu pred neziaducim elektromagnetickym vyZzarovanim,

k) urenie kategoérie chraneného priestoru umiestnenia prostriedku a identifikané Gdaje spracovanej
dokumentécie fyzickej bezpecnosti a objektovej bezpecnosti chranenych priestorov, 4) v ktorych je
umiestneny prostriedok; v pripade schvalovania prostriedku do prevadzky mimo chraneného priestoru na
Uzemi Slovenskej republiky alebo v zahrani€i mimo zastupitelského Uradu aj doplnok k pravidlam na
pouzivanie prostriedku v konkrétnych podmienkach s uréenim spdsobu zni€enia prostriedku a ostatnych
utajovanych skuto€nosti v pripade ich ohrozenia,

) Specifikaciu pouzivatelov prostriedku,

m) Specifikdciu zamestnancov na Useku Sifrovej ochrany informécii potrebnych na zabezpecenie
prevadzky, Gdrzby a oprav prostriedku,

n) uréenie spdsobu, rozsahu a podmienok spravy prostriedku a vyroby Sifrovych materidlov pre
prostriedok v sulade so zakonom, 5)

0) opis spdsobu zabezpecenia Udrzby a oprav prostriedku,
p) identifikacné Udaje a podpis vedluceho schvalujliceho prostriedok do prevadzky.

(5) Rozhodnutie o schvaleni prostriedku do prevadzky spolu s navrhom rezortného Sifrového
organu sa na rezortnom Sifrovom organe uschovava najmenej pocas schvélenej doby prevadzky
prostriedku.

(6) Na Uuzemi Slovenskej republiky mimo chranenych priestorov a v zahrani¢i mimo

zastupitel'ského Gradu Slovenskej republiky mozno schvalovat do prevadzky iba na tento Ucel uréené typy
prostriedkov v sulade s bezpe¢nostnym Standardom pre systémy a prostriedky Sifrovej ochrany informacii.

(7) Ak ide o prostriedky ziskané na ochranu zahrani¢nych informéacii na zéklade medzinarodnej
zmluvy, ktorou je Slovenska republika viazana, schvaluje prostriedky do prevadzky veduci na zaklade
certifikatu vydaného cudzou mocou len s pisomnym sihlasom Ustredného Sifrového organu. Uvedené sa
nevztahuje na prostriedky, ktoré su uréené na spolupracu Slovenskej informacnej sluzby so
spravodajskymi sluzbami inych Statov uskuto€riovana podla osobitného predpisu. 3)

§4
PouZzivanie a preprava prostriedkov

(1) Pouzivat mozno iba prostriedky certifikované a schvéalené do prevadzky. Prostriedky mozno
pouzivat iba v sulade s nhavodom na obsluhu a pravidlami na ich pouZivanie.

(2) Spdsob nicenia zariadeni uréenych na Sifrovi ochranu informacii a Sifrovych materialov sa
uvadza v pravidlach na pouzivanie prostriedku.

(3) Prostriedok pouzivany na ochranu informécii s rdéznym stupfiom utajenia musi byt
certifikovany na najvysSi stupen utajenia chranenych informacii.

(4) Za prenos utajovanych skuto¢nosti technickymi prostriedkami 6) sa nepovaZzuje prenos vnutri



chraneného priestoru.

(5) Prepravu prostriedkov uskuto€fiuju len osoby uréené veducim, ktoré si opravnené na
prepravu utajovanych skuto¢nosti podla osobitného predpisu. 7)

(6) Prepravované zasielky s prostriedkami moze otvorit len adresat na pracovisku Sifrového
organu alebo nim povereny zamestnanec na Useku Sifrovej ochrany informacii.

(7) Zariadenia uréené na Sifrovu ochranu informacii a Sifrové materialy uréené do tychto zariadeni
sa prepravuju a ukladaju oddelene, ak to technické rieSenie umoznuje.

§5
Evidencia prostriedkov
(1) Rezortny Sifrovy organ vedie centralnu evidenciu vSetkych prostriedkov vo svojej pdsobnosti.

(2) Evidencia prostriedkov je vedena ako samostatna materialova trieda, oddelene od ostatnych
materialovych evidencii.

(3) Rezortny Sifrovy organ raz ro¢ne vykonava fyzickd inventarizaciu prostriedkov. O vysledku
inventarizacie informuje Grad. Povinnost raz ro€ne vykonavat fyzickl inventarizaciu sa nevztahuje na
prostriedky uréené na sucinnostné spojenie Slovenskej informaénej sluzby so spravodajskymi sluzbami
inych Statov uskuto¢fiované podla osobitného predpisu. 3)

(4) Fyzickl inventarizaciu prostriedkov vykonavaju len zamestnanci na Useku Sifrovej ochrany
informécii.

8§86
Pouzivanie Sifrovych materialov

(1) Sifrové materidly ako sucéast prostriedku 8) si hesla, klige, premenné parametre
kryptografickych algoritmov oznacené podra druhu prostriedku a stupria ochrany utajovanych skuto¢nosti.
Sifrové materidly mozno pouzivat len v sllade s pravidlami na pouzivanie prostriedku.

(2) Spravu prostriedkov a vyrobu Sifrovych materialov vykonava len Urad a rezortny Sifrovy organ
vo svojej pbsobnosti.

(3) Sifrové materialy, ktoré uz boli pouZité, ktoré si poskodené alebo podozrivé z neopravnenej
manipulacie, nemozno dalej pouzivat na Sifrova ochranu informacii. Na Sifrovi ochranu informacii
nemozno dalej pouzivat ani Sifrové materidly po skon€eni doby ich platnosti.

87
Overovanie odbornej spésobilosti zamestnanca na Use ku Sifrovej ochrany informacii

(1) zamestnanec na Useku Sifrovej ochrany informacii preukazuje odbornd spdsobilost znalostou
v8eobecne zavaznych pravnych predpisov a internych predpisov o ochrane utajovanych skutoCnosti a v
pripade prace s prostriedkom aj znalostou navodu na jeho obsluhu, pravidiel na jeho pouzivanie a
praktickej obsluhy prostriedku.

(2) Odbornu pripravu na ziskanie odbornej spdsobilosti na Useku Sifrovej ochrany informacii
vykonava len Urad a rezortny Sifrovy organ vo svojej pdsobnosti, ktoré uréuji aj rozsah a spdsob
overovania odbornej sposobilosti zamestnanca na Useku Sifrovej ochrany informacii.



(3) Odbornu spésobilost zamestnanca na Useku Sifrovej ochrany informécii na stupen utajenia
Vyhradené, Déverné a Tajné overuje a potvrdzuje rezortny Sifrovy organ vo svojej pdsobnosti.

(4) Odbornu spésobilost zamestnanca na Useku Sifrovej ochrany informacii na stuper utajenia
Prisne tajné overuje Urad. Na zéklade poverenia Gradu m6ze odbornu spdsobilost zamestnanca na Useku
Sifrovej ochrany informacii na stupen utajenia Prisne tajné overovat a potvrdzovat aj rezortny Sifrovy
organ vo svojej pdsobnosti.

(5) O overeni odbornej spbésobilosti zamestnanca na Useku Sifrovej ochrany informacii sa
vyhotovuje protokol.

(6) Urad a rezortny Sifrovy organ vo svojej pdsobnosti potvrdzuji odborni spésobilost
zamestnanca na useku Sifrovej ochrany informacii vydanim osved&enia o odbornej spdsobilosti na Useku
Sifrovej ochrany informécii podla prilohy €. 3.

(7) Zamestnancovi, ktory spifia podmienky, vyda ved(ci osved&enie na pracu na uréenom Useku
Sifrovej ochrany informécii podla prilohy €. 4.

(8) Rezortny Sifrovy organ vedie evidenciu o vydanych osvedceniach.
§8
Vedenie evidencie zamestnancov na Useku Sifrovej oc  hrany informacii
(1) Rezortny Sifrovy organ vedie evidenciu zamestnancov na useku Sifrovej ochrany informacii vo
svojej pésobnosti. Urad vedie evidenciu zamestnancov na Useku Sifrovej ochrany informécii rezortnych

Sifrovych orgénov.

(2) Zaradenie zamestnanca do evidencie na Useku Sifrovej ochrany informacii schvaluje veduci na
zaklade pisomného navrhu rezortného Sifrového organu.

(3) Evidencia zamestnancov na Useku Sifrovej ochrany informacii 9) obsahuje
a) meno a priezvisko,

b) rodné priezvisko,
¢) datum a miesto narodenia,

d) rodné ¢islo; neuvadza sa v evidencii zamestnancov na Useku Sifrovej ochrany informacii vedenej
rezortnym Sifrovym organom Slovenskej informacnej sluzby,

e) osobné evidencné ¢islo,

f) ndzov a adresu zamestnavatela,

g) vykonavanu funkciu,

h) stupen bezpeénostnej previerky,

i) datum vydania a ¢islo osved¢enia na oboznamovanie sa s utajovanymi skutoénostami,

j) datum podpisu zaznamu o uréeni osoby opravnenej oboznamovat sa s utajovanymi skutoénostami,
k) datum podpisu vyhlasenia o mi¢anlivosti,

[) zaradenie do evidencie,



m) datum vydania a evidencné Cislo osvedCenia o odbornej spdsobilosti zamestnanca na Useku Sifrovej
ochrany informacii, rozsah odbornej spdsobilosti,

n) datum odfatia osvedc¢enia na pracu na ur€¢enom Useku Sifrovej ochrany informacii.

(4) O zmenach v udajoch evidencie zamestnancov na uUseku Sifrovej ochrany informacii
rezortného Sifrového organu informuju rezortné Sifrové organy Grad.

§9
Zriad’'ovanie rezortného Sifrového organu

(1) Ziadost veddceho o suhlas Ustredného Sifrového orgénu na zriadenie rezortného Sifrového
organu obsahuje
a) nazov Ustredného organu Statnej spravy,

b) oddévodnenie zriadenia,
c¢) navrhovany termin zriadenia,
d) zaclenenie rezortného Sifrového organu v organiza¢nej Struktlre Ustredného organu Statnej spravy.

(2) Na zaklade suhlasu uUstredného Sifrového organu vyda veddci rozhodnutie o zriadeni
rezortného Sifrového organu ako osobitného pracoviska 10) podla prilohy €. 5.

(3) zamestnancom na Useku Sifrovej ochrany informécii rezortného Sifrového organu moéze byt
iba osoba opravnena oboznamovat sa s utajovanymi skuto¢nostami. Ak rezortny Sifrovy organ pini Glohy
podla § 6 ods. 2, musi byt najmenej jeden zamestnanec osobou opravnenou oboznamovat sa s
utajovanymi skuto¢nostami stupna utajenia Prisne tajné.

(4) Odbornu spbsobilost zamestnanca na Useku Sifrovej ochrany informacii uréeného na riadenie
¢innosti rezortného Sifrového organu overuje a osvedcéuje Ustredny Sifrovy organ.

(5) Utajované pisomnosti a dokumentacia na Useku Sifrovej ochrany informacii sa eviduju v
samostatnych protokoloch utajovanych pisomnosti a evidenénych poméckach. Protokol utajovanych
pisomnosti a evidenciu dokumentécie na Useku Sifrovej ochrany informacii vedie ur€ena osoba, ktord je
evidovana ako zamestnanec na Useku Sifrovej ochrany informécii. Na evidenciu a manipulaciu s
utajovanymi pisomnostami a dokumentaciou na Useku Sifrovej ochrany informacii sa vztahuje osobitny
predpis. 7)

§10
ZruSenie rezortného Sifrového organu

(1) Veddci zrusi rezortny Sifrovy organ, ak
a) sa skoncila potreba Sifrovej ochrany informacii v Gstrednom organe Statnej spravy,

b) doSlo k zaniku alebo zruSeniu Ustredného organu Statnej spravy,

¢) doslo k zlu€eniu Ustredného organu Statnej spravy s Ustrednym orgdnom Statnej spravy, ktory méa
zriadeny rezortny Sifrovy organ.

(2) ZruSenie rezortného Sifrového organu s uvedenim dévodu a datumu zruSenia veduci vopred
oznami Uradu.



(3) Na zruSenie rezortného Sifrového organu vedici uréi komisiu z o0sdb opravnenych
oboznamovat sa s utajovanymi skutoCnostami prislusného stupfia utajenia, ktora preveri dplnost
prostriedkov a utajovanych skuto¢nosti rezortného Sifrového organu a navrhne vedidcemu spésob
materidlového vyporiadania prostriedkov a odovzdania utajovanych skuto¢nosti podla osobitného
predpisu. 7)

g§11
Uginnos t
Téato vyhlaSka nadobuda ucinnost 1. juna 2004.

Aurel Ugor v.r.

PRIL.1
CERTIFIKAT

PRIL.2

ROZHODNUTIE o schvéleni prostriedku Sifrovej ochran vy informécii do prevadzky

PRIL.3
OSVEDCENIE o odbornej spdsobilosti na Gseku Sifrovej ochr any informacii

PRIL.4
OSVEDCENIE na pracu na ur &enom Useku Sifrovej ochrany informécii

PRIL.5
ROZHODNUTIE o zriadeni rezortného Sifrového organu



[y nstredneho organm Staine) sprivy, kiomr vwilden ceriifikat)

podla § 66 ods, 3 pism. d) zakona €. 215/2004 Z. z. 0 ochrane utajovanych skutocnost
a o zmene a doplteni niektorych zakonow

vydava
CERTIFIKAT
ev. &islo: C ..... stupeii utajenia/S01

prostriedku Sifrove] ochrany informacii

[mdzoe, typove cenadente, versda, senadente yrobou presiriedio a jebo identifikaéng dda)e)

Fiadatel:
Sidln:
1C0:

Ma maklade saveru protokolu o certifikacii & pLnnn kon&tatujneeho splnenie vietkyeh pogiadaviek
hezpecnostnych standardov vydanych Narodnym hezpeénosinym uradom sa potvrdsuje a osvedénje sposobilost
prostriedku chranit utajované inlormacie stuphia utajenia

[uviesl konkrétny stupeth wiafenial

Podla bezpefnosiného dtandardue na echranu pred nefiaducim elekiromagnetickym viyiarovanim sa uréuje kate-
goria prostriedku e, 8 Kategoria priestonr e,

Prostriedok modno pongival na pracn & ntajovanymi informaciami stuphia ntajenia ... . , fvratane)
len v chrinenych pnesmmch na tzemi Slovenske) republiky'] za dodrzamia po-dmjenok meden}'ch v navnde na oh-
alubia &P L . a pravidlach na pouZivanie ¢ p. . . ktoré sa vydavajn

spolu & o rrtlﬁkmmn

Platnost certifikatu prostriedkua do:

Datum vdania certifikatu:
Vedael astredného organo Staine spravy
(pedpis a odiladok peciatky]

') Al dden prostriedly uréend aj na prevadeon mimo chranemych priestorov alebo vzahranici mima sastupdielsleéhe trado Slovenske) Tepul-
liky, musia byl teto skatoénest uvedens v certifikate,



[mizov Mistredneho organu Statne| spriavyl

ROZHODNUTIE
o schvialeni prostriedkun &ifrovej ochrany informidcii do previdzky

Podla § 66 ods, 3 pism. ¢) zdkona & 215/2004 Z. 2. o ochrane vlajovanych skutofnost a o zmene a doplonent
niektorveh zakono

schvalujem

do prevadzky prostriedok sifrovej ochrany informacii

VPodmEETIRACTL L e e e e e
fuvies! maeoy Gatrednéhs orghnu Satnef apravid

Mazow prostriedlo:

Datum schvalenla do prevadzky:

Majwwssi stupent uiajenia chranenveh informdcii:
Prevadzka schvalena na doba do:

Kategaria priestoru podla bezpednostného Standardun na ochrano
pred negiaducim elekiromagneticlym vvEarovanim:

Eategdria prostriedke podla bezpeénosinéhe standardoe na
ochranu pred nefiaducim elekiromagnetickdym vwZarovanim:

Kategdria chraneného priestorn umiestnenia prostriedln:

Identifikacné ndaje navodu na ohsluho a pravidiel na pougivanie
prostriedku, pripadne ich doplnkov:

Odavodnenie;  MNa zaklade navrhu rezoriného sifroveho L1~ L L N
Frostriedolk je certifilkovany na stopen utajenia .
Certifikat ewv. fislo ATV L

AT e JB PALII G0 e

Datum vvdania:

Vediiel nstredného organm staine spravy
[podpis @ odiladal peciatlo)



(deoy reenrinéhio siieoveho Orginu)

Evidenéné cislo:

OSVEDCENIE

O ODBORNEJ SPOSOBILOSTI NA USEKU SIFROVEJ
OCHRANY INFORMACII

MNa #klade overenia odbornej sposobilosti vwhkonaného ditad i

T PP .

vydidvam

podla § 7 ods, 3 aZ 6 vwhiasky NBU &, 340/2004 Z. 2., kiorouw sa ustanovaji podrobnosti
o ifrove] ochrane informacii

lmena, priesvisha, miesio naradenia, rodné &zl

osvedcenie

[uviest konkrétny rozsah edbornej spasobilosti. napr. praca s prostriedieom, certifikacia prosivisdkov a pod.. a naj-
VWEET stupen ntajenia informéacii, s kitorymi je zamesinanee opravneny ohognamovatl sa v rogsahu svoje] odborneg
spasabilosti)

Datum vydania:
Idenitifikacne ndaje zramesinanca na tnseku
Eifrove] oochrany informacii uréensho
na riadenie rezorineho sifrového organn
[podpis a odilatok pediatkyl



(mdzov tatredného orgdoau Statne] spravy)

Evidenéné &islo:

OSVEDCENIE

NA PRACU NA URCENOM USEKU SIFROVEJ

OCHRANY INFORMACI
Na zaklade osvedéenia na cboenamovanie sa s ulajovanymi skutoénostami cislo | rarararsean e YWOANEND
dia i, 8 osvedéenia o edbornej spdsobilosti na Gzeku Sifrovej aohran} ml!'ammcn evidendné
BN e vydaného rezortngm Sifrovimn organom dia o

vyddvam

podia § 68 ods. 2 eakona &, 215/2004 7, = o ochrane utajovanich skuiofénesti 8 o zmene
a doplneni niekiorych zakonov a § 7 ods. 7 owhidsky NBIT & 34072004 Z, 2., korou sa
ustanovuji podrobnost o sifrovej ochrane informacit

. rodne Cislol

osvedcéenie

{uviesl kenkrétne uréeny dsek Sifrove) ochrany informacil, napr. na pinente Globh wwhonndho Sifrového organug, na vwko-
mwavanie certifikacie prostrviedkoy, na spravi prostriedkov, na prevadzkovanie prosiviedkov a pod., a najryssi stupen uiaje-
nia, na kicey je samestnanec opravoeny chozsnamoval sa & ulajovanymi skutodnostami na vréenom aselku)

Dédtum vvdania:
Vedicl astredného organu Staine] spravy
(podpes a odilatok pediatky )



[mazov nstredneho orgame SEtne] spravy)

ROZHODNUTIE
o zriadeni rezortného Sifrového orginu

Ma zabezpecenie sifrove] echrany informacii v pesobnosti

tuﬂmn ﬂ,u.1huurgauu5ta1nejapr&mr

podia § 66 ods. 1 zgikona ¢, 215/2004 Z. z. o ochrane utajovanyeh skuteénosti a o zmene
a doplneni nielktorich zakonov a § 9 ods, 2 vwhlasky NEU & 34072004 7, 7., ktorou
sa ustanovijn podrobnost o Sifrovej ochrane informaeii, na saklade sahlasa
astredného Sifrového organma €. p.occne OO e

zriadujem
rezortny Sifrovy organ
I B | R

Vykon funkcie rezoriného Sifroveho zaclenujem do:

[uviest orgenizacnd zlofke, napr, do bezpeinostneho vradn)
priame podriadenémn vedicemu Hstrednéhe orginu Stdine] spravy v aulade s § 66 ods. 2 zdkona ¢ 21672004 £z,
o gchrane wiajovanych skutofnosti o o smene a doplneni nlektorvch zakonoy,

Ma riadenie éinnost rezortného sifrového organu uréujem:

{uviest meno, priezviske a funkciu zamestnanca s dsekn Sifeovej ocheany informicii)
Podla § 68 ods. 3 pism. b) sikona ¢ 2157 2004 £ = uréujem roesah povinnost rezoriného Siftoveho organa:
" faviend dolkument, v Klorr je rozsa prvinnasti urbeny, napr. v orgnizacson poradks

Rozhodnutie sa vwhotovuje v dvoch vitlackoch, ¢ kKtorvch jeden je uréeny pre Gstredni Sifrove orgin Slovenskej re-
publiky, ktorého funkeiu plng Narodny bezpednostng trad, a druby vwilalok zostiva na rezorinom Sifrovem orgfne,

Datum vydania: Vedaed astredného organu Statnej spravy
[peradpais @ odilasak pediatlky)



1) VyhlaSka Narodného bezpecénostného Uradu €. 325/2004 Z.z. o priemyselnej bezpecnosti.

2) § 60 ods. 2 zékona €. 215/2004 Z.z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni
niektorych zakonov.

3) Zakon Narodnej rady Slovenskej republiky €. 46/1993 Z.z. o Slovenskej informaénej sluzbe v zneni
neskorsich predpisov.

4) VyhlaSka Néarodného bezpecnostného Uradu &. 336/2004 Z.z. o fyzickej bezpecnosti a objektovej
bezpecnosti.

5) § 70 ods. 1 pism. c) bod 10 zékona ¢. 215/2004 Z.z.

6) 8§ 6 ods. 3 zékona ¢. 215/2004 Z.z.

7) Vyhlaska Narodného bezpecnostného Gradu ¢. 338/2004 Z.z. o administrativnej bezpeénosti.
8) § 2 pism. p) zakona ¢. 215/2004 Z.z.

9) 8§ 2 ods. 2 pism. c) zékona €. 428/2002 Z.z. o ochrane osobnych Udajov.

10) 8 66 ods. 1 a § 9 ods. 1 zadkona €. 215/2004 Z.z.



