Deklaracia vyrobcu aplikacie pre ZEP

Uvod
Formular obsahuje zakladny prehlad vlastnosti aplikdcie pre zaruCeny elektronicky podpis.
Formulér vyplni a podpisuje vyrobca aplikacie.

Formulér je zverejneny na stranke Narodného bezpecnostného tiradu ako informacia vyrobcu 0
vlastnostiach aplikacie pre zaruCeny elektronicky podpis, ktora je certifikovana Narodnym
bezpecnostnym tradom (NBU).

Obsah formulara

1 Aplikacia pre zaruceny elektronicky podpis

Moduly ICARtfPluginZEP, ICATxtPluginZEP pro kontrolu neménnosti obsahu a zabezpeceni
vizualizace podepisovanych a ovétovanych dokumentd typu RTF, TXT jsou urCeny jako zasuvné
moduly (pluginy) certifikovanych aplikaci vyrobce pro vytvareni (ICASignZEP), resp. ovéfovani
(ICAVerifyZEP) zaru¢en¢ho elektronického podpisu (ZEP) podle legislativy Slovenské
republiky.

Udaje o aplikacii:
Nazov aplikacie: ICARtfPluginZEP
Verzia: 2.0.0

Hlavny modul aplikéacie: ICARtfPluginZEP.dII
SHA256 digitalny odtlacok: | A469F7FE6BEB888036DB5A990F771FBBC03343CB2909D38

29C0BCD8199FDD78A
Nazov aplikacie: ICATxtPluginZEP
Verzia: 1.0.0

Hlavny modul aplikacie: ICATxtPluginZEP.dl
SHA256 digitélny odtlacok: | 825A5538792AE190F24CD8B566BE794066B7D9B71B1ECFB

8245A5B0B65B609E3
Udaje o vyrobcovi:
Obchodné meno: Prvni certifika¢ni autorita, a.s.
Adresa: Praha 9, Libeii, Podvinny mlyn 2178/6, PSC: 19000
Web adresa: http://www.ica.cz
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2 Typy podpisu podporované aplikaciou - nerelevantni

[J CMS AdES (CAdES) - RFC 5126, ETSI 101 733
[J XML AdES (XAdES) - ETSI TS 101 903

2.1 Formaty podpisu podporované aplikaciou

[] CAdES - EPES [] XAdES - EPES

[ ] CAdES - EPES-T [] XAdES — EPES-T

[ ] CAdES - EPES-C-X [ ] XAdES — EPES-C-X
[ ] CAdES - EPES-A [ ] XAdES - EPES-A

[ lkombinécia horeuvedenych formétov

EPES podpis bez Casovej peciatky

EPES-T podpis s Casovej peciatkou,

EPES-C-X podpis s tplnou informaciou na overenie platnosti,
EPES-A podpis archivny,

2.2 Atribity alebo elementy chranené podpisom podpisovatela v aplikacii
(s id- na zaciatku sa oznacuju CMS atributy) - (bez id- na zaciatku st XML elementy):

] (id-contentType) [] (DataObjektFormat)
] (id-messageDigest)
[ (id-signingTime) ] (SigningTime)
] (id-aa-ets-signingCertificate\V2) ] (SigningCertificate)
[] (id-aa-signingCertificate)
[] (id-aa-ets-sigPolicyld) ] (SignaturePolicyldentifier)
[ (id-aa-ets-contentTimestamp) ] (AllDataObjectsTimeStamp)
] (IndividualDataObjects TimeStamp)
[ (id-aa-ets-signerLocation) ] (SignatureProductionPlace)
[] (id-aa-ets-signerAttr) ] (SignerRole)

2.2 Atributy alebo elementy podpisu nechranené podpisom podpisovatel’a v aplikacii
(s id- na zaciatku sa oznac¢uji CMS atribtty) - (bez id- na zaciatku su XML elementy):

(id-aa-ets-certificateRefs) ] (CompleteCertificateRefs)
[ (id-aa-ets-revocationRefs) [] (CompleteRevocationRefs)
[] (id-aa-signatureTimeStampToken) [ (SignatureTimeStamp)
[](id-aa-ets-escTimeStamp) [ (SigAndRefsTimeStamp)
[] (id-aa-ets-certCRLTimestamp) [] RefsOnlyTimeStamp)

[] (id-aa-ets-archive Timestamp) L] (ArchiveTimeStamp)

[ ((id-aa-ets-certValues) [ (CertificatesValues)

] (id-aa-ets-revocationValues) ] (RevocationValues)
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3 UzivatelP’ské rozhranie

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Je wuzivatel'ské rozhranie aplikdcie chranené proti zmene nastaveni zobrazenia
v systéme (farba, vel'kost’ okien a fontov, transparentnost’, nazvy a velkost’ tlacidiel)?
1 Ano X Nie

Aplikacia musi byt pouzitd len v bezpecnom prostredi, ktoré je plne pod kontrolou
pouzivatel'a, nie je chranend proti itokom na operacny systém (zmena fontu, odchytenie
PIN, podhodenie faloSnej hodnoty pre SSCD na podpis alebo vytvorenie viacerych
podpisov).

X Ano [ Nie

Zmena systémovych fontov moze sposobit’ odlisné zobrazenie podpisovaného obsahu
pri podpisovani na réznych pocitacoch a odlisné zobrazenie pri overovani podpisu na
roznych pocitacoch.
X Ano [ Nie

Aplikacia komunikuje s bezpeénym zariadenim pre vytvaranie podpisu cez bezpecny
kanal, ktory zabrani modifikacii a zmene idajov urenych na podpis.
] Ano ] Nie

Aplikacia podporuje zadavanie PIN bezpeéného zariadenia pre vytvaranie podpisu Cez
klavesnicu na ¢itacom zariadeni, ktoré zabrani odchyteniu PIN hodnoty.
] Ano ] Nie

Aplikacia upozorni na nebezpecenstvo zadavania PIN na kldvesnici, ak nie je pouZzité
bezpetné zadavanie PIN hodnoty (3.5).
O Ano 1 Nie

Aplikacia obsahuje tloZisko doveryhodnych certifikatov.
] Ano ] Nie

Ulozisko doveryhodnych certifikatov je chranené proti neautorizovanej zmene
] Ano ] Nie

Ak 4no-Ulozisko doveryhodnych certifikatov je chranené:
[] Podpisom overovatela  [_| Podpisom autority (Admin) [ Podpisom TSL listu explicitnej autority

[] Inak:

Aplikacia je chranena proti zmene svojho kodu:
Xl Ano ] Nie

Ak ano- Spdsob ochrany proti zmene kodu je :
[] Hash z komponet je podpisany a kontroluje sa pri $tarte aplikécie.
[]3e ho mozné prekontrolovat’ aj externou aplikaciou.

[X]Zverejneny je zoznam hash hodndt komponent pre externé overenie externou aplikaciou.

[ ]Inak:
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4. Overovanie platnosti certifikatu a vytvorenie a overenie podpisu -
nerelevantni

4.1 Pred podpisanim je umoznené zobrazit certifikat podpisovatela
] Ano ] Nie

4.2 Pred podpisanim je overena platnost’ certifikatu podpisovatel’a
] Ano ] Nie

Ak ano - informativne overenie je pomocou [_JCRL alebo [[] OCSP ),
* v zavislosti na pouzitych prostfedcich

4.7 Overovanie platnosti certifikatu je zabezpecené pomocou:
JcrRL [Jocsp ™ [ Nepriame CRL...[ ] Nepriame OCSP [_JOCSP s pozitivnou odpovedou -
certHash:

* v zavislosti na pouzitych prostiedcich

4.8 Aplikacia ma pri overovani certifikacne;j cesty1 implementovany nasledovny postup:
1.Na zéklade explicitného zoznamu OID certiﬁkaénz}’/ch politik vyzaduje ich
pritomnost’ vo vSetkych certifikatoch certifikacnej cesty”.
[1 Ano [] Nie
2.Ak je v certifikate cez policyConstraints vyzadované overovanie certifikacnych
politik cez policyMapping, aplikacia overuje certifikatné politiky na zaklade
policyConstraints, certificatePolicy a policyMapping. ] Ano [ Nie

4.9 Aplikécia identifikuje kvalifikované certifikaty na zaklade rozsirenia QCStatement.
] Ano ] Nie

4.3 Do poloziek chranenych podpisom podpisovatela je mozné vlozenie odkazu na
podpisovu politiku
] Ano ] Nie
Ak ano, pravidla z podpisovej politiky st pouzité pri vytvoreni podpisu: [] Ano [] Nie
4.4 Aplikéacia umoZziuje zobrazenie obsahu podpisovej politiky v €itateI'nej podobe
] Ano ] Nie
4.5 Overovanie podpisu je realizované na zaklade podpisovej politiky, ktorej identifikéator je
sucast'ou podpisu (chraneny podpisom podpisovatel'a).
] Ano ] Nie
4.6 Overovanie podpisu je realizované na zaklade podpisovej politiky, ktorti si vyberie
overovatel’, ak nie je identifikator podpisovej politiky sucast’ou podpisu.
] Ano ] Nie
4.10 Aplikécia umoziuje pri vytvarani podpisu vlozenie ¢asovej peciatky.
[(JAno [ Nie
4.11 Aplikacia umoznuje pri overovani podpisu vloZenie ¢asovej peciatky.
] Ano 1 Nie

4.12 Aplikécia overuje vlozenu ¢asovu peciatku pri overovani podpisu.
] Ano 1 Nie

! Odkaz na $tandardiza¢ny dokument ITU-T X.509, ISO, RFC + dokument Kontrola certifikagnej cesty
2 NBU podpisova politika pre ZEP vyzaduje OID certifika¢nej politiky QCP-SK (1 3 158 360617010001 2 2)
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4.13 Aplikacia pred vloZenim archivnej Gasovej peliatky dopia podpis na archivny
(s aktualnymi CRL, OCSP) pri overovani podpisu.
1 Ano 1 Nie

4.14 Aplikécia overuje archivnu ¢asova peciatku(s aktualnymi CRL, OCSP) pri overovani
archivneho podpisu. [1 Ano[] Nie
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5 Bezpecny prehliadac

5.1 Aplikacia pri podpisani a overeni dokumentu zabezpecuje pomocou udajov chranenych
podpisom podpisovatel'a jednoznacné urcenie formatu podpisovaného dokumentu.

O Ano [ Nie
Ochrana formatu podpisovaného dokumentu je pomocou:
] MIME content-type v MIME hlavi¢ke ] MIME MIMEType v DataObjectFormat

[ ] Iné:

5.2 Aplikacia podpisuje/overuje a zobrazuje formaty dokumentov vymenované

vo vyhlaske NBU & 136/2009 Z. z. v bezpe¢nom prehliadadi vo vsetkych verziach
aplikacie rovnako:

] Ano ] Nie

Ak nie — Aké iné formaty elektronickych dokumentov podpisuje a zobrazuje:

5.3  Pri podpisani/overeni a zobrazeni iné¢ho forméatu dokumentu, nez je uvedeny vo vyhlaske
NBU ¢. 136/2009 Z. Z, sa zobrazi upozornenie:

OAno  [JNie
5.4  Aplikacia v bezpecnom prehliadaci zobrazuje nasledovné formétyg:
] ASCII v niektorom z kédovani znakov podPa ISO.
Pozn.: Pluginem ICATxtPluginZEP.
Na jednozna¢nu identifikaciu je pouzity MIME typ (text/plain; charset=UTF-8)
v podpisovanych tdajoch. Xl Ano [] Nie

Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,
velkost pisma, zvdcSenie, ..) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

Bez specifickych nastaveni

® Formaty su definované v prilohe &.2 Vyhlagky NBU &. 136/2009 Z.z. o spdsobe a postupe pouzivania
elektronického podpisu v obchodnom a administrativnom styku s odkazmi na zahrani¢né normy.
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X Microsoft/Apple Rich Text Format (RTF) Verzia 1.5.
Pozn.: Pluginem ICARtfPluginZEP.
Na jednoznacnu identifikaciu je pouzity MIME typ (text/rtf) v podpisovanych

udajoch. X Ano [] Nie
Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,
velkost pisma, zvdcSenie, ...) alebo dalSimi obmedzeniami prehliadaca

pre bezpecné a jednotné zobrazenie:

Bez specifickych nastaveni

[1 Adobe Portable Document Format (PDF) Verzia 1.3.
Na jednozna¢ni identifikdaciu je pouzity MIME typ (application/pdf)
v podpisovanych udajoch. [1Ano []Nie
Bezpetné zobrazenie je len s nasledovnymi nastaveniami (znakovéa sada, font,

velkost pisma, zvédcSenie, ...) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

[1 Adobe Portable Document Format (PDF) Verzia 1.4.
Na jednozna¢nu identifikdciu je pouzity MIME typ (application/pdf)
v podpisovanych tdajoch. [(JAno []Nie
Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

vel'kost' pisma, zvidcSenie, ...) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

[ 1HTML 4.01.
Na jednozna¢nu identifikaciu je pouzity MIME typ (text/html; charset=UTF-8)
v podpisovanych udajoch. [(JAno []Nie

Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,
velkost pisma, zvédcSenie, ..) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:
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1 XML 1.0.
Na jednozna¢nu identifikaciu je pouzity MIME typ (text/xml; charset=UTF-8)
v podpisovanych udajoch. (JAno []Nie

Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakovéa sada, font,

vel'kost pisma, zvidcSenie, ...) alebo dal§imi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

0 XHTML 1.0.
Na jednozna¢nt identifikaciu je pouzity MIME typ (aplication/xhtml+xml;
charset=UTF-8) v podpisovanych udajoch. [JAno [ Nie

Bezpetné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

vel'kost pisma, zvdcSenie, ...) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

LJXHTML 1.1
Na jednozna¢nt identifikaciu je pouzity MIME typ (application/xhtml+xml;
charset=UTF-8) v podpisovanych tdajoch. (JAno []Nie

Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

vel'kost pisma, zvidcSenie, ...) alebo dal§Simi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

[ 1 Open Office.org XML File Format

Na jednozna¢nu identifikaciu je pouzity MIME typ (application/xml)
v podpisovanych udajoch. [(1Ano []Nie
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Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

vel'kost pisma, zvidcSenie, ...) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

[1 Secure Hyper Text Transfer Protocol

Na jednozna¢nu identifikaciu je pouzity MIME typ (message/rfc822)
v podpisovanych tdajoch. (JAno [] Nie

Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

velkost pisma, zvdcSenie, ...) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

1 S/MIME Verzia 3
Na jednoznaénu identifikaciu je pouzity MIME typ (message/rfc822)
v podpisovanych udajoch. (JAno []Nie

Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

velkost pisma, zvicSenie, ...) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

[ Security Services for SIMIME

Na jednozna¢nu identifikaciu je pouzity MIME typ (message/rfc822)
v podpisovanych udajoch. (JAno [ Nie

Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

velkost' pisma, zvdcSenie, ..) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

[ 1 Tag Image File Format for image technology (TIFF)

Na jednozna¢nu identifikaciu je pouzity MIME typ  (image/tiff)
v podpisovanych udajoch. [(1Ano []Nie
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Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

vel'kost pisma, zvidcSenie, ...) alebo dal§imi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

[ ] Portable Network Graphics (PNG )
Na jednozna¢nti identifikaciu je pouzity MIME typ (image/png)
v podpisovanych udajoch. (JAno [] Nie

Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

velkost pisma, zvdcSenie, ...) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

[ ] PDF/A-1
Na jednozna¢ni identifikaciu je pouzity MIME typ (application/pdf)
v podpisovanych udajoch. (JAno []Nie

Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

vel'kost' pisma, zvidcSenie, ...) alebo dal§Simi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:

[1 Open Document Format for Office Applications (OpenDocument) v.1.0 (ODF)
Na jednoznacnu identifikaciu je pouzity MIME typ
v podpisovanych udajoch. [(JAno []Nie
Bezpecné zobrazenie je len s nasledovnymi nastaveniami (znakova sada, font,

velkost pisma, zvdcSenie, ..) alebo dalSimi obmedzeniami prehliadaca
pre bezpecné a jednotné zobrazenie:
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6 Dopliiujuce informacie

6.1 Aplikacia moze byt pouzita len pri splneni nasledovnych obmedzeni:

Neni povolen provoz aplikace ve vefejném nekontrolovaném prostfedi jako napft. internetové
kiosky a kavarny. Aplikace je urcena pro provoz na PC s jistou Grovni kontroly fyzického
pristupu - PC v podnikovém prostiedi nebo osobni PC. Aplikace je urena pro provoz
Vv opera¢nim systému Windows Vista a vys$si/Windows Server 2008 a vyssi. Dalsi pozadavky
vyrobce na prostiedi jsou uvedeny v dokumentech "ICARtfPIuginZEP - Referen¢ni manual
pluginu ICARtfPluginZEP" a "ICATxtPluginZEP - Referenéni manual pluginu
ICATxtPluginZEP".

Aplikaci lze pouzit jen pii dodrZeni bezpecnostnich pozadavkd ve smyslu podle platné
legislativy SR a pozadavki vyrobce uvedenych v dokumentech "ICARtfPluginZEP -
Referen¢ni manudl pluginu ICARtfPluginZEP" a "ICATxtPluginZEP - Referencni manual
pluginu ICATxtPluginZEP".

Vyrobce volajici aplikace musi zajistit, ze volani API rozhrani aplikace jsou v souladu
sdokumenty "ICARtfPluginZEP - Referenéni manual pluginu ICARtfPluginZEP"
a "ICATXxtPluginZEP - Referen¢ni manual pluginu ICATxtPluginZEP".

Aplikaci Ize pouzit pouze s aplikacemi vyrobce certifikovanymi Narodnym bezpecnostnym
uradom SR pro vytvareni (ICASignZEP), resp. ovétovani (ICAVerifyZEP) zaruceného
elektronického podpisu.

6.2 Podporované certifikované bezpecné zariadenia pre vytvaranie podpisu:

Nerelevantni.




