Deklaracia vyrobcu aplikacie pre ZEP

Uvod
Formular obsahuje zakladny ptfeld vlastnosti aplikacie pre zaamy elektronicky podpis.
Formular vyplni a podpisuje vyrobca aplikacie.

Formulér je zverejneny na stranke Narodného bemmtného Uradu ako informécia vyrobcu o
vlastnostiach aplikacie pre zaany elektronicky podpis, ktora je certifikovana bidmym
bezp&nostnym aradom (NBU).

Obsah formulara

1 Aplikacia pre zaruéeny elektronicky podpis

Udaje o aplikécii:

Nazov aplikacie: ICASIgnZEP
Verzia: 2.0.0

Hlavny modul aplikacie: | ICASignZEP.dII
SHA256 digitalny odtl&aok: | AB53586A197D8388241A12B843A8611AF7E72901975071EE

DD9384DBB6BBAES81
Udaje o vyrobcovi:
Obchodné meno: Prvni certifika ¢ni autorita, a.s.
Adresa: Praha 9, Libeii, Podvinny mlyn 2178/6, P&: 19000
Web adresa: http://lwww.ica.cz
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2 Typy podpisu podporované aplikaciou

X] CMS AdES (CAdES)- RFC 5126, ETSI 101 733
[] XML AdES (XAdES) - ETSI TS 101 903

2.1 Forméty podpisu podporované aplikaciou

Xl CAdES - EPES [ ] XAdES - EPES

X CAJES - EPES-T [ ] XAdES — EPES-T

[ ] CAJES - EPES-C-X [ ] XAdES - EPES-C-X
[ ] CAJES - EPES-A [ ] XAdES - EPES-A

[kombinéacia horeuvedenych formatov

EPES podpis befasovej p&iatky

EPES-T podpis &asovej péiatkou,

EPES-C-X podpis s Uplnou informaciou na overenatnuaisti,
EPES-A podpis archivny,

2.2 Atribaty alebo elementy chrdnené podpisom podgovatd’a v aplik&cii
(s id- na zaiatku sa oznéuju CMS atribuaty) - (bez id- na gatku su XML elementy):

X (id-contentType) [] (DataObjektFormat)
X (id-messageDigest)
X(id-signingTime) ] (SigningTime)
X (id-aa-ets-signingCertificateVV2) L] (SigningCertificate)
X (id-aa-signingCertificate)
X (id-aa-ets-sigPolicyld) ] (SignaturePolicyldentifier)
[] (id-aa-ets-contentTimestamp) [] (AllIDataObjectsTimeStamp)
[] (IndividualDataObjectsTimeStamp)
[] (id-aa-ets-signerLocation) [] (SignatureProductionPlace)
[] (id-aa-ets-signerAttr) ] (SignerRole)

2.2 Atribaty alebo elementy podpisu nechranené podgom podpisovat®a v aplikacii
(s id- na zaiatku sa oznéuju CMS atribaty) - (bez id- na gatku su XML elementy):

(id-aa-ets-certificateRefs) [ ] (CompleteCertificateRefs)
[] (id-aa-ets-revocationRefs) [] (CompleteRevocationRefs)
X (id-aa-signatureTimeStampToken) [] (SignatureTimeStamp)
[](id-aa-ets-escTimeStamp) ] (SigAndRefsTimeStamp)
[ (id-aa-ets-certCRLTimestamp) [ ] RefsOnlyTimeStamp)

[ (id-aa-ets-archive Timestamp) ] (ArchiveTimeStamp)

[] ((id-aa-ets-certValues) L] (CertificatesValues)

[ (id-aa-ets-revocationValues) [] (RevocationValues)
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3 Uzivatd’ské rozhranie

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Je uzivaliské rozhranie aplikacie chranené proti zmene nestawzobrazenia
v systéme (farba, Vkost’ okien a fontov, transparentnpsiazvy a vékos’ tlacidiel)?
[1Ano X Nie

Aplikacia musi by pouzita len v bezgaom prostredi, ktoré je plne pod kontrolou
pouzivatéa, nie je chranend proti Utokom na ogesasystém (zmena fontu, odchytenie
PIN, podhodenie faloSnej hodnoty pre SSCD na podf@bo vytvorenie viacerych
podpisov).

X Ano 1 Nie

Zmena systémovych fontov méze sposauliSné zobrazenie podpisovaného obsahu
pri podpisovani na réznych gitecoch a odliSné zobrazenie pri overovani podpisu na
réznych pdaitacoch.
X Ano 1 Nie

Aplikacia komunikuje s bezpeym zariadenim pre vytvaranie podpisu cez b&xpe
kanal, ktory zabrani modifikacii a zmene udajovamych na podpis.
] Ano X Nie

Aplikacia podporuje zadavanie PIN beapEho zariadenia pre vytvaranie podpisu cez
klavesnicu nditacom zariadeni, ktoré zabrani odchyteniu PIN lotgin
Xl Ano ] Nie

Aplikacia upozorni na nebezjastvo zadavania PIN na klavesnici, ak nie je geuZi
bezpé&né zadavanie PIN hodnoty (3.5).

[1Ano X Nie

Aplikacia obsahuje ulozisko doveryhodnych Ciéetov.

] Ano X Nie

Ulo?isko déveryhodnych certifikatov je chrangméti neautorizovanej zmene

[1Ano X Nie

Ak ano-Ulozisko déveryhodnych certifikatov je chedué:
[ ] Podpisom overovata [ | Podpisom autority (Admin) [ ] Podpisom TSL listu explicitnej autority

[] Inak:

Aplikacia je chranena proti zmene svojho kédu:
X Ano ] Nie

Ak ano- Spbsob ochrany proti zmene kédu je :
[ ] Hash z komponet je podpisany a kontroluje satarigaplikacie.
[]3e ho mozné prekontrolovat’ aj externou aplikaciou.

Xzverejneny je zoznam hash hodndt komponent preretverenie externou aplikaciou.

[ Inak:
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4. Overovanie platnosti certifikatu a vytvorenie aoverenie podpisu

4.1 Pred podpisanim je umoznené zolsreetifikat podpisovat
X1 Ano 1 Nie
4.2 Pred podpisanim je overena platnmestifikatu podpisovata
X Ano ] Nie
Ak &no - informativne overenie je pomodgCRL alebax] OCSP”.
* v zavislosti na pouzitych prdsdcich

4.7 Overovanie platnosti certifikatu je zabesre pomocou:
XIcrRL XlocsP? [] Nepriame CRL.[ ] Nepriame OCSP[_]JOCSP s pozitivnou odpodeu -
certHash:

* v zavislosti na pouzitych prastdcich
4.8 Aplikacia ma pri overovani certifikaej cesty implementovany nasledovny postup:
1.Na zaklade explicitného zoznamu OID certifikgch politik vyzZaduje ich
pritomnos vo vetkych certifikatoch certifikaej cesty.
X] Ano [] Nie
2.Ak je v certifikate cez policyConstraints vyZzadoe overovanie certifikaych
politik cez policyMapping, aplikdcia overuje ceakécné politiky na zaklade
policyConstraints, certificatePolicy a policyMapgin  [] Ano [] Nie
4.9 Aplikacia identifikuje kvalifikované certifikiitna zaklade rozsirenia QCStatement.
X Ano [] Nie
4.3 Do poloziek chranenych podpisom podpisdizatge mozné vloZzenie odkazu na
podpisovu politiku
X Ano ] Nie
Ak &no, pravidla z podpisovej politiky su pouZite ypytvoreni podpisufx] Ano [] Nie
4.4 Aplikacia umoituje zobrazenie obsahu podpisovej politik§itate’'nej podobe
X Ano ] Nie
4.5 Overovanie podpisu je realizované na zakladkpigovej politiky, ktorej identifikator je
sag’ou podpisu (chraneny podpisom podpisoka)e
[1Ano [] Nie
4.6 Overovanie podpisu je realizované na zakladgpigsovej politiky, ktord si vyberie
overovaté, ak nie je identifikator podpisovej politiky &ig’ou podpisu.
[1Ano [] Nie
4.10 Aplikacia umotuje pri vytvarani podpisu vioZzenéasovej péiatky.
Xl Ano [] Nie
4.11 Aplikacia umoiuje pri overovani podpisu vlozeniasovej péiatky.
[1Ano [] Nie
4.12 Aplikacia overuje vloZzentasovu péiatku pri overovani podpisu.
[1Ano [] Nie
4.13 Aplikacia pred vloZzenim archivnejasovej peiatky dogna podpis na archivny
(s aktualnymi CRL, OCSP) pri overovani podpisu.

! Odkaz na Standardigay dokument ITU-T X.509, ISO, RFC + dokument Koidroertifikatnej cesty
2 NBU podpisova politika pre ZEP vyzaduje OID dikéi¢nej politiky QCP-SK (1 3 158 36061701000 1 2 2)
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] Ano 1 Nie

4.14 Aplikacia overuje archivnéasovu peiatku(s aktualnymi CRL, OCSP) pri overovani
archivneho podpisu. 1 Ano[] Nie
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5 Bezpény prehliadaé¢

5.1 Aplikacia pri podpisani a overeni dokumentuezgguje pomocou Udajov chranenych
podpisom podpisovalta jednozné&né ukenie formatu podpisovaného dokumentu.

X1 Ano ] Nie

Ochrana formatu podpisovaného dokumentu je pomocou:
X] MIME content-type v MIME hlawike ] MIME MIMEType v DataObjectFormat

[]Iné:

5.2 Aplikacia podpisuje/overuje a zobrazuje formatgokumentov vymenované
vo vyhlaske NBU¢. 136/2009 Z. z. v bezpeom prehliad& vo vSetkych verziach

aplikacie rovnako:
X1 Ano ] Nie
Ak nie — Aké iné formaty elektronickych dokumentoadpisuje a zobrazuje:

5.3  Pri podpisani/overeni a zobrazeni iného forrdékumentu, nez je uvedeny vo vyhlaske
NBU ¢. 136/2009 Z. Z, sa zobrazi upozornenie:
X Ano [] Nie
5.4 Aplikacia v bezpgom prehliada zobrazuje nasledovné forméaty
X] ASCII v niektorom z kédovani znakov pod’a ISO.
Pozn.: S pluginem ICATXTpluginZEP.
Na jednoznénu identifikaciu je pouzity MIME typ (text/plain;harset=UTF-8)
v podpisovanych udajoch. Xl Ano [ Nie
Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(wa sada, font,
velkog” pisma, zvé&enie, ...) alebodalSimi obmedzeniami prehliagka

pre bezpéné a jednotné zobrazenie:
Bez specifickych nastaveni

% Formaty su definované v prilokie2 Vyhlasky NBUE. 136/2009 Z.z. o spésobe a postupe pouZivania
elektronického podpisu v obchodnom a administrativistyku s odkazmi na zahréné normy.
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XI Microsoft/Apple Rich Text Format (RTF) Verzia 1.5.
Pozn.: S pluginem ICARTFpluginZEP.

Na jednoznénu identifikaciu je pouzity MIME typ (text/rtf) v gdpisovanych
udajoch. I Ano [ Nie
Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(va sada, font,

vel'kog® pisma, zvé&Senie, ...) alebo dalsimi obmedzeniami prehliatka
pre bezpé&né a jednotné zobrazenie:

Bez specifickych nastaveni

[1 Adobe Portable Document Format (PDF) Verzia 1.3.
Na jednoznénu identifikaciu je pouzity MIME typ (applicationdf)
v podpisovanych udajoch. [1Ano [ Nie
Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(va sada, font,

vel'kog® pisma, zvé&Senie, ..) alebo dalsimi obmedzeniami prehliatka
pre bezpé&né a jednotné zobrazenie:

[1 Adobe Portable Document Format (PDF) Verzia 1.4.
Na jednozn&nu identifikaciu je pouzity MIME typ (applicationdp)
v podpisovanych udajoch. [1Ano [ Nie
Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

vel'kog’ pisma, zvé&Senie, ..) alebodalsimi obmedzeniami prehliatka
pre bezpé&né a jednotné zobrazenie:

[1HTML 4.01.
Na jednoznénu identifikdciu je pouzity MIME typ (text/html; elmset=UTF-8)
v podpisovanych udajoch. [1Ano [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,
vel'kog’ pisma, zvé&enie, ..) alebodalsimi obmedzeniami prehliata
pre bezpé&né a jednotné zobrazenie:
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] XML 1.0.
Na jednoznénu identifikaciu je pouzity MIME typ (text/xml; cihset=UTF-8)
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(@a sada, font,

velkog’” pisma, zv&enie, ...) alebodalSimi obmedzeniami prehliaga
pre bezpéné a jednotné zobrazenie:

[1 XHTML 1.0.
Na jednoznént identifikdciu je pouzity MIME typ (aplication/ximl+xml;
charset=UTF-8) v podpisovanych udajoch. [1Ano [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

vel'kog’ pisma, zvé&enie, ..) alebodalsimi obmedzeniami prehliatka
pre bezpé&né a jednotné zobrazenie:

[ I XHTML 1.1
Na jednoznénu identifikaciu je pouzity MIME typ (applicationttml+xmil;
charset=UTF-8) v podpisovanych udajoch. [1Ano [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

vel'kog’ pisma, zvé&enie, ..) alebodalsimi obmedzeniami prehliatka
pre bezpé&né a jednotné zobrazenie:

[ ] Open Office.org XML File Format

Na jednozn&nu identifikaciu je pouzity MIME typ (applicationx)
v podpisovanych udajoch. [1Ano [ Nie
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Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

velkog’” pisma, zv&Senie, ...) alebodalSimi obmedzeniami prehliaga
pre bezpéné a jednotné zobrazenie:

[ 1 Secure Hyper Text Transfer Protocol
Na jednoznénu identifikaciu je pouzity MIME typ (message/rfé§2
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

vel'kog® pisma, zvé&enie, ..) alebodalsimi obmedzeniami prehliatka
pre bezpé&né a jednotné zobrazenie:

[] S/IMIME Verzia 3
Na jednoznénu identifikaciu je pouzity MIME typ (message/rfé§2
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

vel'kog® pisma, zvé&enie, ..) alebodalsimi obmedzeniami prehliatka
pre bezpé&né a jednotné zobrazenie:

[ ] Security Services for SIMIME

Na jednoznénu identifikaciu je pouzity MIME typ (message/rfé§2
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,
velkog’” pisma, zv&Senie, ...) alebodalSimi obmedzeniami prehliaga
pre bezpéné a jednotné zobrazenie:

[] Tag Image File Format for image technology (TIFF)

Na jednozné&nu identifikaciu je pouzity MIME typ (imageltiff)
v podpisovanych udajoch. [1Ano [ Nie
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Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

velkog’” pisma, zv&Senie, ...) alebodalSimi obmedzeniami prehliaga
pre bezpéné a jednotné zobrazenie:

[ 1 Portable Network Graphics (PNG )
Na jednoznénu identifikaciu je pouzity MIME typ (image/png)
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

vel'kog® pisma, zvé&enie, ..) alebodalsimi obmedzeniami prehliatka
pre bezpé&né a jednotné zobrazenie:

(] PDF/A-1

Na jednoznénu identifikaciu je pouzity MIME typ (applicationdp)
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

vel'kog® pisma, zvé&enie, ..) alebodalsimi obmedzeniami prehliatka
pre bezpé&né a jednotné zobrazenie:

[ 1 Open Document Format for Office Applications (Opemocument) v.1.0 (ODF)

Na jednoznénu identifikaciu je pouzity MIME typ
v podpisovanych udajoch. [1Ano [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

velkog’” pisma, zvé&Senie, ...) alebodalSimi obmedzeniami prehliaga
pre bezpéné a jednotné zobrazenie:
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6 Dopliujuce informacie

6.1 Aplikdcia mbze ky/pouzita len pri splneni nasledovnych obmedzeni:

Neni povolen provoz aplikace veregmém nekontrolovaném préstli jako nap internetové
kiosky a kavarny. Aplikace je &ena pro provoz na PC s jistou arovni kontroly figgico
piistupu - PC v podnikovém prosti nebo osobni PC. Aplikace jecema pro provoz
v oper&nim systému Windows Vista a vysSi. DalSi poZzadavypbce na prosgeédi jsou
uvedeny v dokumentu "ICASIgnZEP - Refetehmanual aplikace".

Aplikaci Ize pouzit jen P dodrZzeni bezpmostnich poZzadawkve smyslu podle platné
legislativy SR a pozadaukvyrobce uvedenych v dokumentu "ICASIgnZEP - Refené
manual aplikace".

Vyrobce nadazené aplikace musi zajistit, Ze volani APl rozhigplikace jsou v soulad
s dokumentem "ICASIgnZEP - Refetem manual aplikace" a zaravgsou pouzita tak, ab
nedoslo nespravnou kombinaci vstupnich paranketytvoreni neplatného ZEP podpisu.

< C

Aplikaci Ize pouzit pouze se zasuvnymi moduly manotlivé typy dat, dodanymi vyrobcem
aplikace a certifikovanymi Narodnym beZpestnym uradom SR.

6.2 Podporované certifikované begpé zariadenia pre vytvaranie podpisu:

Aplikace je schopna spolupracovat se vSemi ceotifaymi bezpénymi zaizenimi pro
vytvareni podpisu (SSCD), se kterymi je dodavan modul @&BAujici pristup Kk jejich
funkcim prostednictvim Microsoft CryptoAPI. Konkrétni povolen&GD jsou ukovana
prostednictvim konfiguraniho soubordizeného vyrobcem, ktery je aplikadieplavan jako
vstupni parametr. Testovaci aplikace, ktera ICABkA redanou k certifikaci vyuziva,
povoluje pouZziti pouzeipoveé karty .CA STARCOS SPK 3.0.




