Deklaracia vyrobcu aplikacie pre ZEP

Uvod
Formular obsahuje zékladny pfad vlastnosti aplikacie pre zaamy elektronicky podpis.
Formular vyplini a podpisuje vyrobca aplikacie.

Formulér je zverejneny na stranke Narodného bgmmtného Gradu ako informécia vyrobcu o
vlastnostiach aplikacie pre zé&eny elektronicky podpis, ktora je certifikovana bidmym
bezp&nostnym tradom (NBU).

Obsah formulara

1 Aplikacia pre zaruéeny elektronicky podpis

Udaje o aplikécii:

Nazov aplikacie: ICAVerifyZEP
Verzia: 2.0.0

Hlavny modul aplikacie: | ICAVerifyZEP.dll
SHA256 digitalny odtléok: | FASE8C549E7A8C06070F908E5E95674E9063C7843E3CBEQ

03DB1B1EE89C787A
Udaje o vyrobcovi:
Obchodné meno: Prvni certifika ¢ni autorita, a.s.
Adresa: Praha 9, Libai, Podvinny mlyn 2178/6, P&: 19000
Web adresa: http://www.ica.cz
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2 Typy podpisu podporované aplikaciou

XI CMS AdES (CAdES)- RFC 5126, ETSI 101 733
[] XML AdES (XAdES) - ETSI TS 101 903

2.1 Formaty podpisu podporované aplikaciou

X] CAdES - EPES [ ] XAdES - EPES

X] CAdJES - EPES-T [ ] XAdES — EPES-T

[ ] CAdES - EPES-C-X [ ] XAdES - EPES-C-X
[] CAdES - EPES-A [ ] XAdES - EPES-A

[_]kombinécia horeuvedenych formatov

EPES podpis beszmsovej p&atky

EPES-T podpis &asovej péiatkou,

EPES-C-X podpis s Uplnou informéaciou na overenagnalsti,
EPES-A podpis archivny,

2.2 Atributy alebo elementy chranené podpisom podgovatd’a v aplikacii
(s id- na zaéiatku sa ozné&uju CMS atributy) - (bez id- na giatku su XML elementy):

X (id-contentType) [] (DataObjektFormat)
X (id-messageDigest)
X(id-signingTime) ] (SigningTime)
X (id-aa-ets-signingCertificateV2) ] (SigningCertificate)
X (id-aa-signingCertificate)
X (id-aa-ets-sigPolicyld) ] (SignaturePolicyldentifier)
[] (id-aa-ets-contentTimestamp) L] (AliDataObjectsTimeStamp)
] (IndividualDataObjects TimeStamp)
[] (id-aa-ets-signerLocation) ] (SignatureProductionPlace)
[] (id-aa-ets-signerAttr) ] (SignerRole)

2.2 Atributy alebo elementy podpisu nechranené podgom podpisovat&a v aplikacii
(s id- na zéiatku sa ozné&uju CMS atributy) - (bez id- na giatku sa XML elementy):

(id-aa-ets-certificateRefs) ] (CompleteCertificateRefs)
X (id-aa-ets-revocationRefs) [ (CompleteRevocationRefs)
X (id-aa-signature TimeStampToken) ] (SignatureTimeStamp)
[1(id-aa-ets-escTimeStamp) [] (SigAndRefsTimeStamp)
[] (id-aa-ets-certCRLTimestamp) ] RefsOnlyTimeStamp)

[] (id-aa-ets-archiveTimestamp) ] (ArchiveTimeStamp)

X (id-aa-ets-certValues) ] (CertificatesValues)

X (id-aa-ets-revocationValues) ] (RevocationValues)
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3 Uzivatd’ské rozhranie

3.1

3.2

3.3

3.4

3.5

3.6

3.7

3.8

3.9

Je uzivaliské rozhranie aplikacie chranené proti zmene naestawzobrazenia
v systéme (farba, Vkos’ okien a fontov, transparentnpsiazvy a vekos’ tlacidiel)?
[1Ano X Nie

Aplikacia musi by pouzitd len v bezgaom prostredi, ktoré je plne pod kontrolou
pouZivatéa, nie je chranend proti itokom na ogasasystém (zmena fontu, odchytenie
PIN, podhodenie faloSnej hodnoty pre SSCD na podfgbo vytvorenie viacerych
podpisov).

X Ano [ Nie

Zmena systémovych fontov modze spoSaiuliSné zobrazenie podpisovaného obsahu
pri podpisovani na réznych gitecoch a odliSné zobrazenie pri overovani podpisu na
r6znych pditacoch.
X Ano 1 Nie

Aplikacia komunikuje s bezpeym zariadenim pre vytvaranie podpisu cez b&xzpe
kanal, ktory zabrani modifikacii a zmene Udajovamych na podpis.
] Ano ] Nie - nerelevantni, SVA nevyuziva SCDev

Aplikacia podporuje zadavanie PIN beapEho zariadenia pre vytvaranie podpisu cez
klavesnicu n&itacom zariadeni, ktoré zabrani odchyteniu PIN lotgin
[1Ano 1 Nie - nerelevantni, SVA nevyuziva SCDev

Aplikacia upozorni na nebezpastvo zadavania PIN na klavesnici, ak nie je géuZi
bezp&né zadavanie PIN hodnoty (3.5).
] Ano ] Nie - nerelevantni, SVA nevyuziva SCDev

Aplikacia obsahuje Ulozisko doveryhodnych éiéetov.

[1Ano X Nie

Ulo?isko déveryhodnych certifikatov je chrangméti neautorizovanej zmene
] Ano X Nie

Ak ano-Ulozisko doveryhodnych certifikatov je chedé:
[] Podpisom overovata [ ] Podpisom autority (Admin) [ ] Podpisom TSL listu explicitnej autority

[] Inak:

Aplikacia je chranena proti zmene svojho kodu:
X1 Ano [1 Nie

Ak ano- Spodsob ochrany proti zmene kédu je :
] Hash z komponet je podpisany a kontroluje satarigsaplikacie.
[13e ho mozné prekontrolovat’ aj externou aplikaciou.

X]zverejneny je zoznam hash hodnét komponent prergxiaverenie externou aplikaciou.

[Jinak:
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4. Overovanie platnosti certifikatu a vytvorenie aoverenie podpisu

4.1 Pred podpisanim je umoznené zolreeitifikat podpisovati@

] Ano [1 Nie - nerelevantni pro SVA aplikaci
4.2 Pred podpisanim je overena plafreestifikatu podpisovata
] Ano ] Nie - nerelevantni pro SVA aplikaci

Ak &no - informativne overenie je pomodolCRL alebo ] OCSP”.
* v zavislosti na pouzitych prasidcich

4.7 QOverovanie platnosti certifikatu je zabesreé pomocou:
XIcrRL [XocsP? [] Nepriame CRL.[ ] Nepriame OCSP[_JOCSP s pozitivhou odpodeu -
certHash:

* v zavislosti na pouzitych prastdcich
4.8 Aplikacia ma pri overovani certifikaej cesty implementovany nasledovny postup:
1.Na zéklade explicitného zoznamu OID certifigach politik vyZaduje ich
pritomnos vo vSetkych certifikatoch certifikaej cesty.
X] Ano [] Nie
2.Ak je v certifikate cez policyConstraints vyZadoe overovanie certifikaych
politik cez policyMapping, aplikacia overuje ceakiécné politiky na zaklade
policyConstraints, certificatePolicy a policyMapgin X Ano [] Nie
4.9 Aplikacia identifikuje kvalifikované certifikgitna zaklade rozSirenia QCStatement.
X Ano ] Nie
4.3 Do poloziek chranenych podpisom podpisdizatge mozné vlozenie odkazu na
podpisovu politiku
[ ] Ano 1 Nie - nerelevantni pro SVA aplikaci
Ak ano, pravidla z podpisovej politiky st pouZité yytvoreni podpisuf_] Ano [] Nie
4.4 Aplikacia umo#uje zobrazenie obsahu podpisovej politik§itate'nej podobe
Xl Ano [1 Nie
4.5 Overovanie podpisu je realizované na zakladipigsovej politiky, ktorej identifikator je
sag’'ou podpisu (chraneny podpisom podpisokeye
X1 Ano [1 Nie
4.6 Overovanie podpisu je realizované na zakladdpigovej politiky, ktord si vyberie
overovaté, ak nie je identifikator podpisovej politiky &ig’ou podpisu.
[1Ano X Nie
4.10 Aplikacia umotuje pri vytvarani podpisu vioZzensasovej p&iatky.
X1 Ano [] Nie
4.11 Aplikacia umoiuje pri overovani podpisu vioZeniasovej péiatky.
X1 Ano [1 Nie
4.12 Aplikacia overuje viozentasovu péiatku pri overovani podpisu.
X Ano 1 Nie
4.13 Aplikacia pred vioZenim archivnejasovej peiatky dogdiia podpis na archivny
(s aktualnymi CRL, OCSP) pri overovani podpisu.

. Odkaz na Standardi@ay dokument ITU-T X.509, ISO, RFC + dokument Koliteroertifikatnej cesty
2 NBU podpisova politika pre ZEP vyzaduje OID dékticnej politiky QCP-SK (1 3 158 360617010001 2 2)
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J Ano ] Nie - nerelevantni, aplikace nevyiW&AdJES — EPES-A

4.14 Aplikacia overuje archivnéasovu peéiatku(s aktuadlnymi CRL, OCSP) pri overovani
archivneho podpisu.
] Ano ] Nie - nerelevantni, aplikace nevyW&AdES — EPES-A
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5 Bezpe&ny prehliada¢

5.1

5.2

5.3

5.4

Aplikécia pri podpisani a overeni dokumentuezgiuje pomocou udajov chranenych
podpisom podpisovalta jednoznéné utenie formatu podpisovaneho dokumentu.

X Ano 1 Nie

Ochrana formétu podpisovaného dokumentu je pomocou:
X MIME content-type v MIME hlavike ] MIME MIMEType v DataObjectFormat

[]1Iné:

Aplikdcia podpisuje/overuje a zobrazuje formatgokumentov vymenované
vo vyhlaske NBU¢. 136/2009 Z. z. v bezpeom prehliadé vo v3etkych verziach
aplikacie rovnako:

X Ano ] Nie

Poznamka:

Aplikace pro formaty, pro které mé instalované phygoro kontrolu sémantiky na prvky, které mohou
zpasobit odliSné zobrazeni dokumentwiyicimu, pouziva "bezgay prohliz&". S pluginy obsazenymi

v instal@ni sa@ aktudlni verze se jedna o formaty omrzé v bod 5.4. Pro ostatni forméaty dokumént
pouzije pro jejich zobrazeni aplikacfighuZzenou pro oteeni daného typu dokumentu v OS Windows
S upozorgnim, Ze kontrola sémantiky neni pro¢ad.

Ak nie — Aké iné formaty elektronickych dokumenfoadpisuje a zobrazuje:

Pri podpisani/overeni a zobrazeni iného forrdékwmentu, nez je uvedeny vo vyhlaske

NBU ¢. 136/2009 Z. Z, sa zobrazi upozornenie:

X Ano ] Nie

Poznamka:

Aplikace akceptuje k a¥eni podpisu pouze ZEP obsahujici formaty dokutepovolené pro

administrativni styk podle vyhlaSky NB&J 136/2009 Z. z.

Aplikéacia v bezpsmom prehliadé zobrazuje nasledovné forméty

X] ASCII v niektorom z kédovani znakov pod’a ISO.
Na jednoznenu identifikaciu je pouzity MIME typ (text/plain;harset=UTF-8)
v podpisovanych udajoch. X Ano [ Nie
Bezpé&né zobrazenie je len s nasledovnymi nastaveniamaka sada, font,
velkog® pisma, zvé&enie, ..) alebo dalsimi obmedzeniami prehliatka
pre bezpéné a jednotné zobrazenie:

% Forméty su definované v prilokie2 Vyhlasky NBUE. 136/2009 Z.z. o spdsobe a postupe pouZivania
elektronického podpisu v obchodnom a administrativistyku s odkazmi na zahrané normy.
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S instalovanym certifikovanym pluginem ICATXTplugiBP (ktery neni saiésti
aplikace).

X Microsoft/Apple Rich Text Format (RTF) Verzia 1.5.
Na jednoznénu identifikciu je pouzity MIME typ (text/rtf) v g@pisovanych
Gdajoch. Xl Ano [] Nie
Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(wa sada, font,
velkos® pisma, zvé&Senie, ...) alebodalsimi obmedzeniami prehliatka
pre bezpéné a jednotné zobrazenie:

S instalovanym certifikovanym pluginem ICARTFpluglP (ktery neni saiasti
aplikace).

[ ] Adobe Portable Document Format (PDF) Verzia 1.3.
Na jednozné&nu identifikaciu je pouzity MIME typ (applicationdp)
v podpisovanych udajoch. [1Ano [ Nie

Bezpé&né zobrazenie je len s nasledovnymi nastaveniamak(a sada, font,
velkos' pisma, zvé&enie, ..) alebodalSimi obmedzeniami prehliatka
pre bezpéné a jednotné zobrazenie:

[] Adobe Portable Document Format (PDF) Verzia 1.4.
Na jednozné&nu identifikaciu je pouzity MIME typ (applicationdp)
v podpisovanych udajoch. [1Ano [ Nie
Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,
velkos'® pisma, zv&enie, ...) alebodalsimi obmedzeniami prehliata
pre bezpéné a jednotné zobrazenie:

] HTML 4.01.

Na jednozné&nu identifikaciu je pouzity MIME typ (text/html; elmset=UTF-8)
v podpisovanych udajoch. [1Ano [ Nie
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Bezpe&né zobrazenie je len s nasledovnymi nastaveniamak(a sada, font,

velkos® pisma, zv&enie, ..) alebodalsimi obmedzeniami prehliata
pre bezpéné a jednotné zobrazenie:

[] XML 1.0.
Na jednoznénu identifikaciu je pouzity MIME typ (text/xml; clhset=UTF-8)
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@va sada, font,

velkog® pisma, zvé&Senie, ..) alebodalSimi obmedzeniami prehliatk
pre bezpéné a jednotné zobrazenie:

[ ] XHTML 1.0.
Na jednozn&nu identifikaciu je pouzity MIME typ (aplication/ximl+xml;
charset=UTF-8) v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(@va sada, font,

velkog® pisma, zvé&Senie, ..) alebodalSimi obmedzeniami prehliatk
pre bezpéné a jednotné zobrazenie:

(] XHTML 1.1
Na jednozna&nu identifikaciu je pouzity MIME typ (applicationttml+xmil;
charset=UTF-8) v podpisovanych udajoch. [1Ano [ Nie

Bezpé&né zobrazenie je len s nasledovnymi nastaveniamak(@va sada, font,

velkog® pisma, zvé&Senie, ..) alebodalSimi obmedzeniami prehliati
pre bezpéné a jednotné zobrazenie:




Deklaracia vyrobcu aplikacie pre ZEP

[ 1 Open Office.org XML File Format

Na jednoznénu identifikaciu je pouzity MIME typ (applicationx)
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(@va sada, font,

velkos® pisma, zv&enie, ..) alebodalsimi obmedzeniami prehliata
pre bezpéné a jednotné zobrazenie:

[1 Secure Hyper Text Transfer Protocol
Na jednoznénu identifikdciu je pouzity MIME typ (message/rf&2
v podpisovanych udajoch. ] Ano [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

velkos® pisma, zv&enie, ..) alebodalsimi obmedzeniami prehliata
pre bezpéné a jednotné zobrazenie:

(] S/IMIME Verzia 3
Na jednoznénu identifikdciu je pouzity MIME typ (message/rf&2
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(@va sada, font,

velkog® pisma, zvé&Senie, ..) alebodalSimi obmedzeniami prehliatk
pre bezpéné a jednotné zobrazenie:

[ 1 Security Services for SIMIME
Na jednoznénu identifikdciu je pouzity MIME typ (message/rf&2
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(@a sada, font,

velkos® pisma, zv&enie, ..) alebodalsimi obmedzeniami prehliata
pre bezpéné a jednotné zobrazenie:
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[ 1 Tag Image File Format for image technology (TIFF)

Na jednozna&nu identifikdciu je pouzity MIME typ (imageftiff)
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@va sada, font,

velkos'® pisma, zv&enie, ..) alebodalsimi obmedzeniami prehliata
pre bezpéné a jednotné zobrazenie:

[1 Portable Network Graphics (PNG )
Na jednozné&nt identifikaciu je pouzity MIME typ (image/png)
v podpisovanych udajoch. ] Ano [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak@a sada, font,

velkos® pisma, zv&enie, ...) alebodalsimi obmedzeniami prehliata
pre bezpéné a jednotné zobrazenie:

[l PDF/A-1
Na jednozné&nt identifikaciu je pouzity MIME typ (applicationd)
v podpisovanych udajoch. [JAno [ Nie

Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(@va sada, font,

velkog® pisma, zvé&Senie, ..) alebodalSimi obmedzeniami prehliatk
pre bezpéné a jednotné zobrazenie:

[] Open Document Format for Office Applications (Opeocument) v.1.0 (ODF)
Na jednoznénu identifikaciu je pouzity MIME typ
v podpisovanych udajoch. [1Ano [ Nie
Bezp&né zobrazenie je len s nasledovnymi nastaveniamak(@a sada, font,

velkos'® pisma, zv&enie, ..) alebodalsimi obmedzeniami prehliata
pre bezpéné a jednotné zobrazenie:
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6 Dopliiujuce informacie

6.1 Aplikacia méze b§/pouzita len pri splneni nasledovnych obmedzeni:

Neni povolen provoz aplikace vereghém nekontrolovaném prostli jako nap internetové
kiosky a kavarny. Aplikace je &ena pro provoz na PC s jistou Urovni kontroly figito
pristupu - PC v podnikovém prostli nebo osobni PC. Aplikace jecema pro provoz
v oper&nim systému Windows XP SP3 a vysSi/ Windows Sef@93 a vysSi. Dal§
poZzadavky vyrobce na présti jsou uvedeny v dokumentu "ICAVerifyZEP - Refeid
manual aplikace".

—

Aplikaci lze pouZit jen P dodrZeni bezpmostnich poZadavkve smyslu podle platné
legislativy SR a pozadavkvyrobce uvedenych v dokumentu "ICAVerifyZEP - Ref&ni
manual aplikace".

Vyrobce nathhizené aplikace musi zajistit, Ze volani API rozhigplikace jsou v souladu
s dokumentem "ICAVerifyZEP - Referém manual aplikace".

Aplikaci Ize pouzit pouze se zasuvnymi moduly gdnotlivé typy dat, dodanymi vyrobcem
aplikace a certifikovanymi Narodnym bezpestnym uradom SR.

6.2 Podporované certifikované bezpé zariadenia pre vytvaranie podpisu:

Nerelevantni.




