Metodické usmernenie pre poskytovattov akreditovanych certifikaé¢nych
sluzieb

V slvislosti so zakonong. 214/2008 Z.z., ktorym sa meni a figp zakoné. 215/2002 Z.z.

o elektrnickom podpise a 0 zmene a doplneni nigktorzdkonov v zneni neskroSich predpisov
(dalej len ,novela zakona o elektronickom podpisektory nadobudol &innog’ 1.1.2009
upresiujeme niektoré skutmosti pre akreditované certifikaé autority:

A: Uvedenie rodnéhoéisla v kvalifikovanom certifikate

V sulade s 8 5 ods. 1 zakona o elektronickom pedm& sa v styku s organmi verejnej moci
pouziva zarteny elektronicky podpis, kvalifikovany certifikatusi by vydany akreditovanou
certifikatnou autoritou a musi obsahdvwadnécislo drzitda certifikatu.

Rodnécislo v kvalifikovanom certifikate musi Byuvedené v polozke mena subjekiertificate-
tbsCertificate-subject-RelativeDistinguishedNameiatNumber .

Format odkazu na rodné&slo sa sklada zlvoch ¢asti, ktoré su oddelené jednou medzerou:
znak(20). Znak medzera sa v poloBeaalNumber musi nachadzaba raz.

Prva ¢ast’ z polozkyserialNumber pozostava z troch Uvodnych znako¥uwmacich typ odkazu na
identitu, dvoch znakov krajiny a voliteych upresujucich znakov.

V pripade kvalifikovanych certifikatov, obsahujldticdodné ¢islo, tvoria prvic¢as’ z polozky
serialNumber tri Gvodné znaky ozrané ,PNO“ pre identifikdciu na zkladeodného ¢éisla
prideleného osobe v stlade s §5 ods. 2 a 3 zakor801/1995 Z. z. o rodnorisle”). Nasleduju
dva znaky obsahujuce kéd krajiny fladSO 3166 - SK".

Druhd ¢ast’ z poloZzkyserialNumber pozostava z rodnéhisla, ktoré tvorigislice v desiatkovej
sustave, bez uvedenia lomitka medzi prvou a drulagiou rodnéhctisla, teda 10 miest alebo 9
miest (pri rodnyclEislach pridelenych do 31.12.1953) jadakona o rodnorisle 301/1995 z. z.
(pr. serialNumber = "PNOSK 9959199999" ,serialNumber PNOSK 530919999.

! zakon ¢ 301/1995 Z. z. o rodnowisle § 5 ods 2 :
Prislusny mattiny Urad pridéuje rodnécislo pri zapise narodenia kazdej osobe, ktora sadila
na uzemi Slovenskej republiky.

Zakon ¢. 301/1995 Z. z. o rodnowisle § 5 ods 3:

Ministerstvo pridéuje rodné&islo

a) olranovi Slovenskej republiky narodenému v cudzinerétio narodenie je na zaklade jeho
Ziadosti zapisané v osobitnej matrike,

b) osobe narodenej na Uzemi Slovenskej republitorekdoteraz nebolo pridelené a ktora ma na
Uzemi Slovenskej republiky trvaly pobyt,

c) cudzincovi, ktorému doteraz nebolo pridelenéamykma trvaly alebo dlhodoby pobyt na Gzemi
Slovenskej republiky,

d) uteencovi, ktory ma pobyt na uzemi Slovenskej repaybla doteraz ho nemal pridelené,

e) osobe, ktora nema trvaly pobyt na izemi Slowgnsubliky, ak o jeho pridelenie poZiada.



Kvalifikované certifikaty fyzickej osoby, pouzivane komunikacii s orgdnmi verejnej moci
v Slovenskej republike, musia v odkaze na iderfiiickej osoby uvadzaidaj PNO obsahujdci
rodné ¢islo osoby. Rodnéislo musi by skontrolované a overené pri regigtram procese pri
vydani kvalifikovaného certifikafl

Ak akreditovana certifikéna autorita vydava kvalifikovany certifik&@udzincovi, ktory nema
pridelené rodné¢islo pod’a zakona 301/1995 Z. z. o rodndisle, je nutné, aby v tejto poloZke
namiesto rodnéhéisla bolo uvedené&islo pasu alebgislo ,okcianskeho preukazu“ cudzinca, pre
jednozné&né preukézanie totoZnosti podpisovatépodrobnosti & niZSie).

B: Pouzitie kvalifikovaného certfikatu v elektronickej komunikacii so zaruwtenym
elektronickym podpisom

V sulade s pravnymi predpismi SR moézu akreditovaadifikacné autority vydava dva typy
kvalifikovanych certifikatov, odliSené tym, Ze ohsg@l alebo neobsahuju rodrigslo drzitda
certifikatu. Kazdy z nich vSak musi obsahtweakaz na identitu fyzickej osoby dréitecertifikatu.

Odkaz na identitu fyzickej osoby v kvalifikovanorartfikate musi byt uvedeny v polozke mena
subjektuCertificate-tbsCertificate-subject-RelativeDistingghedName-serialNumber
Kvalifikovany certifikat musi obsahovaminimalne jednu poloZkuserialNumber s odkazom na
identitu fyzickej osoby. PoloZkaerialNumber s odkazom na identitu fyzickej osoby musi
obsahové len udaj, ktory bol overeny pri registrom procese pri vydani kvalifikovaného
certifikatu.

Format odkazu na identitu fyzickej osoby sa skladdvoch ¢&asti, ktoré su oddelené jednou
medzerou: znak(20). Znak medzera sa v polski@alNumber musi nachadzaiba raz. V jednej
polozkeserialNumber musi by uvedeny iba jeden odkaz na identitu fyzickej osoby

Prva ¢ast’ z polozkyserialNumbe pozostava z troch Gvodnych znakovujécich typ odkazu na
identitu, dvoch znakov krajiny a voliteych upresujucich znakov.

Tri Gvodné znaky wwuja tri typy odkazu na identitu:

1. ,PAS* pre identifikaciu na zaklad#sla pasu

2. ,IDC* pre identifikaciu na zakladgisla identifika&nej karty (pr. obiansky preukaz)

3. ,PNO*" pre identifikaciu na zaklade rodnékitsla u oldanov SR alebo cudzincov, ktori maju
pridelené rodnéislo poda zakona o rodnowisle 301/1995 z. z.

Nasleduju dva znaky obsahujice kbd krajiny llzotEO 3166 (pre Slovensko "SK"), ktora Udaje
uvedené v druhejasti vydala.

2 zékon ¢ 301/1995 Z. z. o rodnoiisle § 6 :

(1) Rodné&tislo sa preukazuje niektorym z tychto dokladov:

a) olzianskym preukazom,

b) cestovnym dokladom,

c) rodnym listom,

d) preukazom povolenim na pobyt pre cudzinca,eakipm vyzn&ene,

e) osvedenim o rodnontisle ’alej len "osvedenie"), ktorého vzor je v prilohe tohto zdkona.



Druha ¢ast’ z poloZkyserialNumber pozostava z udajov, ktorych typcuju prvé tri ivodné znaky.

Pri ,PAS" a ,IDC" sa uvedie sériadslo identifikatného dokladu

(pr. serialNumber = "PASSK P3000180'erialNumber = "IDCSK SP989783").

Pri ,PNO" sa pouZzije rodné&slo, bez uvedenia lomitka medzi prvou a druéasiou rodného
¢isla, teda 10 miestne alebo 9 miestne.

(pr. serialNumber = "PNOSK 9959199999'%¢rial Number = "PNOSK 535919999").

Odporitame akreditovanym poskytovéten certifikanych sluzieb pri vydavani kvalifikovanych
certifikatov v sulade s legislativou SR uvadlzainimalne jeden z vySSie uvedenych odkazov na
identitu fyzickej osoby aj v pripade, Ze nebuduzieuv komunikacii s organmi verejnej moci.

Zaruweny elektronicky podpis vytvoreny a overovany ston kvalifikovaného certifikatu &f
obsahuje rodn&islo alebo neobsahuje rodrigslo drzitda) je zardeny elektronicky podpis
v sulade s legislativou SR.

C: Certifikaty na spravu kvalifikovaného certifikat u

V sulade so znenim 8 6 a 8 7 novely zakana215/2002 Z.z. o elektronickom podpise
kvalifikovany certifikat je iba certifikat vydany f yzickej osobe(pri splnenid’alSich podmienok).

Certifikat tradu (KCA) a certifikat akreditovanegrtifikacnej autority (ACA) vydany uradom nie
su kvalifikované certifikaty, rovnako akadalSie certifikaty pouzivané pri poskytovani
akreditovanych certifikenych sluzieb poth 82 pism. I¢islo 1 "sprava kvalifikovanych
certifikatov" nie su kvalifikované certifikaty.

Forméat a obsah tychto certifikatov jedimej stanoveny Standardom NBU ,Schvalené formaty
kvalifikovanych certifikatov’, v prilohe B ktoréhasu uvedené priklady, a nazyvame ich
wcertifikaty na spravu®.

Poda RFC 3739 a pdd ETSI TS 101 862 je jednozmma identifikacia typu kvalifikovaného
certifikatu koncového uzivata pre vytvaranie ZEP (Qualified Electronic Signas)r pomocou
OID v QCstatements. Kvalifikovany certifikat musbsahovd OID identifikator id-etsi-qcs-
QcCompliancea ak kvalifikovany certifikat neobsahuje certifika politiku OID QCP SK (1 3 158
36061701 000 1 2 2), tak musi obsalioajad-etsi-qcs-QcSSCD.

Uvedené certifikaty na spravu tedesmuobsahova OID identifikator:

* esi4-gcStatement-1(id-etsi-qcs-QcCompliance)atizaci , Ze certifikat je kvalifikovany
 esi4-qcStatement-4(id-etsi-qcs-QcSSCD) ¢mpi, Ze sukromny K¢, patriaci k verejnému
kr'dcu uvedenému v kvalifikovanom certifikate, je ulogen bezpé&nom zariadeni SSCD (CWA
14169).

Zaroven vSak tieto certifikatymusia obsahové v rozSireni CertificatePolicies OID certifikae]
politiky QCP SK (1 3 158 36061701 0 0 0 1 2 2),r&tgednoznéne uckuje pri zostaveni
certifikacnej cesty, Ze ide o certifikat dany pre spravu kvalifikovanych certifikdtov — teda
o akreditovanu certifikanu sluzbu.



D: Prechodné obdobie pre pouZzivanie produktov pre EP

Certifikované produkty pre zatany elektronicky podpis, vyuzivajuce podpisovéésai s
asymetrickym Sifrovym algoritmom RSA s parametronmModLen 1024 bitov alebo niz§im a
certifikované produkty, vyuzivajuce haSovaciu fuok8HAL, je moZné pouZzivado uplynutia
doby platnosti certifikatu produktu, najdihSie v&k31. decembra 20009.

Certifikaty pre poskytovanie akreditovanych cekafinych sluzieb, vyuzivajuce haSovaciu funkciu
SHAL1 a algoritmus RSA s parametrom MinModLen nizako 2048 bitov, je moZzné pouZiviaa
overovanie do 31. decembra 2010.

Pri poskytovani akreditovanych certifikaych sluzieb je mozné pre vydavanie zoznamu zrudeny
certifikdtov a potvrdzovanie existencie a platnéstlifikovanych certifikatov pouzitahaSovaciu

funkciu SHA1 a algoritmus RSA s parametrom MinModlezSim ako 2048 bitov do 31.
decembra 2010.

E: Zasielanie zoznamu vydanych a zruSenych kvalificvanych certifikatov

Pod’a 814 ods.3 pism e) je od 1.1.2009 akreditovartdikatna autorita povinna zasiélaradu
zoznamy vydanych kvalifikovanych certifikatov a ramy zruSenych kvalifikovanych certifikatov,
pricom forméat, spésob a periodicitu zasielania tyclimnamov ustanovi vSeobecne zavazny
pravny predpis, ktory vyda arad.

Vzhradom na viazanie fingnych prostriedkov rozgitu Uradu sa dosianerealizovalo
vybudovanie potrebnej technoldgie. Dokument , TeckaiSpecifikacia...“, ktory upravuje danu
¢innog’ nie je v sdasnosti relevantny. Vydavdtan kvalifikovanych certifikatov bude zaslané
usmernenie ako uvedenu povintiosalne vykoné

F: Informacia o podmienkach pouZzitia rodnéhoéisla v kvalifikovanych certifikatoch pre
zaruceny elektronicky podpis v administrativhom styku

Zakon ¢.215/2002 Z.z. o elektronickom podpise a o zmedepdneni niektorych zakonov
v zneni neskorSich pravnych predpisdialgj len ,zakon“) umouje pouZiva v styku s orgdnmi
verejnej moci ,obyajny“ elektronicky podpis aj zateny elektronicky podpis. Pre vytvorenie
zarweného elektronického podpisu je povinné pouziti@likikovaného certifikatu vydaného
akreditovanou certifikenou autoritou, ktory musi obsahaovaodné ¢islo drzitda, bezpe&ného
zariadenia pre uloZenie sukromnéhfiida a certifikovanej aplikacie pre vytvorenie a ovigee
podpisu.

Znenie 8§ 6 zakona definuje certifikdt ako elektoddi osvedenie, ktoré potvrdzuje
totoznos osoby podpisovata. Kvalifikované certifikaty vydané do 31.12.200&obsahovali
Ziaden identifikény Gdaj, ktory by jednoziae identifikoval drzitéa certifikatu (podpisovata) v
styku s orgadnmi verejnej moci. Bez jednosmgj identifikacie podpisovata nie je mozné v
administrativnom styku podpis akceptoyvareto v elektronickej komunikacii niektoré organy
verejnej moci uplatnili doplnkové formy overeniadbnosti drzitéa certifikatu pre identifikaciu
podpisovatéa.

V zmysle § 5 ods. 1 zadkona v zneginihom do 31. decembra 2008 sa v styku s organmi
verejnej moci alebo organmi verejnej spravy pouzigkektronicky podpis alebo zareny



elektronicky podpis, ptom kvalifikovany certifikat zarteného elektronického podpisu musela
vyda’ akreditovana certifikina autorita.

V zmysle 8 5 ods. 1 zédkona v znerininom od 1. januara 2009 sa v styku s organmi
verejnej moci aj ndlalej pouziva elektronicky podpis alebo zsmy elektronicky podpis, ktorého
kvalifikovany certifikat vydala akreditovana ceitéicna autorita. AvSak od 1. januara 2009 sa
vyZaduje, aby kvalifikovany certifikat zareného elektronického podpisu obsahoval aj radsié
drzitela certifikatu.

Vzhradom na vySSie uvedené ako aj na absenciu prapreyy) ktora by zruSila platnts
moznos pouzivania kvalifikovanych certifikatov, ktoré belydané potia pravnej Upravy dinnej
do 31. decembra 2008 a neobsahovali radsié, konstatujeme, Zevalifikované certifikaty bez
rodného ¢isla vydané poda pravnych predpisov &innych do 31. decembra 2008 mozZno
v styku s orgdnmi verejnej moci vyuziv& aj nad’alej, pokial’ neuplynie ich platnog’.
AvSak v pripade ak kvalifikovany certifikat bol vady po 1. januéri 2009 je nevyhnutné, aby
obsahoval aj rodnéislo. Ak by takyto kvalifikovany certifikat neobsadal rodnécislo nebolo by
ho mozné poukiv styku s organmi verejnej moci.

K podmienkam pouzitia rodnéehigsla v kvalifikovanych certifikatoch bolo na spafmm
rokovani zastupcov NBU a Uradu na ochranu osobifiejov (UOOU) 3. novembra 2008 prijaté
nasledovné stanovisko:

a) k poruSeniu generalneho zakazu zwenggnia rodnéhgisla (resp. vSeobecne poufitého
identifikatora) uvedeného v 8§ 8 ods. 2 zakeéna28/2002 Z.z. nedochadza, za predpokladu, ze
kvalifikovany certifikat sa nikde nezveteje. Podpisovate (ako drzit¢ kvalifikovaného
certifikatu) zasiela overovatevi kvalifikovany certifikat obsahujici rodn#éslo spolu s podpisom,
resp. s elektronicky podpisanym dokumentom. Ak jginpate’om elektronicky podpisaného
dokumentu organ verejnej moci, ktoppuzitie kvalifikovaného certifikatu s rodnym ¢islom v
komuniké&cii vyZaduje ako povinné predpoklada sa, Ze uZ do tokitsu vedie databazu rodnych
¢isel, ma uteny el spracovania tohto osobného Udaju a ma vypragolanp&nostny projekt
alebo bezpmostné smernicelakyto informaény systém overovatBa musi spinat’ poZiadavky
zékona o ochrane osobnych udajov.

Z hradiska beznychpouzivat&ov, ktori su prijemcami elektronicky podpisanychkuaoentov,
pricom nevyzaduju pouzitie kvalifikovaného certifikatu s rodnym ¢&islom ako povinné
vztahuje sa na nich negativhe vymedzenie pdsobndstina&. 428/2002 Z.z., t.zn. Ze ak boli
takéto udaje (v tomto pripade kvalifikovany cekidfi s rodnym cislom) ziskané bez
predchadzajuceho tenia &elu a prostriedkov spracivania a bez zameru’'alBieho spracovania
ustanovenia zakona o ochrane osobnych Udajov sa nech neva’ahuja.

b) ACA nesmiena svojich strankach publikovaydané kvalifikované certifikaty obsahujuce
rodnécislo drzitda, ale iba zoznamy tychto certifikatov.



