NBU
&

- 1.".'.'-
. iy - 5
.
q" 1
: 5-—' =

Keia mformacnej bezpecnosti a

_‘\-—\.

| £lektr0n1ckeh0 podpisu

— Budatinska &. 30, P.O. BOX 16, 850 07 Bratislava 57
- tel: 02 - 6869 1111

."5*

—
—
i —

= .: = http://www.nbusr.sk/
e e-mail: info@nbusr.sk

17.12. 2008 © SIBEP NBU SR 1/68



17.12. 2008 © SIBEP NBU SR




cla elekdronickeno poapisu

na zakdade znalesti te]to miormacic;a verejneho kuca patriaceho) k sukromnemu klacu
pOUZItEm Pril jEj Vyetoveni mozno overit, e elekironicky dokument, kil ktorému je
) alebossinim inakslogicky  Spojend, je zhodny s elektronickym dokumentom

na jej| vyhotovenie.
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2 pozitivie overenie el podpis zarucuje, ze
Jokumentnebol porpodpise; napr. pocas
prenosu zmenenys, uprayvovany aleno
poskoden
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* Il podpisimi podobutkratkeho) elektronickeho suboru. (Nie ,,zoskenoyany*
rucny podpisy) Vzniknespracovanim podpisovaneho elekor o_r_\i;_!:é_'nu

yylucnym viastnikom'je podpisovatel’. I'akto spracovan y’ e_le_! tw_r_l_w__ -
£
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hash funkcia
’,éI’SIO“

asymetricky
Sifrovaci
algoritmus
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podpisovatel

SXXXX

vzajomny
vztah

Obr. 1.: Princip elektronického podpisu
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8 ‘v = A N 7 3 (. A (. 2 4 "
2 pism. ¢) viyhlasky NIBUI¢. 537/2002 Z.z. o tormateia sSposobe vyhotovenia zarucencho el podpisu, ...)
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ot dolkiment
[Pl PH010) qulpalalt

Y SN IKCICMETNOZI0 VPO

kazdyjeden dokument mani hodn I

Ciize! a) dokumenty odlisujtce sa v corlen jednom jedimom: znaku (bite) maju rozdielne
hodnovy iashtunkeie

pri (%) opakovaniach vypoectu hodnoty hash funkeie toho istehe dokumentu dostaneme
“/idy rovaakd heodnotu hash tunkeie (neplati pre pouzitie incho algoritmu vypoctu hodnoty hash funkcie)
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hash funkcia
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Obr. 1.: Princip elektronického podpisu
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referencny
zdroj casu [ EE e

L

hash funkcia

> ACA

,datum
a ¢as*

hash funkcia

Jhash+datum
¢asova a Cas” :

peciatka —~

Obr. 2.: Princip Casovej pecCiatky
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Prakdady PIKIE

,Korenova Certifikaéna

Autorita“

ACA1 ACA2 ACA3

Obr. 3.: Priklad PKI
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medzivliadna

dohoda
Vliada Vlada iného
SR Statu
¢ Jkrizovy* .
KCA“ certifikat »KCA* iného
S statu

SR

.Krizovy"

ACA1 ACA2 |EEEE  ACA1
SR SR iného Statu

Obr. 4.: Priklad PKI
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Zoymamzacplatnenychl certiinkatoy
(CHD):

SNjertorbezpecnostny mechanizmus, ktory zabranuje
meuzitnnelspodpisus, napy. v pripade straty
osobnehotokenul ktory obsahuje . tajny* kKl'uc
podpisovatel:a

Sjezomami seriovych cisiel certifikatoy, ktore boli
meplatnene pred ukoncenim platnosti certifikatu,
cize pred datumom: konca platnosti certifikatu
uvedeneho v certifikate

* {ento zoznam je samozrejme podpisany .,tajnym-
klPucom vydavatela certifikatoy
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podpis

Administartivny
styk so SS

© SIBEP NBU SR

Certifikacna
autorita

Certifikat

Elektronicky
podpis
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CoONEPoltc e Kk prakiickemul pouzitiu
clekironickenorpodpisu?

kepraktickemuipouzitin elektronickeho podpisu je potrebne PC pripojene do
sicte lnternetsiaplikaciami MISSixplorera VIS Outlook alebo podobnymi,
malostironchipouzvani' a zikladné znalosti o elektronickom podpise

kepouztintzarucenchor elektronickeho podpisis, t. j. podpisu ktory podlia
zakona o) elektronickom podpise moze byt” pouzity v administrativnom styku
SO) statnon spravou musitbyt v pryvom rade zabezpecena podmienka ,,podpisuj
t0) co) vidis*=

kctomul je potrebna uradom: certifikovana aplikicia (SCVA), ktoria umoznuje
podpisanie dokumentu a ajl overenie podpisu a uradom certifikované bezpecneé
zariadenie na vyhotovovanie elektronického podpisu (SSCD)

bezpecnym zariadenim moze byt napriklad certifikovana kryptograficka
karta (obdoba platobnej karty) so zariadenim, ktoxré umoznuje komunikovat®
pocitacu s touto kartou, tzv. citacka kariet alebo USB' token

v takomto) pripade bezpecné zariadenie pre vyhotovovanie elektronickeho
podpisu plni aj funkeiu bezpecneho uchovavania tajneho klfuca majitel’a

17.12. 2008 © SIBEP NBU SR
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dialsourdoleziton podmlenkou jevystavenie kvalifikovaneho certifikatu
Konkiétnejfosobes titonilohulby mala zabezpecovat’ akreditovand CA NBU
alehoruradomakyeditovana CA

samotny proces elekironickehopodpisovania dokumentu je pre podpisovatel’a
obmedzenylenma zasunutie kryptogratickej karty do) citacky, zadanie PIN
kodurarvaplikaciturcenejna podpisovanie ,,odkliknutie®, ze uvedeny
dokumentisa me podpisats takto uprayveny, podpisany dokument je potom
mozne distrbuovar

na strane overoyvatela prebicha overenie podobnym sposobom, nie jé potrebné
vikdadat” kryptograficki kartu a zadavat® PIN kod, staci len v prisluSnej
aplikacin kliknut” na vollbul overit” elektronicky: podpis

bezpecne aplikacie by vsak aj pri overovani ZEP mali' vyzadovat® viozenie
tokenu (nie vsak zadanie PIN), pretoze certifikat ACA alebo NBU by sa mal
nacitat’ z tohto) tokenu, cize z bezpecneho uloziska, kde nie je mozne
jednoduchym sposobom tieto certifikaty zamenit® za falosné

Po) overeni sa na monitore objavi sprava o uspesnom overeni alebo sprava o
nemoznosti overenie, a2 ak je to mozne tak aj prislusny dovod

17. 12. 2008 © SIBEP NBU SR 39/68
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o Ziakont NIRESRECH2Z1S/ 2002 77, o) elektronickom podpise

o Viyhlaska NBU ¢ 537/2002 Z. 7., o formdte a sposobe vyhotovenia zaruceného
clekironickenorpodpISiL SPOSebE Zverejnovania verejneho kiuca tradu, pestupe pri overovani
d podmicnkachroverovania zaruceneho elekironickeho podpisu, tormate casove] peciatky: a
SPOSELE JE] Vyliotevenia, poziadavikdehing Zdroj casovych idajoy: a poziadavkach na vedenie
dokumentdcic; casovychl peciatoks (0 vihotevenita overovani elekironickeho pedpisu a casove]
peciatkyy)

1 Vyhlaska NBUI ¢ 538/2002 Z. ., o formdie a obsahu kvalifikovancho) certifikatu, o sprave
kvalifikovanych certitikatov:a o fosmate, periodicite a sposobe vydavania zoznamu zrusenych
cvaliikovanych cenitikaioy (o kvalilikovanych certilikatoch)

o' Vyhlaska NBUI ¢ 539/2002 Z. z., kiorow sa ustanoyujii podrobnostil o poziadavkéch na
bezpecne zariadenia na vynoiovovanic casove] peciaky: a poziadaviky na produkty pre
clekironicky podpisi (o produkioch elekironickeho podpisiy)

' Vyhlaska NBUI ¢ 540/2002 Z. z., o podmienkach na poskytovanie akneditovanych
certitikacnych sluziebra o poziadavkach na audit, rozsah auditu a kvalifikaciu auditoroy:

st |
certifikacnou auternitow a o bezpecnostnych pravid T acnych
CINnoeStI
*  Vyhlaska NBU c. 54272002 Z. 7., 01 Sp0sobe a postupe pouzivania elekironickeho podpist v:
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Q) /~) ‘|-|'

I [ N r‘/ ~ o/ ) e 4 r_/J | I .
KUOEANNUSIESPINAE U CUON P OZAAG AVALY/S
- Nemozno) juetekiivae vyliotovit: bez znaloestl sukromneho klica a

- na zakladeiznalostl iejtontonmacie a verejneho kiuca patriaceho k
Sukremnemu kI ticw pouzitemu pri j€j| viyylotoveni mozno overit, ze
clektronicky dokument, ku kitoremu je pripojend aleboe s nim: mak
logicky spojend, je zhodny: sielektronickym dokumentom pouzitym na
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- 1d telo) certiiikattl podpisane zarucenym
1°, S
- vydala he akreditovana CA: alebor NBU!
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. Lypy kvalilikovanych certifikatoy

(KC)
SIKE iyzickej osoby — vydava ho
akreditoyvana CANyzicke] osobe

* K€ akreditovanej CA — vydava ho NBU
akreditovaney certifikacnej autorite

o kvalifikovany kxizovy: certifikat — vydava ho
akreditovana CA akreditovane] CA-te

* kyvalifikovany: certitikat NBUI— vyd:iya ho
NBU na viastny verejny kl'uc (tzv. self
signed certificate)
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liSF = Akscditacia

S certifilkacne antorita moze NBlUipoziadat’ o akreditzciu

sSakreditoyanoin CATmoze byt pravnicka alebo fyzicka
OSOAS KGO /I VyIVorene idteridine, priestorove, technicke,
DETSONAITE, O SAniZaCHeErd pravie: podniiery na
poskytovamie akreditoyvanych certifikacnych sluzieb

S podrobnosti oy podmicnkach na poskytovanie
akredltovanych certifikacnychisluzieb stanovuje vyhlaska
NBUrc: 54072002 Z.. 7. o podmienkach na poskytovanie
akreditovanych certifikacnych sluzieb a o poziadavkich na
audit, rozsah auditu a kvalifikaciu auditoroy,

o ak ziadatel” o akxeditaciu splnil podmlenky na udelenie
akredit4cie, NBU do 90 dni od prijatia ziadosti rozhodne o
akreditacii a certifikacnej autorite vystavi certifikat
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@)
\WNBL

Povannostiakreditovane] CA

Svsetky povainnostirCA sa vzt ahuju aj na
akaeditoyanuiCA

Shezpecnostne pravadiara pravidla na vykon
certifikacnychi cinnosti musia byt” v sulade s
vyhlaskou NBU ¢ 541/2002 Z.7 ., 0. obsahu a
rozsahu prevadzkoyve) dokumentiacie vedenej
certifikacnou autoriton a o bezpecnostnych
pravidiach a pravidlach na vykon certifikacnych
Cinnosti

o akreditovana CA je povinna preukazat®
spolahlivost” nevyhnutnu na poskytovanie
certifikacnych sluzieb
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QA — Porziadavisy na produkty pre

elektromcky POJPIS

nauchoyvavamesukromnych ki'fucoy a na
vyhiotovovaniezarucenych elektronickych
POdpISON S MUSIEA pouzivat’ bezpecne zariadenia,
ktorespolahlivorchivania v nichi ulozeny sukromny
ke

s suladibezpecnychizaviadenit s bezpecnostnymi
poziadavkami oyveruje a potvrdzije NBU

S hezpecne zariadenia musia najmas

= ZAbCZPLCil, 7€ podplsovany clektronicky dokument sa pri
podpise nezment

- umognit’ zobrazenie podpisovancho dokumentu este pred
podpisanim
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()
WNBL!/

Q25 = Alidi

shakeeditoyana (AN e povinna opakovane sa
podrobitexternemir aunditurbezpecnosti
poskytovania cértilikacnych cinnosti (raz za 12
MESIAcoy)

I zavernecna sprava o) vysledkochiauditu sa musi
prediozit” NBUI do 30 dnr od ukoncenia auditu

s podrobnosti a audite sii vo vyhlaske NBU
¢.540/2002 Z..z. o podmienkachi na poskytovanie
akreditovanych certifikacnych sluzieb a o
poziadavkach na audit, rozsah auditu a
kvalifikaciu auditoxoy
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Dakujem za poZornost:
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