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Elektronický podpisElektronický podpis
ččasasťť I. I. –– ZZááklady EPklady EP
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DefinDefiníícia elektronickcia elektronickéého podpisuho podpisu

•• Elektronický podpis je Elektronický podpis je informinformáácia cia pripojenpripojenáá alebo logicky spojenalebo logicky spojenáá s s 
elektronickým dokumentom, ktorelektronickým dokumentom, ktoráá musmusíí spspĺňĺňaaťť tieto potieto požžiadavky:iadavky:

-- nemonemožžno ju efektno ju efektíívne vyhotovivne vyhotoviťť bez znalosti sbez znalosti súúkromnkromnéého kho kľľúúčča a elektronicka a elektronickéého ho 
dokumentu,dokumentu,

-- na zna zááklade znalosti tejto informklade znalosti tejto informáácie a verejncie a verejnéého kho kľľúúčča patriaceho k sa patriaceho k súúkromnkromnéému kmu kľľúúčču u 
poupoužžititéému pri jej vyhotovenmu pri jej vyhotoveníí momožžno overino overiťť, , žže elektronický dokument, ku ktore elektronický dokument, ku ktoréému je mu je 
pripojenpripojenáá alebo s nalebo s níím inak logicky spojenm inak logicky spojenáá, je zhodný s elektronickým dokumentom , je zhodný s elektronickým dokumentom 
poupoužžitým na jej vyhotovenie.itým na jej vyhotovenie.

((§§ 3 ods. 1 z3 ods. 1 záákona NR SR kona NR SR čč. 215/2002 Z.z. o elektronickom podpise). 215/2002 Z.z. o elektronickom podpise)
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VzVzťťah ah „„podpispodpis““ a a „„elektronický elektronický 
podpispodpis““
•• FormFormáálne, z prlne, z práávneho hvneho hľľadiska sadiska súú ekvivalentnekvivalentnéé. Elektronický podpis . Elektronický podpis 

vvššak zaruak zaruččuje, uje, žže dokument od okamihu podpisu nebol zmenený, e dokument od okamihu podpisu nebol zmenený, 
jednoznajednoznaččne identifikuje podpisovatene identifikuje podpisovateľľa a, ak je to potrebna a, ak je to potrebnéé, aj , aj ččas as 
podpisu. podpisu. 
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ZZáákladnkladnéé vlastnosti el. podpisu:vlastnosti el. podpisu:

•• identifikidentifikáácia autoracia autora

•• integritaintegrita

•• nepopieratenepopierateľľnosnosťť autorstvaautorstva

•• nemonemožžnosnosťť podppodpíísasaťť prpráázdny dokumentzdny dokument
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IdentifikIdentifikáácia autora:cia autora:
•• spôsob vyhotovenia a overenia spôsob vyhotovenia a overenia 

elektronickelektronickéého podpisu umoho podpisu umožňžňuje uje 
spospoľľahlivo urahlivo urččiiťť, ktor, ktoráá fyzickfyzickáá osoba el. osoba el. 
podpis vyhotovilapodpis vyhotovila



17. 12. 200817. 12. 2008 ©© SIBEP NBSIBEP NBÚÚ SRSR 77/68/68

Integrita:Integrita:
•• neporuneporuššenosenosťť dokumentudokumentu

•• pozitpozitíívne overenie el. podpis zaruvne overenie el. podpis zaruččuje, uje, žže e 
dokument nebol po podpise, napr. podokument nebol po podpise, napr. poččas as 
prenosu zmenený, upravovaný alebo prenosu zmenený, upravovaný alebo 
popošškodenýkodený
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NepopierateNepopierateľľnosnosťť autorstva:autorstva:
•• jednoznajednoznaččnnéé priradenie autorstva priradenie autorstva 

dokumentu podpisovatedokumentu podpisovateľľoviovi

•• nemonemožžnosnosťť odoprenia autorstva dokumentuodoprenia autorstva dokumentu



17. 12. 200817. 12. 2008 ©© SIBEP NBSIBEP NBÚÚ SRSR 99/68/68

NemoNemožžnosnosťť podppodpíísasaťť prpráázdny zdny 
dokument :dokument :
•• je vylje vylúúččenenéé, resp. nie je mo, resp. nie je možžnnéé podppodpíísasaťť

„„biancobianco““ dokumentudokumentu
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Postup pri vyhotovovanPostup pri vyhotovovaníí a overovana overovaníí
el. podpisuel. podpisu
•• El. podpis mEl. podpis máá podobu krpodobu kráátkeho elektronicktkeho elektronickéého sho súúboru. boru. (Nie (Nie „„zoskenovanýzoskenovaný““

ruruččný podpis.)ný podpis.) Vznikne spracovanVznikne spracovaníím podpisovanm podpisovanéého elektronickho elektronickéého ho 
dokumentu a sdokumentu a súúkromnkromnéého kho kľľúúčča v prostriedku, ktora v prostriedku, ktoréého jediným a ho jediným a 
výluvýluččným vlastnným vlastnííkom je podpisovatekom je podpisovateľľ. Takto spracovaný elektronický . Takto spracovaný elektronický 
ssúúbor sa napokon pripojbor sa napokon pripojíí k podpisovank podpisovanéému dokumentu (vimu dokumentu (viďď. obr. . obr. čč. 1).. 1).
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Obr. 1.: Princíp elektronického podpisu
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HashHash funkcia (odtlafunkcia (odtlaččok):ok):
•• matematickmatematickáá transformtransformáácia, ktorcia, ktoráá digitdigitáálnym lnym 

dokumentom rozlidokumentom rozliččnej dnej dĺžĺžky priradky priradíí taktakéé ččíísla vopred sla vopred 
ustanovenej nenulovej pevnej dustanovenej nenulovej pevnej dĺžĺžky, ky, žže umoe umožňžňujujúú overioveriťť
integritu digitintegritu digitáálneho dokumentu, z ktorlneho dokumentu, z ktoréého boli odvodenho boli odvodenéé
transformtransformááciou a nemociou a nemožžno z nich spno z nich späätne odvoditne odvodiťť digitdigitáálny lny 
dokumentdokument

((§§ 2 p2 píísm. c) vyhlsm. c) vyhlášášky NBky NBÚÚ čč. 537/2002 Z.z. o form. 537/2002 Z.z. o formááte a spôsobe vyhotovenia  zarute a spôsobe vyhotovenia  zaruččenenéého el. podpisu, ...)ho el. podpisu, ...)



17. 12. 200817. 12. 2008 ©© SIBEP NBSIBEP NBÚÚ SRSR 1313/68/68

ZZáákladnkladnéé vlastnosti vlastnosti hashhash funkcie:funkcie:
•• jednocestnjednocestnáá

-- z hodnoty z hodnoty hashhash funkcie nemofunkcie nemožžno vypono vypoččíítataťť dokumentdokument

•• jedinejedineččnnáá pre kapre kažždý dokumentdý dokument
-- kakažždý jeden dokument mdý jeden dokument máá ininúú hodnotu hodnotu hashhash funkciefunkcie
-- ččiižže aj dokumenty odlie aj dokumenty odliššujujúúce sa v ce sa v ččo len jednom jedinom znaku (bite) majo len jednom jedinom znaku (bite) majúú rozdielne rozdielne 

hodnoty hodnoty hashhash funkciefunkcie
-- pri (x) opakovaniach výpopri (x) opakovaniach výpoččtu hodnoty tu hodnoty hashhash funkcie toho istfunkcie toho istéého dokumentu dostaneme ho dokumentu dostaneme 

vvžždy rovnakdy rovnakúú hodnotu hodnotu hashhash funkcie funkcie (neplat(neplatíí pre poupre použžitie initie inéého algoritmu výpoho algoritmu výpoččtu hodnoty tu hodnoty hashhash funkcie)funkcie)

•• konkonšštantntantnáá ddĺžĺžkaka
-- ddĺžĺžka hodnoty ka hodnoty hashhash funkcie je pre kafunkcie je pre kažždý dokument rovnakdý dokument rovnakáá (z(záávisvisíí od typu od typu hashhash funkcie)funkcie)
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ZZáákladnkladnéé typy typy hashhash funkcie:funkcie:

•• MD5 MD5 (128 Bit)(128 Bit)

•• SHASHA--1 1 (160 Bit)(160 Bit)

•• RIPEMDRIPEMD--160 160 (160 Bit)(160 Bit)
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ŠŠifrovanie:ifrovanie:
•• symetricksymetrickéé ššifrovanieifrovanie

-- jeden kjeden kľľúúčč sa pousa použžííva aj na va aj na ššifrovanie aj na odifrovanie aj na odššifrovanieifrovanie
-- komunikujkomunikujúúce strany musia mace strany musia maťť bezpebezpeččným spôsobom zabezpeným spôsobom zabezpeččenenúú výmenu tajných kvýmenu tajných kľľúúččovov
-- na komunikna komunikááciu s (n) osobami musciu s (n) osobami musíí bybyťť stanovených (n) tajných kstanovených (n) tajných kľľúúččovov
-- napr. DES, 3DES, BLOWFISH, IDEA, napr. DES, 3DES, BLOWFISH, IDEA, RijndaelRijndael, ..., ...

•• asymetrickasymetrickéé ššifrovanieifrovanie
-- vyuvyužžííva sa tzv. kva sa tzv. kľľúúččový pový páár (tajný a verejný kr (tajný a verejný kľľúúčč))
-- jeden kjeden kľľúúčč (verejný) sa pou(verejný) sa použžííva na va na ššifrovanie a druhý (tajný) na odifrovanie a druhý (tajný) na odššifrovanieifrovanie
-- verejným kverejným kľľúúččom prom prííjemcu sprjemcu spráávy sa dokument zavy sa dokument zaššifruje a len prifruje a len prííjemca sprjemca spráávy pomocou svojho vy pomocou svojho 

tajntajnéého kho kľľúúčča doka dokáážže spre spráávu odvu odššifrovaifrovaťť
-- text zatext zaššifrovaný verejným kifrovaný verejným kľľúúččom moom možžno odno odššifrovaifrovaťť len prisllen prislúúchajchajúúcim tajným kcim tajným kľľúúččomom
-- text zatext zaššifrovaný verejným kifrovaný verejným kľľúúččom uom užž nemonemožžno odno odššifrovaifrovaťť tým istým verejným ktým istým verejným kľľúúččomom
-- na komunikna komunikááciu s (n) osobami staciu s (n) osobami staččíí poupoužžiiťť ten istý kten istý kľľúúččový pový páárr
-- napr. RSA, DSA, napr. RSA, DSA, ECDSAECDSA--FqFq, ECC, , ECC, ElGamalElGamal, ..., ...
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•• podpisovanie pomocou asymetrickpodpisovanie pomocou asymetrickéého ho 
ššifrovaniaifrovania

-- v prv príípade podpisovania sa pade podpisovania sa hashhash dokumentu zadokumentu zaššifruje tajným kifruje tajným kľľúúččom podpisovateom podpisovateľľa a a a 
ododššifruje verejným kifruje verejným kľľúúččom podpisovateom podpisovateľľaa

-- podpis môpodpis môžže vytvorie vytvoriťť len podpisovatelen podpisovateľľ, preto, pretožže len on pozne len on poznáá svoj tajný ksvoj tajný kľľúúčč
-- kekeďžďže verejný ke verejný kľľúúčč podpisovatepodpisovateľľa je zna je znáámy vmy vššetkým overovateetkým overovateľľom tak si vom tak si vššetci môetci môžžu u 

overioveriťť pravospravosťť podpisupodpisu
-- hashhash dokumentu zadokumentu zaššifrovaný tajným kifrovaný tajným kľľúúččom uom užž nemonemožžno odno odššifrovaifrovaťť tým istým tajným tým istým tajným 

kkľľúúččomom
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SymetrickSymetrickéé ššifrovanie:ifrovanie:
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AsymetrickAsymetrickéé ššifrovanie:ifrovanie:

„otvorený“
text

„zašifrovaný“
text

„verejný“
kľúč

príjemcu 
správy

„tajný“ kľúč
príjemcu 
správy

„zašifrovaný“
text

„otvorený“
text



17. 12. 200817. 12. 2008 ©© SIBEP NBSIBEP NBÚÚ SRSR 1919/68/68

Podpisovanie pomocou Podpisovanie pomocou 
asymetrickasymetrickéého ho ššifrovania:ifrovania:
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Obr. 1.: Princíp elektronického podpisu

asymetrický 
šifrovací

algoritmus

asymetrický 
šifrovací

algoritmus

hash funkciahash funkcia

Doku-
ment

„číslo“

tajný 
kľúč

„xxxx“ prenos

Doku-
ment

„xxxx“

Doku-
ment

„xxxx“

Doku-
ment

„čísloX“

„xxxx“

verejný
kľúč

„číslo“

Sú obe 
zhodné?

vzájomný
vzťah

osobaA -
podpisovateľ

osobaB -
overovateľ



17. 12. 200817. 12. 2008 ©© SIBEP NBSIBEP NBÚÚ SRSR 2121/68/68

RSA algoritmus:

N – modul N = p * q
Φ(N) – Eulerova funkcia Φ(N) = (p-1)*(q-1)
p,q – prvočísla náhodne zvolené
e – šifrovací (verejný) exponent zvolí sa podľa e*d = 1 mod Φ(N)
d – dešifrovací (súkromný) exponent d = e-1 mod ((p-1)*(q-1))
N,e – verejný kľúč
N,d – súkromný kľúč
p,q,d,Φ - znalosť jedného z týchto čísiel vedie k nájdeniu zbývajúcich troch

a znalosť d dáva algoritmus pre faktorizáciu čísla N
NSD – najväčší spoločný deliteľ
NSN – najmenší spoločný násobok
M – zasielaná správa
m – číselne vyjadrená správa mi = ci

d mod N
c – zašifrovaná správa ci = mi

e mod N

Postup vytvorenia kľúčového páru:
1. náhodne vygenerujeme dve veľké prvočísla (p) a (q)
2. vypočítame číslo N a číslo Φ(N)
3. zvolíme náhodné číslo e podľa 1<e< Φ(n), tak že NSD(e,Φ(N)=1, t.j. e a Φ(N) sú nesúdeliteľné
4. použitím Euklidovho algoritmu vypočítame číslo d také, že 1<d<Φ(N) a e*d=1 mod Φ(N)

Šifrovanie:

c i = m i
e mod N

Dešifrovanie:

m i = c i
d mod N
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ČČasovasováá pepeččiatkaiatka
•• je informje informáácia pripojencia pripojenáá alebo inak logicky spojenalebo inak logicky spojenáá

s elektronickým dokumentom, ktors elektronickým dokumentom, ktoráá musmusíí spspĺňĺňaaťť
tieto potieto požžiadavky:iadavky:
-- vyhotovila ju akreditovanvyhotovila ju akreditovanáá CA pouCA použžititíím sm súúkromnkromnéého kho kľľúúčča a 

ururččenenéého na tento ho na tento úúččelel
-- na verejný kna verejný kľľúúčč patriaci k uvedenpatriaci k uvedenéému smu súúkromnkromnéému kmu kľľúúčču u 

bol vydaný kvalifikovaný certifikbol vydaný kvalifikovaný certifikáátt
-- bola vyhotovenbola vyhotovenáá len poulen použžititíím bezpem bezpeččnnéého zariadenia na ho zariadenia na 

vyhotovovanie vyhotovovanie ččasovej peasovej peččiatkyiatky
-- umoumožňžňuje jednoznauje jednoznaččne identifikovane identifikovaťť ddáátum a tum a ččas kedy bola as kedy bola 

vyhotovenvyhotovenáá
((§§ 9 ods. 1 z9 ods. 1 záákona NR SR kona NR SR čč. 215/2002 Z.z. o elektronickom podpise). 215/2002 Z.z. o elektronickom podpise)
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•• vyhotovuje sa na vyhotovuje sa na hashhash (odtla(odtlaččok) ok) 
dokumentudokumentu
-- hashhash hodnota dokumentu sa doplnhodnota dokumentu sa doplníí o poo požžadovaný adovaný 
ččasový asový úúdaj (ddaj (dáátum a tum a ččas) z referenas) z referenččnnéého, ho, 
zaruzaruččenenéého zdroja ho zdroja ččasu akreditovanej CAasu akreditovanej CA

-- takto upravený, doplnený takto upravený, doplnený hashhash sa podpsa podpíšíše e 
zaruzaruččeným EP pomocou seným EP pomocou súúkromnkromnéého kho kľľúúčča na a na 
tento tento úúččel urel urččenenééhoho

•• podobne ako EP aj podobne ako EP aj ččasovasováá pepeččiatka sa iatka sa 
prippripáája k dokumentu, pre ktorý bola ja k dokumentu, pre ktorý bola 
vyhotovenvyhotovenáá
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Obr. 2.: Princíp časovej pečiatky
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Elektronický podpisElektronický podpis
ččasasťť II. II. -- PKIPKI
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InfraInfrašštrukttruktúúra verejnra verejnéého kho kľľúúčča a ––
PKIPKI

•• PKI je sPKI je súústava technických a organizastava technických a organizaččných ných 
opatrenopatreníí spojených s vydspojených s vydáávanvaníím, sprm, spráávou, vou, 
poupoužžíívanvaníím a revokovanm a revokovaníím certifikm certifikáátov tov 
verejných kverejných kľľúúččovov
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PKI:PKI:
•• jednoznajednoznaččnnéé spojenie verejnspojenie verejnéého kho kľľúúčča a pra a prííslusluššnej nej 

osoby vlastniacej prislosoby vlastniacej prislúúchajchajúúci tajný kci tajný kľľúúčč
pomocou certifikpomocou certifikáátu verejntu verejnéého kho kľľúúččaa

•• pyrampyramíída dôvery (dôvera v tretiu stranu)da dôvery (dôvera v tretiu stranu)
•• posilnenie dôvery ak je sposilnenie dôvery ak je súúččasasťťou PKI ou PKI ššttáátt
•• odpadodpadáá nutnosnutnosťť výmeny kvýmeny kľľúúččov medzi vov medzi vššetkými etkými 

osobami navzosobami navzáájomjom
•• bezpebezpeččnostnnostnéé mechanizmy (napr. vydmechanizmy (napr. vydáávanie CRL vanie CRL 

najmnajmää pre prpre príípad straty pad straty „„tajntajnééhoho““ kkľľúúčča)a)
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PrPrííklady PKI:klady PKI:

„Koreňová Certifikačná
Autorita“

ACA1 ACA2 ACA3

K1 K2 K3 K1 K1 K2K2

Obr. 3.: Príklad PKI
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medzivládna 
dohoda

„KCA“
SR

ACA1 
SR

ACA2 
SR

ACA1 
iného štátu

K1 K2 K3 K1 K1 K2K2

„KCA“ iného
štátu

Vláda 
SR

Vláda iného
štátu

„krížový“
certifikát

„krížový“
certifikát

Obr. 4.: Príklad PKI
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CertifikaCertifikaččnnáá autorita (CA)autorita (CA)
•• je poskytovateje poskytovateľľ certifikacertifikaččných sluných služžieb, ieb, 

ktorý najmktorý najmää vydvydááva, spravuje a revokuje va, spravuje a revokuje 
certifikcertifikááty a vykonty a vykonááva certifikava certifikaččnnúú ččinnosinnosťť

•• CA si pre styk s klientmi zriaCA si pre styk s klientmi zriaďďuje jednu uje jednu 
alebo viacej registraalebo viacej registraččných autorných autoríít (RA)t (RA)
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RegistraRegistraččnnáá autorita najmautorita najmää::
•• prijprijííma ma žžiadosti o vydanie certifikiadosti o vydanie certifikáátutu
•• kontroluje skontroluje súúlad lad úúdajov v dajov v žžiadosti o iadosti o 

certifikcertifikáát s t s úúdajmi v predlodajmi v predložženom preukaze enom preukaze 
totototožžnosti nosti žžiadateiadateľľa o vydanie certifika o vydanie certifikáátutu

•• odosiela odosiela žžiadosti o vydanie certifikiadosti o vydanie certifikáátu tu 
certifikacertifikaččnej autoritenej autorite

•• odovzdodovzdááva certifikva certifikááty ty žžiadateiadateľľom o vydanie om o vydanie 
certifikcertifikáátutu
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CertifikCertifikáát verejnt verejnéého kho kľľúúčča:a:
•• je elektronický dokument, ktorým je elektronický dokument, ktorým 

vydavatevydavateľľ certifikcertifikáátu potvrdzuje, tu potvrdzuje, žže v e v 
certifikcertifikááte uvedený verejný kte uvedený verejný kľľúúčč patrpatríí
osobe, ktorej je certifikosobe, ktorej je certifikáát vydanýt vydaný
((§§ 6 z6 záákona NR SR kona NR SR čč. 215/2002 Z.z. o elektronickom podpise). 215/2002 Z.z. o elektronickom podpise)

•• skladskladáá sa z tela certifiksa z tela certifikáátu a z tu a z 
elektronickelektronickéého podpisu tela certifikho podpisu tela certifikáátutu
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•• telo certifiktelo certifikáátu obsahuje najmtu obsahuje najmää::

-- identifikaidentifikaččnnéé úúdaje drdaje držžiteiteľľa certifika certifikáátutu
-- verejný kverejný kľľúúčč drdržžiteiteľľa certifika certifikáátutu
-- identifikaidentifikaččnnéé úúdaje vydavatedaje vydavateľľa certifika certifikáátutu
-- identifikaidentifikaččnnéé ččííslo certifikslo certifikáátutu
-- ddáátum a tum a ččas zaas začčiatku a konca platnosti certifikiatku a konca platnosti certifikáátutu
-- identifikidentifikááciu algoritmov, pre ktorciu algoritmov, pre ktoréé je uvedený verejný kje uvedený verejný kľľúúčč

ururččenýený
-- identifikidentifikááciu algoritmov pouciu algoritmov použžitých pri vyhotovenitých pri vyhotoveníí

elektronickelektronickéého podpisu tela certifikho podpisu tela certifikáátutu
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•• elektronický podpis tela certifikelektronický podpis tela certifikáátu tu 
vyhotovuje vydavatevyhotovuje vydavateľľ certifikcertifikáátu poutu použžititíím m 
„„tajntajnééhoho““ (s(súúkromnkromnéého) kho) kľľúúčča, ktorý je na a, ktorý je na 
to urto urččenýený

•• pravospravosťť certifikcertifikáátu je motu je možžnnéé zistizistiťť overenovereníím m 
el. podpisu tela certifikel. podpisu tela certifikáátu tu (pou(použžititíím verejnm verejnéého ho 
kkľľúúčča vydavatea vydavateľľa certifika certifikáátu, prisltu, prislúúchajchajúúceho k ceho k 
ssúúkromnkromnéému kmu kľľúúčču, ktorým je certifiku, ktorým je certifikáát podpt podpíísaný)saný)
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ZoznamZoznam zneplazneplatnenýchtnených certifikcertifikáátov tov 
(CRL):(CRL):

•• je to bezpeje to bezpeččnostný mechanizmus, ktorý zabranostný mechanizmus, ktorý zabraňňuje uje 
zneuzneužžitiu el. podpisu, napr. v pritiu el. podpisu, napr. v príípade straty pade straty 
osobnosobnéého ho tokenutokenu, ktorý obsahuje , ktorý obsahuje „„tajnýtajný““ kkľľúúčč
podpisovatepodpisovateľľaa

•• je zoznam sje zoznam séériových riových ččíísiel certifiksiel certifikáátov, ktortov, ktoréé boli boli 
zneplatnenzneplatnenéé pred ukonpred ukonččeneníím platnosti certifikm platnosti certifikáátu, tu, 
ččiižže pred de pred dáátumom konca platnosti certifiktumom konca platnosti certifikáátu tu 
uvedenuvedenéého v certifikho v certifikáátete

•• tento zoznam je samozrejme podptento zoznam je samozrejme podpíísaný saný „„tajnýmtajným““
kkľľúúččom vydavateom vydavateľľa certifika certifikáátovtov
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„Koreňová Certifikačná
Autorita“ NBÚ

Akreditovaná
Certifikačná

autorita

Certifikačná
autorita

Zaručený 
elektronický 

podpis

Elektronický 
podpis

CertifikátKvalifikovaný 
certifikát

Administartívny
styk so ŠS

Obchodný styk
komerčná sféra

Certifikovaný 
HW a SW
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Elektronický podpisElektronický podpis
ččasasťť III. III. –– EP praktickyEP prakticky
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ČČo je potrebno je potrebnéé k praktickk praktickéému poumu použžitiu itiu 
elektronickelektronickéého podpisu?ho podpisu?
•• k praktickk praktickéému poumu použžitiu elektronickitiu elektronickéého podpisu je potrebnho podpisu je potrebnéé PC pripojenPC pripojenéé do do 

siete Internet s apliksiete Internet s aplikááciami MS Explorer a MS Outlook alebo podobnými, ciami MS Explorer a MS Outlook alebo podobnými, 
znalosti o ich pouznalosti o ich použžíívanvaníí a za záákladnkladnéé znalosti o elektronickom podpiseznalosti o elektronickom podpise

•• k pouk použžitiu zaruitiu zaruččenenéého elektronickho elektronickéého podpisu, t. j. podpisu ktorý podho podpisu, t. j. podpisu ktorý podľľa a 
zzáákona o elektronickom podpise môkona o elektronickom podpise môžže bye byťť poupoužžitý v administratitý v administratíívnom styku vnom styku 
so so ššttáátnou sprtnou spráávou musvou musíí bybyťť v prvom rade zabezpev prvom rade zabezpeččenenáá podmienka podmienka „„podpisuj podpisuj 
to to ččo vido vidíš“íš“

•• k tomu je potrebnk tomu je potrebnáá úúradom certifikovanradom certifikovanáá aplikaplikááciacia (SCVA)(SCVA), ktor, ktoráá umoumožňžňuje uje 
podppodpíísanie dokumentu a aj overenie podpisu a sanie dokumentu a aj overenie podpisu a úúradom certifikovanradom certifikovanéé bezpebezpeččnnéé
zariadenie na vyhotovovanie elektronickzariadenie na vyhotovovanie elektronickéého podpisuho podpisu (SSCD)(SSCD)

•• bezpebezpeččným zariadenným zariadeníím môm môžže bye byťť naprnaprííklad certifikovanklad certifikovanáá kryptografickkryptografickáá
karta (obdoba platobnej karty) so zariadenkarta (obdoba platobnej karty) so zariadeníím, ktorm, ktoréé umoumožňžňuje komunikovauje komunikovaťť
popoččíítatačču s touto kartou, tzv. u s touto kartou, tzv. ččíítataččka kariet alebo USB ka kariet alebo USB tokentoken

•• v takomto prv takomto príípade bezpepade bezpeččnnéé zariadenie pre vyhotovovanie elektronickzariadenie pre vyhotovovanie elektronickéého ho 
podpisu plnpodpisu plníí aj funkciu bezpeaj funkciu bezpeččnnéého uchovho uchováávania tajnvania tajnéého kho kľľúúčča majitea majiteľľaa
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•• ďďalalššou dôleou dôležžitou podmienkou je vystavenie kvalifikovanitou podmienkou je vystavenie kvalifikovanéého certifikho certifikáátu tu 
konkrkonkréétnej osobe, ttnej osobe, túúto to úúlohu by mala zabezpelohu by mala zabezpeččovaovaťť akreditovanakreditovanáá CA NBCA NBÚÚ
alebo alebo úúradom akreditovanradom akreditovanáá CACA

•• samotný proces elektronicksamotný proces elektronickéého podpisovania dokumentu je pre podpisovateho podpisovania dokumentu je pre podpisovateľľa a 
obmedzený len na zasunutie kryptografickej karty do obmedzený len na zasunutie kryptografickej karty do ččíítataččky, zadanie PIN ky, zadanie PIN 
kkóódu a v aplikdu a v aplikááciciíí ururččenej na podpisovanie enej na podpisovanie „„odkliknutieodkliknutie““, , žže uvedený e uvedený 
dokument sa mdokument sa máá podppodpíísasaťť, takto upravený, podp, takto upravený, podpíísaný dokument je potom saný dokument je potom 
momožžnnéé distribuovadistribuovaťť

•• na strane overovatena strane overovateľľa prebieha overenie podobným spôsobom, nie je potrebna prebieha overenie podobným spôsobom, nie je potrebnéé
vkladavkladaťť kryptografickkryptografickúú kartu a zadkartu a zadáávavaťť PIN kPIN kóód, stad, staččíí len v prlen v prííslusluššnej nej 
aplikaplikááciciíí kliknkliknúúťť na vona voľľbu overibu overiťť elektronický podpiselektronický podpis

•• bezpebezpeččnnéé aplikaplikáácie by vcie by vššak aj pri overovanak aj pri overovaníí ZEP mali vyZEP mali vyžžadovaadovaťť vlovložženie enie 
tokenutokenu ((nienie vvššakak zadanie PINzadanie PIN)), preto, pretožže certifike certifikáát ACA alebo NBt ACA alebo NBÚÚ by sa mal by sa mal 
nanaččíítataťť z tohto z tohto tokenutokenu, , ččiižže z bezpee z bezpeččnnéého ho úúloložžiskaiska, kde nie je mo, kde nie je možžnnéé
jednoduchým spôsobom tieto certifikjednoduchým spôsobom tieto certifikááty zamenity zameniťť za faloza faloššnnéé

•• po overenpo overeníí sa na monitore objavsa na monitore objavíí sprsprááva o va o úúspespeššnom overennom overeníí alebo spralebo sprááva o va o 
nemonemožžnosti overenie, a ak je to monosti overenie, a ak je to možžnnéé tak aj prtak aj prííslusluššný dôvodný dôvod
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PraktickPraktickáá ukukáážžka rôznychka rôznych
aplikaplikááciciíí pre EP a pre ZEPpre EP a pre ZEP
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Elektronický podpisElektronický podpis
ččasasťť IV. IV. -- LegislatLegislatíívava
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•• ZZáákon NR SR kon NR SR čč. 215/2002 Z.z. o elektronickom podpise. 215/2002 Z.z. o elektronickom podpise

•• VyhlVyhlášáška NBka NBÚÚ čč. 537/2002 Z. z., . 537/2002 Z. z., o formo formááte a spôsobe vyhotovenia zarute a spôsobe vyhotovenia zaruččenenéého ho 
elektronickelektronickéého podpisu, spôsobe zverejho podpisu, spôsobe zverejňňovania verejnovania verejnéého kho kľľúúčča a úúradu, postupe pri overovanradu, postupe pri overovaníí
a podmienkach overovania zarua podmienkach overovania zaruččenenéého elektronickho elektronickéého podpisu, formho podpisu, formááte te ččasovej peasovej peččiatky a iatky a 
spôsobe jej vyhotovenia, pospôsobe jej vyhotovenia, požžiadavkiadavkáách na zdroj ch na zdroj ččasových asových úúdajov a podajov a požžiadavkiadavkáách na vedenie ch na vedenie 
dokumentdokumentáácie cie ččasových peasových peččiatok (o vyhotoveniatok (o vyhotoveníí a overovana overovaníí elektronickelektronickéého podpisu a ho podpisu a ččasovej asovej 
pepeččiatky)iatky)

•• VyhlVyhlášáška NBka NBÚÚ čč. 538/2002 Z. z., . 538/2002 Z. z., o formo formááte a obsahu kvalifikovante a obsahu kvalifikovanéého certifikho certifikáátu, o sprtu, o sprááve ve 
kvalifikovaných certifikkvalifikovaných certifikáátov a o formtov a o formááte, periodicite a spôsobe vydte, periodicite a spôsobe vydáávania zoznamu zruvania zoznamu zruššených ených 
kvalifikovaných certifikkvalifikovaných certifikáátov (o kvalifikovaných certifiktov (o kvalifikovaných certifikáátoch)toch)

•• VyhlVyhlášáška NBka NBÚÚ čč. 539/2002 Z. z., . 539/2002 Z. z., ktorou sa ustanovujktorou sa ustanovujúú podrobnosti o popodrobnosti o požžiadavkiadavkáách na ch na 
bezpebezpeččnnéé zariadenia na vyhotovovanie zariadenia na vyhotovovanie ččasovej peasovej peččiatky a poiatky a požžiadavky na produkty pre iadavky na produkty pre 
elektronický podpis (o produktoch elektronickelektronický podpis (o produktoch elektronickéého podpisu)ho podpisu)

•• VyhlVyhlášáška NBka NBÚÚ čč. 540/2002 Z. z., . 540/2002 Z. z., o podmienkach na poskytovanie akreditovaných o podmienkach na poskytovanie akreditovaných 
certifikacertifikaččných sluných služžieb a o poieb a o požžiadavkiadavkáách na audit, rozsah auditu a kvalifikch na audit, rozsah auditu a kvalifikááciu audciu audíítorovtorov

•• VyhlVyhlášáška NBka NBÚÚ čč. 541/2002 Z. z., . 541/2002 Z. z., o obsahu a rozsahu prevo obsahu a rozsahu preváádzkovej dokumentdzkovej dokumentáácie vedenej cie vedenej 
certifikacertifikaččnou autoritou a o bezpenou autoritou a o bezpeččnostných pravidlnostných pravidláách a pravidlch a pravidláách na výkon certifikach na výkon certifikaččných ných 
ččinnostinnostíí

•• VyhlVyhlášáška NBka NBÚÚ čč. 542/2002 Z. z., . 542/2002 Z. z., o spôsobe a postupe pouo spôsobe a postupe použžíívania elektronickvania elektronickéého podpisu v ho podpisu v 
obchodnom a administratobchodnom a administratíívnom stykuvnom styku

PlatnPlatnáá legislatlegislatíívava
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ZZáákon NR SR kon NR SR čč. 215/2002 Z.z. o . 215/2002 Z.z. o 
elektronickom podpiseelektronickom podpise
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§§3 3 -- Elektronický podpisElektronický podpis
•• Elektronický podpis je Elektronický podpis je informinformáácia cia pripojenpripojenáá alebo alebo 

logicky spojenlogicky spojenáá s elektronickým dokumentom, s elektronickým dokumentom, 
ktorktoráá musmusíí spspĺňĺňaaťť tieto potieto požžiadavky:iadavky:
-- nemonemožžno ju efektno ju efektíívne vyhotovivne vyhotoviťť bez znalosti sbez znalosti súúkromnkromnéého kho kľľúúčča a a a 

elektronickelektronickéého dokumentu,ho dokumentu,
-- na zna zááklade znalosti tejto informklade znalosti tejto informáácie a verejncie a verejnéého kho kľľúúčča patriaceho k a patriaceho k 

ssúúkromnkromnéému kmu kľľúúčču pouu použžititéému pri jej vyhotovenmu pri jej vyhotoveníí momožžno overino overiťť, , žže e 
elektronický dokument, ku ktorelektronický dokument, ku ktoréému je pripojenmu je pripojenáá alebo s nalebo s níím inak m inak 
logicky spojenlogicky spojenáá, je zhodný s elektronickým dokumentom pou, je zhodný s elektronickým dokumentom použžitým na itým na 
jej vyhotovenie.jej vyhotovenie.

((§§ 3 ods. 1 z3 ods. 1 záákona NR SR kona NR SR čč. 215/2002 Z.z. o elektronickom podpise). 215/2002 Z.z. o elektronickom podpise)
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§§4 4 –– ZaruZaruččený elektronický podpisený elektronický podpis

•• zaruzaruččený elektronický podpis spený elektronický podpis spĺňĺňa a 
popožžiadavky uvedeniadavky uvedenéé v v §§3 a naviac:3 a naviac:
-- je vyhotovený pomocou sje vyhotovený pomocou súúkromnkromnéého kho kľľúúčča, ktorý je ura, ktorý je urččený ený 

na vyhotovenie zaruna vyhotovenie zaruččenenéého EPho EP
-- momožžno ho vyhotovino ho vyhotoviťť len s poulen s použžititíím bezpem bezpeččnnéého zariadenia ho zariadenia 

na vyhotovovanie zaruna vyhotovovanie zaruččenenéého EPho EP
-- na verejný kna verejný kľľúúčč patriaci k spatriaci k súúkromnkromnéému kmu kľľúúčču pouu použžititéému mu 

na vyhotovenie zaruna vyhotovenie zaruččenenéého EP je vydaný kvalifikovaný ho EP je vydaný kvalifikovaný 
certifikcertifikáátt
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§§6 6 -- CertifikCertifikáát verejnt verejnéého kho kľľúúččaa
•• je elektronický dokument, ktorým je elektronický dokument, ktorým 

vydavatevydavateľľ certifikcertifikáátu potvrdzuje, tu potvrdzuje, žže v e v 
certifikcertifikááte uvedený verejný kte uvedený verejný kľľúúčč patrpatríí
osobe, ktorej je certifikosobe, ktorej je certifikáát vydanýt vydaný
((§§ 6 z6 záákona NR SR kona NR SR čč. 215/2002 Z.z. o elektronickom podpise). 215/2002 Z.z. o elektronickom podpise)

•• skladskladáá sa z tela certifiksa z tela certifikáátu a z tu a z 
elektronickelektronickéého podpisu tela certifikho podpisu tela certifikáátutu
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•• telo certifiktelo certifikáátu obsahuje najmtu obsahuje najmää::

-- identifikaidentifikaččnnéé úúdaje drdaje držžiteiteľľa certifika certifikáátutu
-- verejný kverejný kľľúúčč drdržžiteiteľľa certifika certifikáátutu
-- identifikaidentifikaččnnéé úúdaje vydavatedaje vydavateľľa certifika certifikáátutu
-- identifikaidentifikaččnnéé ččííslo certifikslo certifikáátutu
-- ddáátum a tum a ččas zaas začčiatku a konca platnosti certifikiatku a konca platnosti certifikáátutu
-- identifikidentifikááciu algoritmov, pre ktorciu algoritmov, pre ktoréé je uvedený verejný kje uvedený verejný kľľúúčč

ururččenýený
-- identifikidentifikááciu algoritmov pouciu algoritmov použžitých pri vyhotovenitých pri vyhotoveníí

elektronickelektronickéého podpisu tela certifikho podpisu tela certifikáátutu
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§§7 7 -- Kvalifikovaný certifikKvalifikovaný certifikáátt
•• je certifikje certifikáát verejnt verejnéého kho kľľúúčča poda podľľa a 

predchpredcháádzajdzajúúcej defincej definíície a naviac:cie a naviac:
-- je v je v ňňom uvedenom uvedenéé, , žže je kvalifikovanýe je kvalifikovaný
-- mmáá v sebe uvedenv sebe uvedenéé obmedzenia na jeho pouobmedzenia na jeho použžitie, itie, 

ak tretia strana takak tretia strana takééto obmedzenia rozlito obmedzenia rozliššujeuje
-- je v je v ňňom uvedený om uvedený úúččel, na ktorý je urel, na ktorý je urččenýený
-- mmáá telo certifiktelo certifikáátu podptu podpíísansanéé zaruzaruččeným EPeným EP
-- vydala ho akreditovanvydala ho akreditovanáá CA alebo NBCA alebo NBÚÚ
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Typy kvalifikovaných certifikTypy kvalifikovaných certifikáátov tov 
(KC):(KC):
•• KC fyzickej osoby KC fyzickej osoby –– vydvydááva ho va ho 

akreditovanakreditovanáá CA fyzickej osobeCA fyzickej osobe
•• KC akreditovanej CA KC akreditovanej CA –– vydvydááva ho NBva ho NBÚÚ

akreditovanej certifikaakreditovanej certifikaččnej autoritenej autorite
•• kvalifikovaný krkvalifikovaný kríížžový certifikový certifikáát t –– vydvydááva ho va ho 

akreditovanakreditovanáá CA akreditovanej CA akreditovanej CACA--tete
•• kvalifikovaný certifikkvalifikovaný certifikáát NBt NBÚÚ –– vydvydááva ho va ho 

NBNBÚÚ na vlastný verejný kna vlastný verejný kľľúúčč (tzv. (tzv. selfself
signedsigned certificatecertificate))
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§§9 9 -- ČČasovasováá pepeččiatkaiatka
•• je informje informáácia pripojencia pripojenáá alebo inak logicky spojenalebo inak logicky spojenáá

s elektronickým dokumentom, ktors elektronickým dokumentom, ktoráá musmusíí spspĺňĺňaaťť
tieto potieto požžiadavky:iadavky:
-- vyhotovila ju akreditovanvyhotovila ju akreditovanáá CA pouCA použžititíím sm súúkromnkromnéého kho kľľúúčča a 

ururččenenéého na tento ho na tento úúččelel
-- na verejný kna verejný kľľúúčč patriaci k uvedenpatriaci k uvedenéému smu súúkromnkromnéému kmu kľľúúčču u 

bol vydaný kvalifikovaný certifikbol vydaný kvalifikovaný certifikáátt
-- bola vyhotovenbola vyhotovenáá len poulen použžititíím bezpem bezpeččnnéého zariadenia na ho zariadenia na 

vyhotovovanie vyhotovovanie ččasovej peasovej peččiatkyiatky
-- umoumožňžňuje jednoznauje jednoznaččne identifikovane identifikovaťť ddáátum a tum a ččas kedy bola as kedy bola 

vyhotovenvyhotovenáá
((§§ 9 ods. 1 z9 ods. 1 záákona NR SR kona NR SR čč. 215/2002 Z.z. o elektronickom podpise). 215/2002 Z.z. o elektronickom podpise)
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§§12 12 –– CertifikaCertifikaččnnáá autoritaautorita
•• CA je poskytovateCA je poskytovateľľ certifikacertifikaččných sluných služžieb, ieb, 

ktorý spravuje certifikktorý spravuje certifikááty a vykonty a vykonááva va 
certifikacertifikaččnnúú ččinnosinnosťť

•• poskytovanie certifikaposkytovanie certifikaččných sluných služžieb je ieb je 
podnikanpodnikaníímm

•• na vykonna vykonáávanie certifikavanie certifikaččných ných ččinnostinnostíí a a 
poskytovanie certifikaposkytovanie certifikaččných sluných služžieb sa ieb sa 
povolenie nevypovolenie nevyžžadujeaduje
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Povinnosti CAPovinnosti CA
•• pred zapred začčatatíím poskytovania slum poskytovania služžieb je CA povinnieb je CA povinnáá

zverejnizverejniťť::
-- certifikacertifikaččný poriadokný poriadok
-- poupoužžíívanvanéé technicktechnickéé ššpecifikpecifikáácie, formcie, formááty, normy a ty, normy a šštandardytandardy
-- cenncenníík platených sluk platených služžieb a zoznam bezplatne poskytovaných sluieb a zoznam bezplatne poskytovaných služžiebieb
-- obmedzenia pri poskytovanobmedzenia pri poskytovaníí sluslužžieb, ak existujieb, ak existujúú
-- informinformáácie o svojej akreditcie o svojej akreditááciicii

•• zverejzverejňňovaovaťť svoje identifikasvoje identifikaččnnéé úúdaje a informdaje a informáácie o cie o 
svojich certifiksvojich certifikáátochtoch

•• oznoznáámimiťť NBNBÚÚ zazaččiatok svojej iatok svojej ččinnosti min. 30 dninnosti min. 30 dníí vopredvopred
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•• CA je CA je ďďalej povinnalej povinnáá::
-- mamaťť vypracovanvypracovanéé bezpebezpeččnostnnostnéé pravidlpravidláá a pravidla pravidláá na výkon na výkon 

certifikacertifikaččných ných ččinnostinnostíí
-- dodrdodržžiavaiavaťť uvedenuvedenéé pravidlpravidláá popoččas celej doby poskytovania as celej doby poskytovania 

certifikacertifikaččných sluných služžiebieb
-- vykonvykonáávavaťť certifikacertifikaččnnéé ččinnosti tak, aby nebolo moinnosti tak, aby nebolo možžnnéé vytvvytvááraraťť kkóópie pie 

ssúúkromných kkromných kľľúúččovov
-- certifikcertifikááty vydty vydáávavaťť na zna zááklade zmluvyklade zmluvy
-- pred uzavretpred uzavretíím zmluvy informovam zmluvy informovaťť žžiadateiadateľľa o svojej bezpea o svojej bezpeččnostnej nostnej 

politike a pravidlpolitike a pravidláách poskytovania certifikach poskytovania certifikaččných sluných služžiebieb
-- poskytnposkytnúúťť žžiadateiadateľľom informom informáácie o produktoch pre EPcie o produktoch pre EP
-- informovainformovaťť žžiadateiadateľľa o moa o možžných prných práávnych dôsledkochvnych dôsledkoch
-- zabezpezabezpeččovaovaťť vydvydáávanie certifikvanie certifikáátovtov
-- zabezpezabezpeččovaovaťť sluslužžbu zrubu zruššenia certifikenia certifikáátovtov
-- zverejzverejňňovaovaťť zoznam zruzoznam zruššených certifikených certifikáátovtov
-- viesviesťť prevpreváádzkovdzkovúú dokumentdokumentááciuciu
-- archivovaarchivovaťť ssúúvisiacu dokumentvisiacu dokumentááciuciu
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§§13 13 -- AkreditAkreditááciacia
•• certifikacertifikaččnnáá autorita môautorita môžže NBe NBÚÚ popožžiadaiadaťť o akredito akreditááciuciu
•• akreditovanou CA môakreditovanou CA môžže bye byťť prpráávnickvnickáá alebo fyzickalebo fyzickáá

osoba, ktorosoba, ktoráá mmáá vytvorenvytvorenéé materimateriáálne, priestorovlne, priestorovéé, technick, technickéé, , 
personpersonáálne, organizalne, organizaččnnéé a pra práávne podmienkyvne podmienky na na 
poskytovanie akreditovaných certifikaposkytovanie akreditovaných certifikaččných sluných služžiebieb

•• podrobnosti o podmienkach na poskytovanie podrobnosti o podmienkach na poskytovanie 
akreditovaných certifikaakreditovaných certifikaččných sluných služžieb stanovuje vyhlieb stanovuje vyhlášáška ka 
NBNBÚÚ čč. 540/2002 Z.z. o podmienkach na poskytovanie . 540/2002 Z.z. o podmienkach na poskytovanie 
akreditovaných certifikaakreditovaných certifikaččných sluných služžieb a o poieb a o požžiadavkiadavkáách na ch na 
audit, rozsah auditu a kvalifikaudit, rozsah auditu a kvalifikááciu audciu audíítorovtorov

•• ak ak žžiadateiadateľľ o akredito akreditááciu splnil podmienky na udelenie ciu splnil podmienky na udelenie 
akreditakreditáácie, NBcie, NBÚÚ do 90 dndo 90 dníí od prijatia od prijatia žžiadosti rozhodne o iadosti rozhodne o 
akreditakreditáácii a certifikacii a certifikaččnej autorite vystavnej autorite vystavíí certifikcertifikáátt
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Povinnosti akreditovanej CAPovinnosti akreditovanej CA
•• vvššetky povinnosti CA sa vzetky povinnosti CA sa vzťťahujahujúú aj na aj na 

akreditovanakreditovanúú CACA
•• bezpebezpeččnostnnostnéé pravidlpravidláá a pravidla pravidláá na výkon na výkon 

certifikacertifikaččných ných ččinnostinnostíí musia bymusia byťť v sv súúlade s lade s 
vyhlvyhlášáškou NBkou NBÚÚ čč. 541/2002 Z.z ., o obsahu a . 541/2002 Z.z ., o obsahu a 
rozsahu prevrozsahu preváádzkovej dokumentdzkovej dokumentáácie vedenej cie vedenej 
certifikacertifikaččnou autoritou a o bezpenou autoritou a o bezpeččnostných nostných 
pravidlpravidláách a pravidlch a pravidláách na výkon certifikach na výkon certifikaččných ných 
ččinnostinnostíí

•• akreditovanakreditovanáá CA je povinnCA je povinnáá preukpreukáázazaťť
spospoľľahlivosahlivosťť nevyhnutnnevyhnutnúú na poskytovanie na poskytovanie 
certifikacertifikaččných sluných služžiebieb
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§§21 Registra21 Registraččnnáá autoritaautorita
•• RA konRA konáá v mene certifikav mene certifikaččnej autority alebo na znej autority alebo na zááklade klade 

zmluvy uzatvorenej s certifikazmluvy uzatvorenej s certifikaččnou autoritounou autoritou
•• RA je vo svojej RA je vo svojej ččinnosti viazaninnosti viazanáá certifikacertifikaččným poriadkom ným poriadkom 

CA, v ktorej mene konCA, v ktorej mene konáá alebo s ktorou malebo s ktorou máá uzatvorenuzatvorenúú
zmluvuzmluvu

•• RA najmRA najmää::
-- prijprijííma ma žžiadosti o vydanie certifikiadosti o vydanie certifikáátutu
-- kontroluje skontroluje súúlad lad úúdajov v dajov v žžiadosti o certifikiadosti o certifikáát s t s úúdajmi v predlodajmi v predložženom enom 

preukaze totopreukaze totožžnosti nosti žžiadateiadateľľa o vydanie certifika o vydanie certifikáátutu
-- odosiela odosiela žžiadosti o vydanie certifikiadosti o vydanie certifikáátu certifikatu certifikaččnej autoritenej autorite
-- odovzdodovzdááva certifikva certifikááty ty žžiadateiadateľľom o vydanie certifikom o vydanie certifikáátutu
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§§15 15 -- ZruZruššovanie certifikovanie certifikáátovtov
•• CA je povinnCA je povinnáá zruzruššiiťť certifikcertifikáát, ktorý spravuje, ak:t, ktorý spravuje, ak:

-- zistzistíí, , žže pri vydane pri vydaníí certifikcertifikáátu neboli splnentu neboli splnenéé podmienky podpodmienky podľľa za záákonakona
-- zistzistíí, , žže certifike certifikáát bol vydaný na zt bol vydaný na zááklade nepravdivých klade nepravdivých úúdajovdajov
-- o zruo zruššenie certifikenie certifikáátu potu požžiada driada držžiteiteľľ
-- to nariadi sto nariadi súúdd
-- zistzistíí, , žže dre držžiteiteľľ zomrel alebo przomrel alebo práávnickvnickáá osoba zaniklaosoba zanikla
-- zistzistíí, , žže se súúkromný kkromný kľľúúčč patriaci k verejnpatriaci k verejnéému kmu kľľúúčču uvedenu uvedenéému v mu v 

certifikcertifikááte poznte poznáá inináá osobaosoba
•• certifikcertifikáát sa povat sa považžuje za zruuje za zruššený od okamihu vydania ený od okamihu vydania 

prvprvéého zoznamu zruho zoznamu zruššených certifikených certifikáátov, ktorý tento tov, ktorý tento 
certifikcertifikáát obsahujet obsahuje

•• platnosplatnosťť zruzruššenenéého certifikho certifikáátu nemotu nemožžno obnovino obnoviťť
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§§8 8 -- Zoznam zruZoznam zruššených certifikených certifikáátovtov
•• je elektronický dokument, ktorým vydavateje elektronický dokument, ktorým vydavateľľ certifikcertifikáátov tov 

oznamuje predoznamuje predččasnasnéé ukonukonččenie ich platnostienie ich platnosti
•• skladskladáá sa z tela zoznamu zrusa z tela zoznamu zruššených certifikených certifikáátov a tov a 

elektronickelektronickéého podpisu tela zoznamu zruho podpisu tela zoznamu zruššených ených 
certifikcertifikáátovtov

•• telo zoznamu zrutelo zoznamu zruššených certifikených certifikáátov obsahuje najmtov obsahuje najmää::
-- identifikaidentifikaččnnéé úúdaje vydavatedaje vydavateľľa certifika certifikáátovtov
-- ddáátum a tum a ččas vydania zoznamu zruas vydania zoznamu zruššených certifikených certifikáátovtov
-- ddáátum a tum a ččas vydania as vydania ďďalalššieho zoznamu zruieho zoznamu zruššených certifikených certifikáátovtov
-- zoznam identifikazoznam identifikaččných ných ččíísiel certifiksiel certifikáátov, ktortov, ktoréé boli zruboli zruššenenéé spolu s spolu s 

ddáátumom a tumom a ččasom ich zruasom ich zruššeniaenia
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§§10 10 –– ÚÚrad (NBrad (NBÚÚ))
•• ÚÚstredným orgstredným orgáánom nom ššttáátnej sprtnej spráávy pre EP je NBvy pre EP je NBÚÚ
•• PoPožžiadavky na spriadavky na spráávu kvalifikovaných certifikvu kvalifikovaných certifikáátov akreditovanou CA sa tov akreditovanou CA sa 

vzvzťťahujahujúú aj na NBaj na NBÚÚ
•• NBNBÚÚ plnplníí tieto tieto úúlohy:lohy:

-- vykonvykonááva kontrolu dodrva kontrolu dodržžiavania ziavania záákonakona
-- posudzuje posudzuje žžiadosti iadosti CACA--íítt pôsobiacich v SR o akreditpôsobiacich v SR o akreditááciu, udeciu, udeľľuje a odnuje a odnííma akreditma akreditááciuciu
-- vydvydááva kvalifikovanva kvalifikovanéé certifikcertifikááty verejných kty verejných kľľúúččov akreditovaným certifikaov akreditovaným certifikaččným ným 

autoritautoritáámm
-- zverejzverejňňuje vlastný verejný kuje vlastný verejný kľľúúčč
-- vydvydááva kvalifikovanva kvalifikovanéé certifikcertifikááty verejných kty verejných kľľúúččov zahraniov zahraniččným certifikaným certifikaččným autoritným autoritáámm
-- eviduje CA pôsobiace v SReviduje CA pôsobiace v SR
-- vedie a zverejvedie a zverejňňuje zoznam akreditovaných CA a CA s oduje zoznam akreditovaných CA a CA s odňňatou akreditatou akreditááciouciou
-- zruzruššuje vydanuje vydanéé kvalifikovankvalifikovanéé certifikcertifikáátyty
-- vedie register zahranivedie register zahraniččných CA, ktorých certifikných CA, ktorých certifikááty boli uznanty boli uznanéé na pouna použžitie v SRitie v SR
-- certifikuje produkty pre elektronický podpiscertifikuje produkty pre elektronický podpis
-- plnplníí ďďalalššie ie úúlohy vyplývajlohy vyplývajúúce zo zce zo záákonakona
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§§11 11 -- KontrolaKontrola
•• NBNBÚÚ mômôžže kontrolovae kontrolovaťť CA odo dCA odo dňňa ozna oznáámenia menia 

zazaččiatku svojej iatku svojej ččinnostiinnosti
•• CA je povinnCA je povinnáá umoumožžniniťť výkon kontrolyvýkon kontroly
•• ak CA poruak CA poruššuje povinnosti vyplývajuje povinnosti vyplývajúúce zo zce zo záákona kona 

(napr. nie je dostato(napr. nie je dostatoččne bezpene bezpeččnostne sponostne spoľľahlivahliváá) ) 
mômôžže NBe NBÚÚ najmnajmää::
-- obmedziobmedziťť (max. na 3 mesiace) alebo zak(max. na 3 mesiace) alebo zakáázazaťť poskytovanie poskytovanie 

certifikacertifikaččných ných ččinnostinnostíí
-- nariadinariadiťť zruzruššenie kvalifikovaných certifikenie kvalifikovaných certifikáátovtov
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§§5 5 -- PouPoužžíívanie elektronickvanie elektronickéého ho 
podpisupodpisu
•• ak moak možžno v styku s verejnou mocou no v styku s verejnou mocou 

poupoužžíívavaťť elektronický podpis, tento EP elektronický podpis, tento EP 
musmusíí bybyťť zaruzaruččeným elektronickým eným elektronickým 
podpisompodpisom

•• pri overovanpri overovaníí zaruzaruččenenéého EP overovateho EP overovateľľ na na 
zzááklade kvalifikovanklade kvalifikovanéého certifikho certifikáátu tu 
verejnverejnéého kho kľľúúčča overa overíí, , čči verejný ki verejný kľľúúčč na na 
overenie zaruoverenie zaruččenenéého EP patrho EP patríí
podpisovatepodpisovateľľoviovi
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§§22 22 -- Povinnosti drPovinnosti držžiteiteľľa certifika certifikáátutu
•• drdržžiteiteľľ certifikcertifikáátu je povinný:tu je povinný:

-- zaobchzaobcháádzadzaťť so svojso svojíím sm súúkromným kkromným kľľúúččom s nom s nááleležžitou itou 
starostlivosstarostlivosťťou, tak aby nedoou, tak aby nedoššlo k zneulo k zneužžitiu sitiu súúkromnkromnéého ho 
kkľľúúččaa

-- uvuváádzadzaťť presnpresnéé, pravdiv, pravdivéé a a úúplnplnéé informinformáácie vo vzcie vo vzťťahu k ahu k 
certifikcertifikáátu svojho verejntu svojho verejnéého kho kľľúúččaa

-- neodkladne poneodkladne požžiadaiadaťť CA, ktorCA, ktoráá spravuje jeho certifikspravuje jeho certifikáát o t o 
zruzruššenie certifikenie certifikáátu, ak  zisttu, ak  zistíí, , žže doe doššlo alebo hrozlo alebo hrozíí zneuzneužžitie itie 
jeho sjeho súúkromnkromnéého kho kľľúúččaa

•• za za šškodu spôsobenkodu spôsobenúú poruporuššeneníím povinnostm povinnostíí
zodpovedzodpovedáá drdržžiteiteľľ
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§§24 24 –– PoPožžiadavky na produkty pre iadavky na produkty pre 
elektronický podpiselektronický podpis
•• na uchovna uchováávanie svanie súúkromných kkromných kľľúúččov a na ov a na 

vyhotovovanie zaruvyhotovovanie zaruččených elektronických ených elektronických 
podpisov sa musia poupodpisov sa musia použžíívavaťť bezpebezpeččnnéé zariadenia, zariadenia, 
ktorktoréé spospoľľahlivo chrahlivo chráánia v nich ulonia v nich uložžený sený súúkromný kromný 
kkľľúúčč

•• ssúúlad bezpelad bezpeččných zariadenných zariadeníí s bezpes bezpeččnostnými nostnými 
popožžiadavkami overuje a potvrdzuje NBiadavkami overuje a potvrdzuje NBÚÚ

•• bezpebezpeččnnéé zariadenia musia najmzariadenia musia najmää::
-- zabezpezabezpeččiiťť, , žže podpisovaný elektronický dokument sa pri e podpisovaný elektronický dokument sa pri 

podpise nezmenpodpise nezmeníí
-- umoumožžniniťť zobrazenie podpisovanzobrazenie podpisovanéého dokumentu eho dokumentu eššte pred te pred 

podppodpíísansaníímm
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§§17 17 –– UznUznáávanie zahranivanie zahraniččných ných 
certifikcertifikáátovtov
•• certifikcertifikáát alebo kvalifikovaný certifikt alebo kvalifikovaný certifikáát, t, 

ktorý vydala CA so sktorý vydala CA so síídlom v zahranidlom v zahraniččíí
momožžno uznano uznaťť v SR ak:v SR ak:
-- medzinmedzináárodnrodnáá dohoda podpdohoda podpíísansanáá Slovenskou Slovenskou 

republikou ustanovuje, republikou ustanovuje, žže zahranie zahraniččný ný 
kvalifikovaný certifikkvalifikovaný certifikáát je uznt je uznáávaný ako vaný ako 
kvalifikovaný certifikkvalifikovaný certifikáát alebo zahranit alebo zahraniččnnáá CA je CA je 
uznanuznanáá za akreditovanza akreditovanúú CA v SRCA v SR
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§§25 25 -- AuditAudit
•• akreditovanakreditovanáá CA je povinnCA je povinnáá opakovane sa opakovane sa 

podrobipodrobiťť externexternéému auditu bezpemu auditu bezpeččnosti nosti 
poskytovania certifikaposkytovania certifikaččných ných ččinnostinnostíí (raz za 12 (raz za 12 
mesiacov)mesiacov)

•• zzááverevereččnnáá sprsprááva o výsledkoch auditu sa musva o výsledkoch auditu sa musíí
predlopredložžiiťť NBNBÚÚ do 30 dndo 30 dníí od ukonod ukonččenia audituenia auditu

•• podrobnosti a audite spodrobnosti a audite súú vo vyhlvo vyhlášáške NBke NBÚÚ
čč.540/2002 Z.z. o podmienkach na poskytovanie .540/2002 Z.z. o podmienkach na poskytovanie 
akreditovaných certifikaakreditovaných certifikaččných sluných služžieb a o ieb a o 
popožžiadavkiadavkáách na audit, rozsah auditu a ch na audit, rozsah auditu a 
kvalifikkvalifikááciu audciu audíítorovtorov
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§§26 26 -- SankcieSankcie
•• za poruza poruššenie povinnosti podenie povinnosti podľľa za záákona môkona môžže e 

NBNBÚÚ ulouložžiiťť pokutu napr.:pokutu napr.:
-- do 10.000.000,do 10.000.000,-- Sk prSk práávnickej alebo fyzickej vnickej alebo fyzickej 

osobe, ktorosobe, ktoráá poskytuje akreditovanposkytuje akreditovanéé certifikacertifikaččnnéé
sluslužžby bez akreditby bez akreditááciecie

-- do 500.000,do 500.000,-- Sk certifikaSk certifikaččnej autorite, ktornej autorite, ktoráá si si 
nesplnnesplníí oznamovaciu povinnosoznamovaciu povinnosťť

-- do 100.000,do 100.000,-- Sk fyzickej osobe, ktorSk fyzickej osobe, ktoráá predlopredložžila ila 
nepravdivnepravdivéé úúdaje pri poddaje pri podáávanvaníí žžiadosti o vydanie iadosti o vydanie 
certifikcertifikáátutu
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§§23 23 –– Ochrana osobných Ochrana osobných úúdajovdajov

•• na informana informaččný systný systéém poskytovatem poskytovateľľa a 
certifikacertifikaččných sluných služžieb sa vzieb sa vzťťahuje zahuje záákon kon 
NR SR NR SR čč. 428/2002 Z.z. o ochrane osobných . 428/2002 Z.z. o ochrane osobných 
úúdajov v informadajov v informaččných systných systéémochmoch
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ĎĎakujem za pozornosakujem za pozornosťť!!
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