Stanovisko k § 13 a k § 13a vyhlaSky Narodného bezpecnostného uradu
¢. 135/2009 Z. z. o vyhotoveni a overovani elektronického podpisu a ¢asovej
peciatky.

Pre jednozna¢nu interpreticiu a sprdvnu aplikdciu vysSie uvedenych prechodnych
ustanoveni vyhlasky Narodného bezpecnostného tradu ¢. 135/2009 Z. z. o vyhotoveni a overovani
elektronického podpisu a Casovej peciatky (d’alej len ,,vyhladska*) v praxi, zaujima Nérodny
bezpecnostny urad, ako vecny gestor pre problematiku elektronického podpisu v Slovenskej
republike, nasledovné stanovisko.

Podla § 13 ods. 1 vyhlasky certifikované produkty pre zaruceny elektronicky podpis,
vyuzivajuce podpisové schémy s algoritmom RSA s parametrom MinModLen 1024 bitov alebo
nizsim a certifikované produkty, vyuzivajuce hasovaciu funkciu SHAI, je mozné pouzivat do
uplynutia doby platnosti certifikatu produktu, najdlhsie vsak do 31. decembra 2009.

Uvedené ustanovenie bolo upravené novelou vyhlisky NBU & 32/2010 Z. z., ktord
nadobudla ucinnost’ dna 1. februara 2010. V zneni § 13a predmetnej novely sa upravuje doba
pouzivania vyssSie uvedenych produktov od 1. februara 2010 do 31. decembra 2010.

Certifikované produkty pre zaruceny elektronicky podpis, ktorych sa predmetné ustanovenie
tyka su :

a) produkty na uchovavanie sukromnych klIi¢ov na vyhotovenie zarucené¢ho -elektronického
podpisu urcené pre podpisovatela (bezpecné zariadenia na vyhotovovanie elektronického
podpisu, tzv. Secure Signature-Creation Devices (SSCD)),

b) softvérové produkty pre vyhotovovanie a overovanie elektronického podpisu (Signature
Creation and Verification Application (SCVA)).

Ak produkty uvedené v pismene a) pri vyhotoveni a overovani zaruceného elektronického
podpisu pouzivaji algoritmus RSA s dizkou kIi¢a do 1024 bitov, meZno ich od 1. februara 2010
d’alej pouzivat’ pre vyhotovenie zaruceného elektronického podpisu, najdlhsie vSak do 31.
decembra 2010.

Ak produkty uvedené v pismene b) pri vytvarani a overovani zarucené¢ho elektronického
podpisu vyuzivaji haSovaciu funkciu SHA1, moZno ich od 1. februara 2010 d’alej pouZzivat’ pre
vyhotovenie zaru¢eného elektronického podpisu, najdlhSie vS§ak do 31. decembra 2010.

Elektronicky podpis vyhotoveny v obdobi od 1. januara 2010 do 1. februara 2010, teda do
schvalenia novely vyhlasky, za pouzitia algoritmu RSA dlzkou kI'ica menSou ako 2048 bitov
a hasovacej funkcie SHA1 nemozno povazovat za zaruceny elektronicky podpis.

Podla § 13 ods. 2 vyhlasky produkty pre zaruceny elektronicky podpis vyuzivajuce
algoritmus RSA certifikované po 1. januari 2009 musia pouZivat algoritmus RSA s parametrom
MinModLen 2048. Produkty pre zarucemy elektronicky podpis vyuzZivajuce algoritmus SHA
certifikované po 1. januari 2009 musia pouzit haSovaciu funkciu z rady SHA-2 alebo inu z
odporucanych hasovacich funkcii s dobou platnosti dlhsou ako do 31. decembra 2009.

Uvedené ustanovenie upravuje proces certifikacie a pouzivanie vyssSie uvedenych produktov
pre zaruceny elektronicky podpis. Produkty, ktoré sa certifikuju po 1. janudri 2009, ak sa certifikuja
pre algoritmus RSA, musia umoZnit’ pouzitie RSA s dizkou kI'a¢a minimalne 2048 bitov. Produkty



musia podporovat’ haSovaciu funkciu z rady odportcanych hasovacich funkcii s dobou platnosti
dlhSou ako do 31. decembra 2010 podrl'a prilohy ¢.1 k vyhlaske.

V dosledku uvedeného — ak drzitel' kvalifikovaného certifikatu mé vydany kvalifikovany
certifikat na RSA kIi¢ s dizkou 1024 bitov, moze tento pouzivat do ukondenia doby platnosti
certifikatu, najdlhSie vSak do 31. decembra 2010. Akreditované certifikacné autority (ACA) s
povinné podla § 14 zakona o elektronickom podpise a o zmene a doplneni niektorych zédkonov
v zneni neskorSich predpisov informovat’ o tejto skutocnosti dotknutych drzitel'ov certifikatov. Po
termine 31. decembra 2010 na vyhotovenie zaruceného elektronického podpisu za pouzitia
podpisovej schémy RSA/SHA musi byt pouzity kIi¢ s minimalnou dizkou 2048 bitov a niektora
z haSovacich funkcii SHA224, SHA256, SHA384, SHAS512.

Doba platnosti parametrov podpisovych algoritmov a haSovacich funkcii je uvedena
v prilohe ¢.1 k vyhlaske, Podpisové schémy, v jednotlivych tabulkach. Podla § 6 vyhlasky sa
podpisové schémy uvedené v prilohe €. 1 k vyhlaske vztahuji aj na vyhotovenie ¢asovej peciatky
pre zaruceny elektronicky podpis.

Podla § 13 ods. 3 vyhlasky certifikaty pre poskytovanie akreditovanych certifikacnych
sluzieb vyuzivajuce hasovaciu funkciu SHAI a algoritmus RSA s parametrom MinModLen nizsim
ako 2048 bitov mozno pouzivat na overovanie do 31. decembra 2010.

Uvedené ustanovenie upravuje prechodné obdobie pouzivania certifikatov akreditovanej
certifikaCnej autority, ktoré pouziva pre poskytovanie certifikaénych sluzieb. Sukromny kI'd¢
klucového paru, na ktorého verejna ¢ast’ bol Narodnym bezpecnostnym tradom vydany certifikat
ACA, uZ nie je mozné vyuzivat’ na vydavanie novych kvalifikovanych certifikatov ani certifikatov
na spravu. Mozno ho vSak pouzivat pre overenie vydanych kvalifikovanych certifikatov
a certifikdtov na spravu. Kvalifikovany certifikat fyzickej osoby, ktory vydavatel’ (ACA)
podpisal za pouzitia SHA1 je moZné pre vyhotovenie zaruceného elektronického podpisu
pouzivat’ do uplynutia doby jeho platnosti, najdlhsie v§ak do 31. decembra 2010.



