Stanovisko k § 17 ods. 2 zak. ¢. 215/2002 Z. z. o elektronickom podpise
a 0 zmene a doplneni niektorych zakonov (d’alej len ,,zakon*)

Elektronické podpisy by mali umoznit’ aj komunikaciu prekracujucu hranice. Na tento
ucel je potrebné zabezpecit', aby slovenské elektronické podpisy mali medzinarodnua platnost’
a opacne, stanovit podmienky, za ktorych bude mozné v Slovenskej republike uznavat
zahrani¢né elektronické podpisy.

Podl'a Smernice Eurdpskeho parlamentu a Rady 199/93/ES z13. decembra 1999
o ramci spolo¢enstva pre elektronické podpisy (dalej len ,,smernica EU*) si podmienky pre
platnost’ cudzich elektronickych podpisov na svojom teritoriu stanovuje kazdy S$tat sam;
smernica EU v tomto smere dava iba odporaéania.

Zakon o elektronickom podpise v ustanoveni § 17 ods.2 zakona (Uznéavanie
zahraniénych certifikdtov) tato skutoCnost upravuje nasledovne: ,, Ditom vstupu Slovenskej
republiky do FEurdpskej unie sa certifikat vydany certifikacnou autoritou majucou sidlo
v niektorej z krajin Eurdpskej unie, ktorého platnost’ mozno overit’ v Slovenskej republike,
stava rovnopravnym certifikatu vydanému v Slovenskej republike. Kvalifikovany certifikat
vydany uvedenou certifikacnou autoritou bude mat rovnaku pravau ucinnost ako
kvalifikovany certifikat vydany v Slovenskej republike. *

Pre overenie zaru¢eného elektronického podpisu vydaného zahrani¢nou akreditovanou
certifikacnou autoritou je rozhodujica moznost’ overit’ platnost’ certifikatu prislusného
verejného klica.

Proces overenia zaruceného elektronického podpisu v Slovenskej republike podlieha
rezimu pravnych predpisov Slovenskej republiky abez ohladu na to, ¢i sa jedna
o kvalifikovany certifikat domacej alebo zahranicnej certifikacnej autority, proces overenia
musi byt’ v oboch pripadoch zhodny. Je tomu tak z toho dévodu, lebo v kone¢nom désledku
maju oba rovnaku platnost’ a rovnaku pravnu silu v Slovenskej republike.

Overovatel overuje zaruCeny elektronicky podpis prostriedkami na overovanie
elektronického podpisu vyuzitim podpisané¢ho elektronického dokumentu a verejného kl'uca
patriacecho udavanému podpisovatel'ovi. Overenie zaru¢eného elektronického podpisu
znamena overenie toho, & zarudeny elektronicky podpis spiia formalne poziadavky
(schvalené formaty dokumentov a podpisov) a ¢i je platny. Podla § 5 ods. 4 zadkona ,pri
overovani zaruceného elektronického podpisu overovatel na zdklade kvalifikovaného
certifikatu verejného kluca overi, ¢i verejny kluc na overenie zaruceného elektronického
podpisu patri podpisovatelovi. *

Postup overovania zaruceného elektronického podpisu upravuje vyhlaska Néarodného
bezpe¢nostného uradu €. 135/2009 Z. z. o vyhotoveni a overovani elektronického podpisu
a Casovej peciatky (dalej len ,,vyhlaska®).

Podla § 11 ods. 5 vyhlaSky na ,,overenie platnosti zaruceného elektronického podpisu
overovatel pouziva:

a) elektronicky dokument, pre ktory sa zaruceny elektronicky podpis vyhotovil,

b) zaruceny elektronicky podpis elektronického dokumentu,

c) verejny kluc z platného kvalifikovaného certifikatu prislichajuci k sukromnému

klucu, ktorého pomocou sa zaruceny elektronicky podpis vyhotovil,

d) podpisovi politiku, ktorej objektovy identifikator je uvedeny v zarucenom
elektronickom podpise alebo platny objektovy identifikator nim akceptovanej
podpisovej politiky zo zoznamu podla § 4 ods. 7 vyhlasky,

e) platné verejné kluce prisluchajuce k sukromnym klucom, ktorych pomocou sa
vyhotovili podpisy certifikatov a zoznamov certifikatov v certifikacnej ceste,



f) zoznamy zruSemych certifikatov pre vSetky certifikaty v certifikacnej ceste,
pripadne informaciu o stave certifikatov v certifikacnej ceste ziskanu z potvrdenia
o existencii a platnosti certifikatu.

Na overenie zarucené¢ho elektronického podpisu sa vyzaduje, aby boli dostupné
auplné informéacie, ktoré su potrebné anevyhnutné na jeho overenie v zmysle zakona
a vyhlaSok. V zmysle vyhlaSky Uplnost’ informacii znamend pripojit k zaru€enému
elektronickému podpisu ,,uplnée informacie o vsetkych certifikatoch verejnych klucov
potrebnych na overenie platnosti daného zaruceného elektronického podpisu, ako aj uplné
informdcie o zoznamoch zruSenych certifikatov alebo informacie o stave certifikatov, ktoré su
rozhodujuce na overenie platnosti daného zaruceného elektronického podpisu . Na overenie
platnosti zaruceného elektronického podpisu teda nepostauje overit’ iba verejny kIac¢
podpisovatel'a dokumentu.

Z uvedeného vyplyva, Ze na to, aby sme mohli hodnoverne a bezpecne overit’ platnost’
zarucené¢ho elektronického podpisu v Slovenskej republike, potrebujeme poznat UGplni
informaciu o kvalifikovanom certifikate verejného kl'aica podpisovatela, uplnu informaciu
o certifikite akreditovanej certifikacnej autority a Gplnu informéciu o certifikdte Narodného
bezpecnostného uradu. Musime poznat' cely retazec -certifikatov verejného klca:
kvalifikovany certifikat verejného kluca podpisovatela — certifikat verejného kluca
akreditovanej certifikacnej autority — certifikat verejného kluca Narodného bezpecnostného
uradu. Kvalifikovany certifikat pouzivatelovi musi byt vydany hodnovernou institiciou -
akreditovanou certifikaCnou autoritou apreto znalost' certifikatu verejného kluca
akreditovanej certifikanej autority je pre overenie podpisu nevyhnutna. Tu sa vSak retaz
overovania nekonci, pretoZze v hierarchii infrastruktiry verejného kluca (PKI) je
akreditovanej certifikaCnej autorite nadradena korenova certifikacnd autorita Narodného
bezpecnostného uradu a preto je potrebné overit’ aj certifikdt verejného kl'ica Narodného
bezpecnostného turadu, teda certifikat, za ktory ru¢i stat. Ak by ktorykol'vek z tychto
certifikdtov nebol platny, pripadne bol zruSeny anachadzal by sa v zozname zruSenych
certifikatov, nebolo by mozné overovany podpis povazovat za hodnoverny anebolo by
mozné spoliehat’ sa na jeho platnost’ v pravnych ukonoch.

Platnost’ kvalifikovaného certifikdtu sa overuje nasledovnymi spdsobmi:

1. Kontrolou platnosti kvalifikovaného certifikdtu pouzivatela podla casového udaja
uvedeného v tele certifikatu, ktory tam uviedol vydavatel’ certifikatu, ¢ize akreditovana
certifikacna autorita. (Platnost’ od — do),

2. Kontrolou mozného pred€asného zruSenia kvalifikovaného certifikatu pouzivatela na tzv.
zozname zruSenych certifikatov (CRL), ktory vydava vydavatel’ certifikatov (akreditovana
certifikacna autorita),

3. Kontrolou pravosti kvalifikovaného certifikatu pouzivatel'a, t.j. kontrolou podpisu
certifikatu, teda ¢i certifikat bol vydany doveryhodnym poskytovatel'om - akreditovanou
certifika¢nou autoritou.

Platnost’ _certifikdtu akreditovanej certifikacnej autority sa overuje nasledovnymi
spOsobmi:

1. Kontrolou platnosti certifikatu akreditovanej certifikacnej autority podl'a ¢asového udaja
uveden¢ho v tele certifikatu, ktory tam uviedol vydavatel certifikatu, ¢ize Narodny
bezpecnostny trad (Platnost’ od — do),



2. Kontrolou mozného predcasného zrusenia certifikatu akreditovanej certifikacnej autority
na tzv. zozname zruSenych certifikdtov (CRL), ktory vydava vydavatel' certifikatov
(Narodny bezpec¢nostny urad),

3. Kontrolou pravosti certifikatu akreditovanej certifikacnej autority, t.j. kontrolou podpisu
certifikatu, teda ¢i certifikat bol vydany Narodnym bezpecnostnym tradom.

Platnost’ certifikatu Narodného bezpecnostného tradu sa overuje nasledovnymi sposobmi:

1. Kontrolou platnosti certifikatu Narodného bezpecnostného tradu podla ¢asového udaja
uveden¢ho v tele certifikatu, ktory tam uviedol vydavatel certifikatu, ¢ize Narodny
bezpecnostny trad (Platnost’ od — do),

2. Kontrolou mozného pred€asného zrusenia certifikatu Narodného bezpecnostného tradu na
tzv. zozname zrusenych certifikatov (CRL), ktory vydava vydavatel certifikatov (Narodny
bezpecnostny urad),

3. Kontrolou pravosti certifikdtu Narodného bezpecnostného uradu, t.j. kontrolou podpisu
certifikatu, teda ¢i certifikat bol vydany Narodnym bezpecnostnym uradom. Z toho
dovodu je verejny kIa¢ Narodného bezpecnostného uradu k dispozicii priamo na
Narodnom bezpecnostnom urade a zaroveil sa zverejiluje vo viacerych informacénych
zdrojoch, tak ako to ustanovuje zakon.

Narodny bezpecnostny urad je certifikatnou autoritou najvysSej urovne — tzv.
koreniovou certifikacnou autoritou (KCA) v Slovenskej republike, preto proces overovania
zaruceného elektronického podpisu musi byt vzdy zaviSeny overenim certifikatu verejného
kl'aca Narodného bezpecnostného uradu.

Cely retazec overovania kvalifikovaného certifikdtu verejného kluca, zacinajuc
kvalifikovanym certifikadtom verejného kl'ica podpisovatela, konciac certifikdtom verejného
kluca korenovej certifika¢nej autority musi byt dodrzany azachovany aj v pripade
zahrani¢nych certifikatov.

Nérodny bezpecnostny urad je podla § 34 zakona ¢. 575/2001 z. z. o organizicii
¢innosti vlady a organizacii ustrednej Statnej spravy Ustrednym orgdnom Statnej spravy pre
elektronicky podpis ateda garantom, ktory vykonava kontrolu nad dodrziavanim zékona
ajeho vykonavacich predpisov, ¢o znamena ze je garantom bezpeCnosti prostredia
elektronického podpisu. Narodny bezpecnostny trad vSak nemodze rucit za zahraniéné
akreditované certifikacné autority a nimi vydané kvalifikované certifikaty, na ktoré nema
dosah (pravo kontroly), aoktorych nevie za akych legislativnych, technickych,
organiza¢nych, bezpe¢nostnych a inych podmienok poskytuju svoje sluzby.

Jedinym moZznym rieSenim ako uznat platnost’ zahrani¢ného kvalifikovaného
certifikatu v Slovenskej republike je uzavretie medzinarodnej dohody alebo prijatie legislativy
v ramci Eurépskej Unie, ktora jednotlivé Staty zaviaze dodrziavat’ porovnatelné pravidla
a akredita¢né postupy pre posudenie doveryhodnosti poskytovatel'ov certifikaénych sluzieb
(Akreditované certifikatné autority). Toto rieSenie zaroven pokryva reciprocitu uznavania
kvalifikovanych certifikatov. Pripadné uznanie zahrani¢ného kvalifikovaného certifikatu bez
splnenia uvedenych podmienok by vnieslo nerovnopravnost do prostredia elektronického
podpisu, pretoze na domace akreditované certifikaéné autority by bolo mozné uplatnit’ vSetky
poziadavky zdkona avSak na zahranicné akreditované certifikacné autority len niektoré
ustanovenia.

Vramci Eurdpskej tnie je proces posudzovania hodnovernosti akreditovanej
certifikacnej autority osetreny rozhodnutim Europskej komisie 2009/767/ES zo 16. 10. 2009,
ktorym sa ustanovuju opatrenia na ulahCenie postupov elektronickymi spdsobmi
prostrednictvom ,,miest jednotného kontaktu“, podl'a smernice Eurdpskeho parlamentu a



Rady 2006/123/ES o sluzbach na vnitornom trhu. Tymto diiom vznikla pre organy verejnej
moci povinnost’ uznavat kvalifikované certifikdty vydané poskytovatelmi certifikacnych
sluzieb ¢lenskych krajin Eurdpskej tunie, za predpokladu, ze prislusna ¢lenské krajina zverejni
zoznam doveryhodnych poskytovatel'ov sluzieb — Trusted List (TL).

Na zaver treba preto opidtovne zdoraznit, ze aby platnost zahrani¢ného

kvalifikovaného certifikétu bolo mozno hodnoverne overit, je nutné, aby:

a) akreditovana certifikacna autorita z clenskej krajiny Europskej unie bola uvedena
v zozname doveryhodnych poskytovatelov sluzieb danej clenskej krajiny,

b) bola uzavreta medzindrodnda dohoda medzi Slovenskou republikou a prislusnym
Statom (Stat, ktory nie je clenskym Statom Europskej unie; v sucasnosti Slovenska
republika nema uzavretu takuto dohodu so Ziadnym Statom), v ktorej sa oba Staty
po porovnani prislusnych prdavnych noriem a akreditacnych schém reciprocne
zaviazu, zZe si budu vzajomne uznavat' vydavané kvalifikované certifikaty.



