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1 Uvod

Elektronicky podpis a zaruceny elektronicky podpis sa stdva nevyhnutnou sucastou pri
elektronickej komunikacii medzi organmi S$tatnej spravy a v organizaciach, v ktorych je potrebna
ochrana integrity elektronickych dokumentov proti falSovaniu a nepopierate'né preukdzanie, ze
elektronicky dokument v danom case existoval a jeho obsah bol vytvoreny alebo prezentovany
konkrétnou osobou.

2 Predmet dokumentu

Ucelom tohto dokumentu je priblizit' vyuzitie a zdkladné komponenty elektronického podpisu a
tlohy NBU pri akreditacii, certifikacii a vydavani §tandardov pre oblast’ zaru¢eného elektronického
podpisu. Tento dokument sa bude snazit' o popis elektronického podpisu s ¢o najmensimi
poziadavkami na zvladnutie odbornych vedomosti z oblasti informatiky, ale ak mate zaujem
o hlbsie informécie, potom podrobné¢ technické a pravne informécie z oblasti elektronického
podpisu najdete na strankach NBU na nasledovnych adresach [12, 13, 14].

Dokument zahfiia najma:
= teoretické zaklady elektronického podpisu;
= kryptografické algoritmy a hasovacie funkcie a ich implementaciu v elektronickom
podpise;
= technické prostriedky pre elektronicky podpis — SSCD;
= PKI infrastruktaru ako prvok déveryhodnosti v prostredi elektronického podpisu;
= legislativne prostredie implementacie elektronického podpisu v SR a EU.
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3 Odkazy

Odkazy na dokumenty, ktoré definuju pouzité typy a postupy.

[1] ETSI TS 101 733 Electronic Signature Formats

[2] ETSI TR 102 272 ASN.1 format for signature policies

[3] RFC 5280 X.509 PKI Certificate and Certificate Revocation List ~ May 2008

[4] RFC 3739 Qualified Certificates Profile March 2004

[5] ETSI TS 101 862 Qualified Certificate Profile

[6] RFC 5652 Cryptographic Message Syntax September 2009
[7] RFC 3161 Time-Stamp Protocol (TSP)August 2001

[8] RFC 2560 X.509 PKI Online Certificate Status Protocol June 1999

[10] EN 14890-1/2:2008 Application Interface for Smart Cards used as Secure Signature Creation

Devices - Part 1: Basic Services; Part 2: Additional Services

[11]RFC 2044  UTEF-8, a transformation format of Unicode and ISO 10646 October 1996

[12] Zakladné dokumenty legislativy Slovenskej republiky pre elektronicky podpis
http://www.nbusr.sk/sk/elektronicky-podpis/index.html

[13] Formaty zaruc¢enych elektronickych podpisov

http://www.nbusr.sk/sk/elektronicky-podpis/schvalene-formaty/index.html

[14] Vytvorenie a overenie certifikacnej cesty a profily pre implementaciu Rozhodnutia Komisie

2011/130/EU http://www.nbusr.sk/sk/elektronicky-podpis/overovanie/index.html

[15] Smernica Eurdpskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o ramci
spoloc¢enstva pre elektronické podpisy

[16] Rozhodnutie Komisie 2009/767/ES zo 16. oktobra 2009, ktorym sa ustanovuju opatrenia na
ulahcenie postupov elektronickymi spdsobmi prostrednictvom ,,miest jednotného kontaktu* podl'a
smernice Eurdpskeho parlamentu a Rady 2006/123/ES o sluzbach na vnatornom trhu (Uradny
vestnik Europskej tinie L 274 z 20. oktdbra 2009)

[17] ETSI TS 102 231 — Electronic Signatures and Infrastructures (ESI): Provision of harmonized
Trust-service status information.

[18] ROZHODNUTIE KOMISIE 2011/130/EU z 25. februara 2011, ktorym sa ustanovuju
minimalne poziadavky na cezhrani¢né spracovanie dokumentov elektronicky podpisanych
prislusnymi organmi v zmysle smernice Eurdpskeho parlamentu a Rady 2006/123/ES o sluzbach na
vnutornom trhu [ozndmené pod ¢islom K(2011) 1081] (Text s vyznamom pre EHP)

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:053:0066:0072:EN:PDF

Poznamka: Slovensky preklad realizovany v EU Komisii zatial’ obsahuje zavazné chyby prekladu.
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4 Skratky

CA
CMS
CAdES
CRL
DER
OID
QC
SCA
SHA
SSCD
URL
ZEP
QES

Certification Authority
Cryptographic Message Syntax
CMS Advanced Electronic Signature
Certificate Revocation List
Distinguished Encoding Rules (for ASN.1)
Object Identifier

Qualified Certificate

Signature Creation Application
Secure Hash Algorithm
Secure-Signature-Creation Device
Uniform Resource Locator

Zaruceny elektronicky podpis — Slovenska legislativa

Kvalifikovany elektronicky podpis — Europska legislativa
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5 Vyuzitie elektronického podpisu (EP)

Vzhl'adom na potrebu ziskania vSeobecnych vedomosti anajmd ich praktického vyuzitia pri
¢innosti v rdmei povinnosti vyplyvajucich zo zakonov, vyhlasok a nariadeni NBU, su nasledujtice
kapitoly zamerané hlavne na priblizenie vyuzitia elektronického podpisu v praxi.

6 Teoretické zaklady elektronického podpisu

Z hl'adiska informacnej bezpecnosti by malo byt prvoradym definovanie a kontrolovanie rdéznych
stupniov zabezpecenia informécii prenasanych a uchovavanych na réznych médiach. Papierovy svet
objednavok, faktir, zmluv ardznych potvrdeni od Statnych alebo sukromnych spolocnosti si
vyzaduje pri potrebe rozmnozZenia tychto listin na pravne Ucely nemalé ndklady na overovanie
kopii. Pritom overenie papierovych kopii a ich podpisov len vel'mi problematicky vedie k odhaleniu
falSovania vo forme pozmenenych slov uvedenych na képidch tychto papierovych dokumentov.

V elektronickom svete si mdzete zadarmo vytvorit neobmedzeny pocet identickych kopii. Na
druhej strane vSak elektronické dokumenty umozituju jednoducho a nebadane povkladat’ rézne
pozmenené slova a Ciselné hodnoty do elektronickych kopii dokumentov, ¢o pri rozsiahlych
dokumentoch méze byt prehliadnuté.

Tieto obavy z pouzivania elektronickych dokumentov je ale mozné elegantne a takmer zadarmo
vyriesit pomocou uzamknutia dokumentov pouzitim dvojice kl'icov. Dvojica kPi¢ov ma taka
vlastnost’, Ze ked’ s jednym kPd¢om dokument uzamknete, odomknut’ ho méZete len s druhym
kPic¢om. Ten isty kI'i¢ sa na uzamknutie a nasledné odomknutie pouZzit’ neda.

AKa z toho plynie vyhoda? Ak druhy kI'i¢ verejne poskytnete s informéciou, Ze je to vas kI'a¢, tak
potom vSetko, ¢o uzamknete s prvym klIicom z dvojice, ktory si nechate iba vy, mo6zu odomknut’
ostatni iba s pouzitim druhého klIi€a. Zaroven to znamend, ze vSetci ¢o odomkli elektronicky
dokument s vas§im druhym kl'a¢om, si overili, Ze elektronicky dokument ste mohli zamknut’ len vy
s vasim prvym klI'i¢om. Do zamknutého dokumentu uz nikto nespravi zmeny (nesfalSuje ho), lebo
nema vas prvy kI'd¢, ktorym ste ho zamkli; kopiu zamknutého elektronického dokumentu si moze
len odomknut’ a po odomknuti s fiou pracovat’.

Principje jednoduchy no z jeho neznalosti ¢astokrat najméd v médiach je mozné pocut’ nezmyselné
informacie. Treba si vSak uvedomit, ze tak ako sa neda kapit’ vlastnoru¢ny podpis, tak na neda
kupit’ ani elektronicky podpis! Tak ako si kupujete pero, kupujete si aj sukromny kPa¢, ktorym
vytvarate elektronicky podpis — zamykate odtlacok z elektronického dokumentu.

C.: 1039/2012/IBEP/OEP-003 Strana 7/25



Zakladné principy elektronického podpisu a zaruc¢eného elektronického podpisu (ZEP) Verzia 1.3

7 Kryptografické algoritmy a hash funkcie a ich implementacia v
elektronickom podpise

KIa¢ z dvojice, ktory méate len vy, sa vola sukromny kPa¢ alebo podpisovy kI'i¢ a kl'a¢ z dvojice,
ktory zverejnite pre ostatnych s informaciou, ze patri vam, sa nazyva verejny kI’G¢ alebo overovaci
krag.

e Stkromny kI'i¢ na uzamknutie odtlacku elektronického dokumentu mé len podpisovatel’

(méte len vy).

o na odomknutie odtlacku a porovnanie s odtlackom koépie elektronického
dokumentu je pre overovatelov v kopiach verejne dostupny (zverejnite ho s informéaciou,

ze je priradeny len vam).
¢ Overenie - overovatel’ porovnava oba odtlacky elektronického dokumentu:
0 Vypocitany odtla¢ok elektronického dokumentu.
0 Odomknuty odtlacok elektronického dokumentu.

Odtlacok -

Odtlacok -

HASH e HASH
elektronického Elektronicky dokument : elektronického
dokumentu : : dokumentu

MébZe obsahovat
seeessee st rOzne informacie vo Sewesseneses
forme textu, obrazkov,
zvuku ¢i animacii

Verejny kluc

alebo videa. osoby, pre
odomknutie
* (overenie)
> Podpis dokumentu S 2t EiE
Podpisanie - uzamknutie Porovnanie odtlackov:
sukromnym kli¢om podpisovatela dokument bol / nebol
zmeneny
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Uzamknutie elektronického dokumentu s vasim stikromnym klI'iCom sa obrazne oznacuje ako
elektronicky podpis. Toto pomenovanie uzamknutia elektronického dokumentu ,,elektronickym
podpisanim® vyvolava u vel'a I'udi uplne iné predstavy, nez €o sa v skutoc¢nosti pri elektronickom
podpisani deje. Namiesto uzamknutia dokumentu si l'udia ¢asto pod slovami ,elektronicky
podpis® predstavuju rozne elektronické kresby.

Uzamknutie elektronického dokumentu s vas§im verejnym kI'iCom sa oznacuje ako zaSifrovanie,
lebo odomknut’ elektronicky dokument mdzete len vy s vasim sukromnym kl'i¢om. Odomknutie
elektronického dokumentu so sutkromnym kI'icom sa oznacuje ako odSifrovanie. Ludia si Casto
neuvedomuju, ze ak posielaju nezaSifrované elektronické dokumenty napriklad elektronickou
postou, tak tieto dokumenty su Citatelné ako papierové pohl'adnice a 'ahko moze dojst’ k zneuzitiu
udajov z elektronickych dokumentov. Preto, ak nechcete posielat’ pohl'adnice ale zalepené obalky,
elektronicky dokument pred odoslanim zaSifrujte heslom alebo verejnym klicom prijemcu. Ak
Sifrujete verejnym kIai¢om prijemcu, tak nezabudnite zaSifrovat’ aj vasim verejnym kI"i¢om, aby ste
si elektronicky dokument mohli aj vy odSifrovat. Vyskuasat’ si to mozete v bezplatnej aplikécii
Locklt - http://lockitsk.webnode.sk/ alebo http:/elpi2.szm.com, ktora spiiia najnovsie bezpe¢nostné
poziadavky kladené na takéto aplikacie a poziadavky EU Komisie.

8 Vyznam pouzivania zaruéeného elektronického podpisu v praxi a
jeho prinos.

Zaruceny elektronicky podpis (ZEP) je definovany v slovenskej legislative ako prostriedok pre

zabezpecenie nepopieratelnych vlastnosti elektronickych dokumentov medzi ktoré patria hlavne:

e Obsah elektronického dokumentu nie je moZné pozmenenim fal§ovat’ — podpisovatel’

a overovatel’ ma moznost’ zobrazit’ udaje z podpisaného elektronického dokumentu v presne
tom istom tvare a pripadné zmeny budu pri overovani ZEP odhalené.

o ZEP je mozné overit’ len s kdpiami z jedného unikétneho verejného kl'uca.

e Verejny kI'ai¢ na overenie ZEP bol spojeny s identitu fyzickej osoby akreditovanou
certifikac¢nou autoritou (ACA) v elektronickom dokumente a tento elektronicky dokument sa
nazyva kvalifikovany certifikat. Kvalifikovany certifikat podpisala ACA a ACA nesie
bezvyhradnu zodpovednost’ za overenie, ze sukromny kI'a¢ v Case podpisania
kvalifikovaného certifikétu bol pod vyhradnou kontrolou fyzickej osoby ktorej identitu
ACA uviedla do kvalifikovaného certifikatu.

e ACA, minimalne po dobu ktora je uvedend v kvalifikovanom certifikate, poskytuje verejna
sluzbu nahlasenia a zverejnenia zrusenia platnosti certifikatu vo verejne dostupnom
zozname zrusenych certifikdtov CRL alebo aj v on-line sluzbe OCSP poskytujtce;j
informécie o stave a platnosti certifikatov o ktorych stav OCSP priamo poziadate. Pri OCSP
podl’a slovenskej legislativy musi odpoved’ obsahovat’ aj hodnotu vysledku hasovacej
funkcie z certifikatu, ktorého stav OCSP vracia, aby nedoslo k nespravnej odpovedi pre
neexitujuci certifikat a dlhodobo bola chranena integrita certifikétu.

Zakon €. 40/1964 Zb. Obc¢iansky zadkonnik v zneni neskorsich predpisov upravuje v § 40:
e odsek 4, druha veta: Pisomna forma je zachovana vzdy, ak pravny ukon urobeny
elektronickymi prostriedkami, je podpisany zaruc¢enym elektronickym podpisom.
e odsek 5: Pre pravne ukony uskuto¢nené elektronickymi prostriedkami, podpisané
zarucenym elektronickym podpisom a opatrené ¢asovou peciatkou, sa osvedCenie pravosti
podpisu nevyzaduje.
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Zakon 215/2002 Z. z. definuje dva typy podpisov:
Elektronicky podpis EP (§3) :
= je vyhotoveny pomocou sukromného kI'ic¢a a elektronického dokumentu;
= pri overovani na jeho zdklade a s pouzitim verejné¢ho kI'ai¢a mozno overit’, ze sa dokument
nezmenil a mozno identifikovat’ podpisovatel’a.
Zaruceny elektronicky podpis ZEP (§4):
= je vyhotoveny pomocou sukromného kl'i€a, ktory je uréeny na vyhotovenie zaru¢ené¢ho EP;
= mozno ho vyhotovit’ len s pouzitim bezpecného zariadenia na vyhotovovanie zarucené¢ho
EP;
= na verejny kI'a¢ patriaci k sukromnému kI"a¢u pouzitému na vyhotovenie zaruc¢eného EP je
vydany kvalifikovany certifikat;
= spdsob jeho vyhotovenia umoznuje spolahlivo urcit’, ktord fyzicka osoba ho vyhotovila.

Spresnené pojmy Smernice 1999/93/ES

Korigendum k Rozhodnutiu Komisie 2009/767/ES zo 16. oktobra 2009, ktorym sa ustanovuju
opatrenia na ul'ah¢enie postupov elektronickymi sposobmi prostrednictvom ,,miest jednotného
kontaktu* podl'a Smernice Eurdpskeho parlamentu a Rady 2006/123/ES o sluzbach na vnitornom
trhu (Uradny vestnik Eurépskej tnie L 274 z 20. oktobra 2009) definuje:

e Kbvalifikovany elektronicky podpis QES: AdES, ktory je podporovany QC a ktory je
vytvoreny SSCD, ako je vymedzené v ¢lanku 2 Smernice 1999/93/ES (Clanok 5 - Pravne
ucinky elektronickych podpisov, bod 1.).

e Zdokonaleny elektronicky podpis podporovany kvalifikovanym certifikatom AdES
QC: Ide o elektronicky podpis, ktory spiiia poziadavky na AdES a je podporovany QC, ako
je vymedzené v ¢lanku 2 Smernice 1999/93/ES.

e Zdokonaleny elektronicky podpis AdES: Ako je vymedzené v ¢lanku 2 ods. 2 Smernice
1999/93/ES.

QES a ZEP: ich hlavnym ciel'om je pravny predpoklad, Ze podpisovatel’ vytvoril podpis ako prejav
svojej vole — pravny akt s casovo neobmedzenou platnostou, Co je potrebné technicky zabezpecit,
aby nedoslo k popretiu platnosti pri overovani napr. podpisov zmlav z technickych dévodov alebo
skoné&enia &innosti ACA. (NBU prevadzkuje dlhodoby archiv kvalifikovanych certifikatov a
certifikatov na spravu, ktorych stav je mozné zistit’ dlhodobo cez Pozitivne OCSP).

EP, AdES a AdES QC: ich hlavnym vyznamom je zabezpecit’ autentizaciu elektronického
dokumentu podpisovatel'om (metoda overovania pravosti). Zabezpecenie integrity podpisaného
dokumentu a pripojenie identity podpisovatel’a (hromadné podpisovanie faktir organizaciou,
potvrdenia z automatickych systémov, potvrdenia o procese spracovania elektronickych
dokumentov bez predpokladu oboznamenia sa s ich obsahom, ako je napriklad prijatie a odoslanie
elektronickou podatel'nou)

9 Spdsoby overenia ZEP a rola NBU pri certifikacii, kontrole a pri
overovani dovery.

Na celé overenie je potrebné spolahlivo poznat’ len jeden kli¢ NBU korefiovej CA pre dlhodobu
doveru v ZEP. Pouzivatel m6ze mat’ tento kl'a¢ uloZzeny na Cipovej karte, ktora je certifikovana
NBU ako SSCD a spiia EN 14890-1 obsahujucu poziadavky z ISO/IEC 7816-15, kde CIA
(Cryptographic Information Application) definuje ulozenie kl'i¢a koretiovej doveryhodnej CA, teda
NBU KCA v prostredi ZEP. Nasledujuci obrazok znazoriuje ¢innosti, ktoré vykonava NBU a ktoré
st pre pouzivatela automatizované. Tieto &innosti zahriiujt aj poziadavky legislativy EU a to najméi
Rozhodnutia Komisie 2010/425/EU, ktoré novelizovalo Rozhodnutie 2009/767/ES pre vydavanie
narodnych doveryhodnych zoznamov a EU centralneho zoznamu odkazov na narodne zoznamy.
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MNEU Root CA ako autorita pre Podpisovd politiku/Certifikadng politilau
= I') ' Fozitivne OCSF pre dlhodobé
L | f'_,r : : overenie ZEP
v._ MNarodny Trusted [ J—
Hl_ist (TL) obsahuje T Member States
o~ % mmazicomnezs

- 7 Narodny TL
L__J jew LOTL
¥

. J;“'N-F"odpia Dévera?

Podpisana Histéria NBU . ‘/\?jﬂﬁ
Root CA, certifikétov a P’ :
SOR IR e {Ee] L__] Bezpedné loZisko ClA pre NBU cert.
Skratky
ACA Akreditovana Certifika¢na Autorita
LOTL List Of The Lists — EU Komisiou zverejiiovany zoznam
OID Object Identifier
CIA Cryptographic Information Application, EN 14890-1 obsahuje adresarovy popis
ISO/IEC 7816-15 (CIA) pre ziskanie doveryhodnych korenovych certifikatov a
podpisovatel'ovho certifikatu zo smart karty podpisovatel'om alebo overovatelom
TSA Time Stamping Authority — vydava ¢asové peciatky
TSL Trust Status List — doveryhodny zoznam podl'a ETSI
TL Trusted List (ako je definované v Rozhodnuti Komisie 2009/767/ES) —
doveryhodny zoznam podl'a EU Komisie
SP Signature Policy — podpisova politika
SSCD Secure Signature-Creation Device — certifikovana ¢ipova karta alebo eID s ¢ipom

10 Technické prostriedky pre elektronicky podpis - SSCD

Ak Statne organy pri komunikdacii pozaduji vlastnoruéne podpisané dokumenty a vy chcete tieto
dokumenty zaslat’ elektronicky, potom ich musite podpisat’ zaru¢enym elektronickym podpisom
(ZEP), teda uzamknGt' vaSim stkromnym klItCom. Pritom ale musia byt splnené nasledovné
poziadavky:

e Stkromny kPu¢ musi spiiiat’ technické poZiadavky definované NBU a vas sukromny kI'aé
musite mat’ ulozeny na bezpecnom zariadeni pre vytvaranie zaruceného elektronického
podpisu (SSCD - Secure Signature-Creation Device), ktory taktieZ preverilo NBU. SSCD
je najcastejSie karta s cipom podobnd bankomatovej karte. Prakticky za vas tieto
poziadavky musi splnit’ organizacia akreditovana NBU, ktora vam takéto SSCD predd a
podla technickych poziadaviek NBU vam v fiom vygeneruje vasu dvojicu sukromného
a verejného kl'ica. Poziadavky na SSCD vyplyvaji z Rozhodnutia Komisie 2003/511/ES.

e Aby kazdy, kto bude overovat’ va$ podpis s vasim verejnym klI'aCom vedel, Ze je to vas
verejny kI'i¢, akreditovand organizacia vytvori novy elektronicky dokument, do ktorého
ulozi:

0 vas verejny kl'u€ spolu
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O svaSimi identifikacnymi udajmi, ktoré overila na zaklade véasho obcianskeho
preukazu alebo pasu (tieto identifikacné tdaje pri komunikacii so Statnou spravou
musia obsahovat aj vase rodné ¢islo),

0 dalej identifikacné udaje akreditovanej organizacie, ktora zodpoveda za predanie
SSCD, vygenerovanie klI'i€ového paru a overenie vasej identity,

0 asériove Cislo tohto elektronického dokumentu.

Tento elektronicky dokument po elektronickom podpisani nazyvame kvalifikovany

certifikat a akreditovanu organizaciu, ktord kvalifikovany certifikdt podpisala,

nazyvame akreditovanou certifika¢nou autoritou.

e Vami podpisany elektronicky dokument, ktory ste podpisali s vasim sitkromnym kl'icom,
musi byt uloZeny do takého suboru, ktorého obsah definuje NBU vo formatoch pre ZEP,
aby overovatel’ presne vedel, kde moze ndjst’ dokument, ktory ste podpisali a kde je vas
podpis a vas kvalifikovany certifikat obsahujuci vas verejny kI'a¢, ktorym sa vas podpis
overuje. Pritom format podpisané¢ho elektronického dokumentu moéze byt len zo skupiny
formatov dokumentov zverejnenych NBU, ako napriklad RTF, PDF, TXT v UTF8
kédovani, aby sa podpisovatelovi a overovatelovi podpisany elektronicky dokument
zobrazil presne tak isto a bez akychkol'vek zmien.

11 PKIl infrastruktura ako prvok déveryhodnosti v prostredi
elektronického podpisu

Aby overovatel vedel, ¢i kvalifikovany certifikdt je skuto€ne podpisany akreditovanou
certifikaénou autoritou akreditovanou NBU, NBU po prekontrolovani splnenia poziadaviek pre
akreditdciu, vyda certifikat pre akreditovanu certifikacni autoritu, ktory bude obsahovat’ verejny
kla¢ akreditovanej certifikacnej autority a identifikacné tidaje akreditovanej certifikacnej autority
a identifikaéné idaje NBU. NBU si tiez vyda samo sebe takyto certifikat a tento certifikat zverejni
ako zakladny doveryhodny bod, alebo tiez nazyvany korenovy certifikat. Na zédklade dovery v tento
koreniovy certifikdt potom viete postupne overit’ elektronické podpisy certifikatov jednotlivych
akreditovanych certifikaénych autorit az po podpis ZEP, ktorym bol elektronicky dokument
podpisany. Aby sa odlisili certifikaty pre overovanie ZEP (certifikdty na spravu kvalifikovanych
certifikatov) a ostatné certifikaty, napriklad tie, ktoré obsahuju klu¢e pre Sifrovanie, NBU
zverejnilo objektovy identifikator (OID 1.3.158.36061701.0.0.0.1.2.2), ktory sa sklada
z postupnosti Cisel a vSetky certifikaty pouzivané pre overovanie ZEP musia tento OID
obsahovat’.

12 Legislativne prostredie implementacie elektronického podpisu v SR
aEU

Aby bolo mozné overovanie elektronickych podpisov aj v ramci EU, v stéasnosti Komisia EU
podpisuje zoznam odkazov na ndrodné doveryhodné zoznamy na zéklade implementécie Direktivy
o sluzbach a Direktivy 1999/93/ES o elektronickom podpise. Jednotlivé krajiny, na zaklade tychto
direktiv, vydavaju doveryhodné zoznamy, ktoré obsahujii zoznam akreditovanych certifikacnych
autorit a certifikacnych autorit pod dohl'adom organizécii definovanych v narodnych legislativach.
Pri overovani sa potom certifikdty zahrani¢nej certifikacnej autority ziskaji z déveryhodného
zoznamu a tak overovatel' bude vediet, ¢i elektronicky podpis bol vytvoreny kIi¢om, za ktory
zodpovedala osoba, ktorej nekorektnd cinnost je postihnutelnd sankciami vyplyvajucimi
z legislativy konkrétneho $tatu uvedené¢ho v doveryhodnom zozname.

Pri komunikécii so zahrani¢im sa budeme najCastejSie stretavat’ s anglickymi ndzvami pre ZEP.
Ekvivalentom ZEP definovaného slovenskou legislativou je technicky anglicky termin Qualified
Electronic Signature (QES) ale iba v pripade, ak je aplikacia pre QES certifikovana podl'a pravidiel
slovenskej legislativy. Pri komunikacii so zahrani¢im si ale treba davat' pozor, lebo v nasej
legislative nepozndme pojem Advanced Electronic Signature (AdES) based on Qualified Certificate

C.: 1039/2012/IBEP/OEP-003 Strana 12/25



Zakladné principy elektronického podpisu a zaruc¢eného elektronického podpisu (ZEP) Verzia 1.3

(QC), teda EP zaloZeny na kvalifikovanom certifikate, ktorého stkromny kI'i¢ nie je uloZeny na
SSCD. A obzvlast’ nestastny je preklad AdES based on QC do cCeskej legislativy, kde ho nazvali
ZEP, ¢o je nieCo uplne iné ako ZEP uvedeny v slovenskej legislative.

Vyznamny rozmach vyuzitia elektronického podpisu v cezhranicnom prostredi nastal vdaka

implementacii poziadaviek smernice o sluzbach, prostrednictvom ktorej sa pri poskytovani sluzieb

elektronickymi prostriedkami prijali nové poziadavky v nasledujicej europskej legislative:

e Smernica Eurdpskeho parlamentu a Rady 2006/123/ES z 12. decembra 2006 o sluzbach na
vnutornom trhu

e Rozhodnutie Komisie 2009/767/ES zo 16. oktobra 2009, ktorym sa ustanovuju opatrenia na
ulahCenie postupov elektronickymi spdsobmi prostrednictvom ,,miest jednotné¢ho kontaktu*
podla Smernice Eurdpskeho parlamentu a Rady 2006/123/ES o sluzbach na vnatornom trhu
novelizované Rozhodnutim Komisie 2010/425/EU, ktoré prikazuje ¢lenskym $tatom vydavat
doveryhodny zoznam TL poskytovatel'ov certifikacnych sluzieb akreditovanych a pod
dohl'adom.

OETSI TS 102 231 — Electronic Signatures and Infrastructures (ESI): Provision of
harmonized Trust-service status information.

e Rozhodnutie Komisie 2011/130/ES, ktorym sa ustanovuju minimalne poziadavky na
cezhraniéné spracovanie dokumentov elektronicky podpisanych prislusnymi organmi v zmysle
Smernice Eurdpskeho parlamentu a Rady 2006/123/ES o sluzbach na vnitornom trhu.

13 Platnost’ certifikatu a podpisu

Povinnostou kazdého vydavatela certifikatov je do certifikatu uviest' aj obdobie pouziteI'nosti
vydaného certifikatu (od, do), pocas ktorého musi vydavatel' certifikdtu poskytovat’ pre osobu,
ktorej bol certifikdt vydany, sluzbu, ktorda umozni nahldsenie straty alebo inej kompromitacie
sukromného kl'ica. Vydavatel' certifikdtu pri nahlasovani kompromitacie podpisovatelom musi
overit, ¢i osoba, ktord nahlasuje kompromiticiu, je na to opravnena aak ano, potom musi
vydavatel' certifikdtu max. do 24 hodin tito informéciu zverejnit vo vydavatelom elektronicky
podpisanom zozname zrusenych certifikatov (Certificate Revocation List - CRL) ktory obsahuje
sériové Cislo zruseného certifikatu s asom, kedy k zruSeniu certifikatu doslo. Zoznam zrusenych
certifikdtov obsahuje cas, kedy tento zoznam bol vytvoreny (nové zruSenie certifikditu modze
obsahovat’ len €as po tomto Case vydania posledného CRL) a identifikacné udaje podpisovatela
tohto zoznamu zrusenych certifikatov.

Aby sme vedeli, ¢i ZEP bol vytvoreny v Case, kedy bol certifikat platny, teda v ¢asovom intervale
uvedenom v certifikate (od, do) alebo pred casom, kedy zruSenie certifikdtu bolo zverejnené
v zozname zrusenych certifikatov (CRL), do ZEP sa po podpise prida ¢asova peciatka informujtica
o dase vytvorenia ZEP. Casova peéiatka sliZzi na zabezpelenie integrity opediatkovaného
elektronického dokumentu a obsahuje ¢as, kedy bol dokument elektronicky opeciatkovany. Postup
vytvorenia ¢asovej peciatky je definovany v § 7 ods. 2 vyhlasky ¢. 135/2009 Z. z. (o vyhotoveni a
overovani elektronického podpisu a ¢asovej peciatky). Casova pediatka je elektronicky dokument
podpisany ¢asovou autoritou, kde podpisany dokument obsahuje ¢asovy udaj a odtlacok zo ZEP
podpisu. O casovl peciatku poziada podpisovatel po vytvoreni elektronického podpisu, kde
v ziadosti zaSle Casovej autorite odtlaCok z prave vytvoreného elektronického podpisu a Casova
autorita vytvori elektronicky dokument, do ktorého prida prave tento odtlacok a aktualny casovy
udaj. Po podpisani elektronického dokumentu ¢asovou autoritou vznikne Casova peciatka a tto
asovii pediatku Gasova autorita zasle podpisovatelovi ZEP. Casovii peéiatku moze do ZEP podpisu
pridat’ aj overovatel’, no po¢as doby, od kedy bol podpis vyhotoveny do casu, kedy do podpisu
vlozil ¢asovu peciatku overovatel’, by mohlo ddjst’ k zruSeniu certifikatu a teda ku strate platnosti
ZEP, a preto je lepSie, aby o Casovu peciatku ZEP poziadal podpisovatel’ ihned’ po podpisani.
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Na zaver eSte spomeniem niektoré dolezité pojmy. Odtlacok, spomenuty pri ¢asovej peciatke, je
vysledna hodnota zhaSovacej funkcie. HaSovacia funkcia zabezpeCi transformaciu vstupnej
informécie obsiahnutej napr. v podpisovanom dokumente do vystupnej informécie uloZenej v
konstantne velkom bloku jednotiek a nul. Obrazne si haSovaciu funkciu mdzete predstavit’ ako
mlyncek alebo mixér, do ktorého nahadZete v presne definovanom poradi dokumenty, ktoré sa
rozmixuju a z neho vylejete vzdy rovnako velky mix subor. Inak povedané, ak vhodite rovnaké
dokumenty, tak vyberiete vzdy rovnaky mix stibor s rovnakou hodnotou. NajcastejSie sa pouzivaju
haSovacie funkcie SHA-256 a SHA-1, ktorych vystupny blok mé velkost' 160 bitov. MDS5, ktorej
vystupny blok mé vel'kost’ 128 bitov sa uz nesmie pouzivat’, lebo jej algoritmus uz rozbili natol’ko,
ze za par minut vedia najst’ k jednému MDS5 vystupnému 128 bitov velkému bloku rézne vstupné
dokumenty ateda sfalSovat’ vSetko, kde by MDS5 bola pouzitd. Ak si predstavime obsah
elektronického dokumentu ako jedno vel'mi velké Cislo, €ize subor obsahuje jednu informaciu,
potom ndm z toho vyplyva, zZe bezny elektronicky dokument o velkosti 60kBytov (60*1024*8
bitov) moze obsahovat’ 2 * 491520 réznych informacii, zatial' co haSovacia funkcia SHA-1 "len" 2 *
160 roznych informécii. Z toho nam vyplyva, ze ku kazdej z (2 * 491520 — 2 ~ 160 ) roznej
informacie ulozenej v 60kBytovom stbore mdzeme ndjst’ aspont jednu tak®, ktora bude mat’
rovnakll hasovaciu hodnotu. Ale 2 * 160 je dostatocne vel'ké Cislo na to, aby sme dufali, ze dva
rozne dokumenty nebudi mat’ rovnakd haSovaciu hodnotu. Z tohto dovodu NBU zverejiiuje na
svojej stranke zoznamy algoritmov, ktoré sa eSte nepodarilo rozbit’ (bez napr. MDS5) a miniméalne
dizky kPagov pre takéto algoritmy ato vo forme podpisovych politik, ktoré NBU schvaluje
azverejiuje na urcité obdobie, pocCas ktorého sa predpokladd, Ze neddjde k prelomeniu
zverejnenych algoritmov.
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Priloha A (informativna) Priklady

A.1 SSCD pre uloZenie kPu¢ového paru a pre kvalifikovany certifikat

Ulozenie sukromného kluca:
e Cipova smart karta,
e SIM mobilného zariadenia
e USB token

A.2 HaSovacia funkcia

vstupny retazec

v

Y

é

\
vystupny retazec

Vseobecne sa pod hasovacou funkciou rozumie zobrazenie h, ktoré
vstupnemu retazcu fubovolnej dizky priraduje vystupny retazec
konstantnej dizky.

Hasovacie funkcie pre elektronicky podpis musia spifat
bezpecnostnu vlastnost, Ze z vysledného retazca hasovacej
funkcie nie je mozné zistit vstupny retazec a k jednému
vystupnému retazcu hasovacej funkcie sa nesmie podarit’ najst’
algoritmus, ako ziskat’ dva r6zne vstupné retazce.

HaSovacia funkcia je kolizna funkcia a preto k jednej haSovacej

hodnote musi existovat velké mnozstvo réznych vstupnych

dokumentov, ak vstupny dokument ma viac bitov, ako je velkost
hasSovacej hodnoty (pocCet bitov haSovacej hodnoty).
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A.3 Obsah certifikatu X.509

Verejny kfuc
osoby, pre
koho je
certifikat
vydany

Meno drzitela sukromného kluca \ ¥
- obsahuje aj

e Meno vydavatela - CA

e Sériové Cislo

e Cas odkedy a dokedy je mozné >
certifikat pouzivat

HAS z

Dalsie volitelné polozky -
o certificatePolicies pOIOZ|ek
e subjectKeyldentifier
o AuthorityKeyldentifier
e CRL Distribution Points
. Y, : depmaqm
sukromnym
. cpry » kfaéom
+ Podpis certifikatu < vydavatela
certifikatu

Sériové Cislo certifikatu - serial number:

4D

Certifikat vydal - Issuer name:
cn =Info CAl (Common Name)
ou =Test (Organisational Unit Name)
o =InfoLook (Organisation Name)
1 =Bratislava (Locality)
¢ =SK (Country Name)

Typ verejného kl'ai¢a: RSA
velkost 2048
modulus
verejny exponent

Certifikat je vydany pre - Subject name: . Y , .. .
OG- ; Niektoré Standardné rozsirenia (atributy):

Zakladné obmedzenie CA = NIE
Crl Distribution Point is:
URL=
Certifikacna politika
OID '1 315836061701 0001 22"
Pouzitie kl"aca
nonRepudiation

cn (Common Name)
(Organisational Unit Name)
(Organisation Name)
(Locality)

(Country Name)
Email =

Certifikat je platny - Certificate is valid:
Od - from: 25.9.2004 11:23:52
Do - to: 25.9.2007 11:23:52

HaSovacia hodnota certifikatu - fingerprint:
SHA1 =DB 6539 7D 1E F8 71 F2 32 74
1D D7 8648 11 C9 ED 26 2C 15
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A.4 Vydané CRL

CRL vydal - Issuer name:
cn = Info CA1 (Common Name)
ou = Test (Organisational Unit Name)
o =InfoLook (Organisation Name)
1 = Bratislava (Locality)
¢ =SK (Country Name)

Sériové Cislo certifikatu:

Cas zrusenia 7. 5. 2001 12:51:34
Sériové ¢islo certifikatu: 4D

Cas zrusenia 25. 7. 2005 11:29:43

Cas Invalidity Date 23. 7. 2005 11:29:57

Cas vydania CRL 25.9.2005 11:29:57,
Cas dalsicho vydania 26. 9. 2005 11:29:57

V zakone o elektronickom podpise (EP) sa v
§ 8 ods. 3 piSe, Ze telo zoznamu
zruSenych certifikatov (CRL) je
elektronicky dokument, ktory obsahuje
najmé

1. identifika¢né idaje vydavatel’a
certifikatov, ktory spravuje tieto
certifikaty,

2. datum a ¢as vydania zoznamu zruSenych
certifikatov,

3. datum a ¢as najneskorSieho vydania
d’alSieho zoznamu zruSenych
certifikatov,

4. zoznam identifika¢nych cisiel
certifikatov, ktoré boli zrusSené spolu s
datumom a ¢asom ich zruSenia.

Zoznamu zruSenych certifikatov:

Sériové Cislo certifikatu:
Cas zrusenia 3. 5. 2000 13:27:24
Sériové ¢islo certifikatu:

v

Cas zrusSenia 3. 5. 2000 13:27:36
Sériové ¢islo certifikatu:

Cas zrugenia 3. 5. 2000 13:27:51
Sériové ¢islo certifikatu:

Cas zrugenia 2. 5. 2001 10:57:35

A.5 PKI hierarchia overovania

Neznamy korenovy . .
certifikat, ktory nema . O < Overz\é?lt::;t:g :I:';eny
overenu doveru korenovy certifikat
overovatelom 5

CA certifikat

vydany s CA pre

seba .

CA CA certifikaty

krizové
certifikaty

@uiivatel’ské certifikaty
i"j fj fj i"j
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A.6 Idealny model pre overenie ZEP podl’a Komisie EU

Trust Sen_fice Application Domain =] on
Status List or Sector based TSL Issuers Member States
Issuers - — = e D ] ™ E = -
Banking elGov Application
[ Sector ] MSJ'EU|E'HE|]--- [ Domain ] ijl=s = I==H11a I =

. i A I Mational Trusted Lists for supervised / accredited CSPs
Trust Service %Lj_‘ ?i?ﬂ
Status Lists F.f.. et =EEE L

Context specific TSLs of approved VSPs, C5Ps, T55Ps, SPSPs, .
LTASPs, Id"SPs, Au®SPs, efc., or a combination of these

gp
N . sp. o = - |vse] | vse] [vsP |
ey | Womote _| % e
Sines e validation Service Provider ol ) ﬁ[ﬁpﬁ cSw
: * Cerificate Validation
Providers - Signature Validation - 2P [1ssp LE-SP TSSP ]
* Guarantees & Liabilites - S
- S )
Request: Is the \ SPSP Jl spsp SF'SPJ
signature valid 'II Answer: = f_‘:“_ . :__“ d
against aspeciic /| SP | Jalidity ' N LTASF"‘_]' LTASP LTI&'_:‘»P’J
Signature Policy | ===/ - - L
g (SP) 7 ¥ | T _Status :J.r:_ .
= \ + info {e.g. d “
. i|'.|c|udtli-lng . —8g (1d°sP " 1d*sp || 1d¢ 5P|
i . signature i IS
Relying Parties E completion) © [aucse " Au°sP | [aucsp |
dr

</

S |g nat[:,r-ies a @ Signature Creation Application
’ (Secure) Signature Creation Device
Signature Cenificate

e C(SP Certification Service Provider
e VSP Validation Service Provider
e CA Certification Authority
e TSSP Time Stamping Service Provider
e LTASP Long Term Archiving Service Provider
e SPSP Signature Policy Service Provider (Signature Policy Issuer)
e Id°SP Identification Service Provider
e Au°SP Authentication Service Provider
e SP Signature Policy
e TSL Trust Status List
o TL Trusted List (as defined in Commission Decision 2009/767/EC)
e LOTL List Of The Lists
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A.7 Podpisanie suboru
~ Podpisovany Subor s el.
subor podpisom

OID aHAS z 2
podpisovej politiky
HAS zo stboru
HAS z certifikatu

Datum podpisania
Volitel'né polozky
Certifikat
(certifikaty)
podpisovatela na
overenie podpisu

®00006 o

Podpisova
politika
pre ZEP

Podpisany HAS <
Casova peciatka
podpisana s TSA

1
*0

A.8 Overenie podpisu

) Overovany

podpisom

-

OID a HAS ‘
podpisovej politiky

H politika
S“b°r HAS zo pre ZEP
suboru

Podpis je
Subor s el. % v poriadku

Sukromny klaé
podpisovatela
suboru

Podpisova

Su
v poriadku

* G060 o

HAS zo suboru

HAS z certifikatu

VoliteI'né polozky

Certifikat (certifikaty) |

podpisovatela na
overenie podpisu
Podpisany HAS >
Casova peéiatka \ 4

podpisana s TSA

L 2R 4

Verejny klué
podpisovatela

>—Y \ 4

Podpis nie je
v poriadku
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Priloha B (informativna) Rozhodnutie Komisie (2003/511/ES)

A. Zoznam vSeobecne uznavanych standardov pre produkty elektronického podpisu, ktoré ¢lenské
Staty musia akceptovat, su vsulade spoziadavkami uvedenymi v Prilohe II (f) Smernice
1999/93/ES.

- CWA 14167-1 (marec 2003) Bezpecnostné poziadavky pre doveryhodné systémy spravujice
certifikaty pre elektronické podpisy, Cast’ 1: Poziadavky bezpeénosti systému

- CWA 14167-2 (marec 2002) Bezpecnostné poziadavky pre doveryhodné systémy spravujice
certifikaty pre elektronické podpisy, Cast’ 2: Kryptograficky modul pre podpisové operacie CSP—
Profil ochrany (MCSO — PP)

B. Zoznam vSeobecne uznavanych Standardov pre produkty elektronického podpisu, ktoré clenské
Staty musia akceptovat), su v stilade s poziadavkami uvedenymi v Prilohe III Smernice 1999/93/ES.
- CWA 14169 (marec 2002) Bezpecné zariadenia na vyhotovenie podpisu "EAL 4+"

Priloha C (informativna) Legislativa pre elektronicky podpis

Diia 15. marca 2002 bol Narodnou radou Slovenskej republiky prijaty zdkon ¢._215/2002 Z. z. o
elektronickom podpise a o zmene a doplneni niektorych zdkonov v zneni neskorSich predpisov
(dalej len ,,zakon*). Zakon upravuje vztahy vznikajiace v suvislosti s vyhotovovanim a pouzivanim
elektronického podpisu, prava a povinnosti fyzickych osob a pravnickych osdb pri pouzivani
elektronického podpisu, hodnovernost a ochranu elektronickych dokumentov podpisanych
elektronickym podpisom. Zdkon nadobudol U¢innost’” v plnom rozsahu dna 1. septembra 2002.
Zékon vychadza zo Smernice Europskej tunie ¢. 1999/93/ES z decembra 1999.

Narodny bezpecnostny urad je ustrednym orgadnom Statnej spravy pre elektronicky podpis.
Vykonévacie pravne predpisy k zdkonu ¢. 215/2002 Z. z. o elektronickom podpise a o zmene a
doplneni niektorych zakonov v zneni neskorsich predpisov, uc¢inné od 8. aprila 2009:

e Vyhlaska Narodného bezpecnostného uradu €. 131/2009 Z. z., o formate, obsahu a sprave
certifikatov a kvalifikovanych certifikdtov a formate, periodicite a spdsobe vydavania zoznamu
zruSenych kvalifikovanych certifikatov (o certifikatoch a kvalifikovanych certifikatoch)

e Vyhlaska Narodného bezpecnostného tradu €. 132/2009 Z. z., o podmienkach na poskytovanie
akreditovanych certifikaénych sluzieb a o poziadavkach na audit, rozsah auditu a kvalifikaciu
auditorov (o sluzbach ACA a audite)

e Vyhlaska Narodného bezpecnostného tradu ¢. 133/2009 Z. z., o obsahu a rozsahu prevadzkove;j
dokumentécie vedenej certifikacnou autoritou a o bezpecnostnych pravidlach a pravidlach na
vykon certifika¢nych ¢innosti (o bezpe¢nosti sluZieb CA)

e VyhlaSka Narodného bezpecnostného tradu €. 134/2009 Z. z., ktorou sa ustanovuju podrobnosti
o poziadavkach na bezpecné zariadenia na vyhotovovanie Casovej peCiatky a poziadavky na
produkty pre elektronicky podpis (o produktoch elektronického podpisu)

e VyhlaSka Narodného bezpecnostného uradu €. 135/2009 Z. z., o formate a spdsobe vyhotovenia
zaru¢ené¢ho elektronického podpisu, spdsobe zverejiovania verejného kli¢a uradu,
podmienkach platnosti pre zaruc¢eny elektronicky podpis, postupe pri overovani a podmienkach
overovania zaruceného elektronického podpisu, formate cCasovej peCiatky a spdsobe jej
vyhotovenia, poziadavkach na zdroj ¢asovych idajov a poziadavkéach na vedenie dokumentacie
casovych peciatok (o vyhotoveni a overovani elektronického podpisu a ¢asovej peciatky)

e Vyhlaska Narodného bezpecnostné¢ho tradu €. 136/2009 Z. z., o spésobe a postupe pouzivania
elektronického podpisu v obchodnom styku a administrativnom styku

O(
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Priloha D (informativna) Standardy EU a NBU

status information
< Algorithms & Param. (TSL)

Guidelines for V Directive 1999/93/EC

H Harmonised TSP
implementation

of SSCDs EN14890 -1/2 complements complements
ETSI TS 102 231
CWA 14355 | ETSISR002176 |

N . 2000/709/EC
TS f@r Decision / ALGO PAPER International
”’@%@ﬁ 2003/511/EC R ' | H harmonisation of
- Crgp Y ETSI TS 102176 -1/2 Certificate Polici
CWA 14172 41| (intro) S stipulates @@&@@ @@@\, ertificate Policies
A\
s N & ETSI TR 102 040
CWA 14172 [5| | “ooesSmentguldance of | March-2662— & CSP Practices
— T i CWA 14169 @ ETSI TR 102 458
m@\@n@@@ﬁ t March 2004 &
gssesementd are & ETSITS101456
CWA 14172 Jgl = SSCDs Under EN ©@> PERE - Guidance on
EAL 4+ process (3PP) @\@W@‘
e

ETSI TR 102 437

CWA 14172 3 - 8=5essment guidance of

Mareh2083— | “~ 4 —
N CWA 14167 -1 o0 ‘@%p@ ETSI TS 102 158 e TSA olic
CWA 14172 f7] 2 ooSMent guidapsg o " @%@ po ey
T CSP Trustworthy systems %, - requirements
— ,ﬁ'@@@g Certificates ETSI TS 102 023
Conformit N\ Marsh2002
Y - CWA 14167 -2 “Yerl crat resrmaoen | | | || = ===
Assessment May 2004 ETSI TS 101 862 <4 _RFC 3628 |
Guidance N . -
Crypto Modules ETSI TS 102 280 TimeStamping
CWA 14172 -2 CWA 14167 -3 Profile
assessment - ETSI TR 102 044 ETSI TS 101 861

CWA 14172 |-8 guidance of — . I
nternationa
T‘ assessment guidance of harmonisation
CWA 14172 -4 As :
R . . I ignature form
Sess, guy n Signature creation Signature verification Signature format of ES format
o of | R ETSITS 101733 |<_|RFC 5126 || |[ETs1 TR 102 047
Guide on ES use| [TL_CcWA14170 W CWA 14171 ETSITS 101903
' 1SO 32000 -1
‘ CWA 14365 -1/2 H PP -SCVA (adopted as PWI) H Ry
— " - f ; Signature polic
- Digital Accounting domain H PP-DAUTH (adopted as PWI) H Signature profllgs 9 policy
elnvoicing & ETSI TR 102 572 Best practices (e(éfl)-\gle.ll-gv%(()?;zenzzc) ETSI TR 102 038
= - - - - 7 M ]
Digital Signatures ETSI TS 102 573 TSP Pol. reqts Registered Electronic Mail ETSI TR 102 041
ETSI TS 102 904
CWA 15579 ETSITR 102 605 | Existing practices (PDF profies) ETSITR 102 045
ile si proriles ETSI TR 102 272
Mobile signature standards [ETSITS 102640 -1/2/3 | ETSI TS 102 778
(mCommerce)
W I4
Standardy NBU

Podl'a vyhlasok NBU ¢&. 131/2009 Z.z. a &. 135/2009 Z.z. urad zverejiuje platné formaty
zarucenych elektronickych podpisov a ich formalne Specifikacie, obsah a Struktiru podpisove;j
politiky, schvalené formaty kvalifikovanych certifikatov a schvalené formaty zoznamu zrusenych
kvalifikovanych certifikatov.

Formaty certifikatov a kvalifikovanych certifikatov3.0

Formats of certificates and qualified certificates 3.0

Formaty zarucenych elektronickych podpisov 3.0

Qualified Electronic Signature Formats 3.0

Formaty zoznamu zruSenych certifikdtov a potvrdzovania stavu a platnosti certifikatov 3.0

Formats of certificate revocation list and confirming the status and validity of certificates
3.0

Upresnenia obsahu a formalne Specifikacie formatov dokumentov pre ZEP 1.0

SIM mobilného zariadenia na elektronické podpisovanie cez bezpe¢né¢ WEB/WAP alebo

PKCS#11 rozhranie 1.1
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Standardy EU a NBU pre SSCD
Standard EU - EN 14890-1:2008 trustworthy product physically secure
T
" Mobile phone
SCA  |= -t = S5CD
— Tﬂuﬂ ﬁl..ntrusted environment N

secure messaging

Standard NBU - SIM karta mobilu ako bezpeéné zariadenie pre vytvaranie zaruéeného elektronického

podpisu (ZEP).

Definuje DiGilD subor pre automatick( konfiguraciu podpisovej a overovacej aplikacie (podpisany podpisovatelom).

Obsahuje verejny podpisovy a Sifrovaci kfi¢ podpisovatela uloZeny v certifikdtoch a korefiové certifikaty dovery.

Sukromny podpisovy a (od)Sifrovaci
kId¢ je ulozeny na SIM

Na mobile sa zada spravny
pristupovy kéd, ktory bol
zobrazeny podpisovatelovi

pred podpisanim (WEB, PC).

Embedded

Trusted Execution
j Environment

Removable
SE

AZ potom je mozné zadat
podpisovy PIN pre podpis.

SIM-based
SE

SEEANENERNRNERENEN

TEITTEEEENT

AT T TN OE W

SE = Secure Element |

Source: Spitz
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Priloha E (informativna) Ulohy tGradu pre oblast EP

Podla § 10 zakona 215/2002 Z. z. z 15. marca 2002 - NBU (d’alej len trad):

(1) Ustrednym organom §tatnej spravy pre elektronicky podpis je trad.

(2) Urad plni tieto alohy:

a) vykonava kontrolu dodrziavania tohto zakona (§ 11),

b) posudzuje ziadosti certifikacnych autorit pdsobiacich na tUzemi Slovenskej republiky o
akreditaciu, udeluje a odnima certifikacnym autoritdm akreditdiciu a vydava osvedcenia o
akreditacii,

¢) vydava certifikaty verejnych klicov podla § 6 ods. 7 nim akreditovanym certifikacnym
autoritam,

d) zverejiiuje vlastny verejny kI'a¢ podla § 4 ods. 5 a vydéava certifikat svojho vlastného verejného
kI"a¢a podl'a § 6 ods. 9,

e) vydava certifikaty verejnych kI'icov zahrani¢nym certifikacnym autoritdm podl'a § 17 ods. 1
pism. a) a ¢),

f) eviduje certifikacné autority pdsobiace v Slovenskej republike,

g) vedie zoznam akreditovanych certifikacnych autorit pdsobiacich na tzemi Slovenskej republiky
a zoznam certifikacnych autorit, ktorym odnal akreditaciu; tento zoznam urad zverejiiuje na vol'ne
pristupnej internetovej stranke,

h) zruSuje certifikat, ktory vydal akreditovanej certifikacnej autorite, ak akreditovanej certifikacnej
autorite odnime akreditaciu alebo ak tato ukon¢i svoju ¢innost,

i) vedie register zahranicnych certifikacnych autorit, ktorych certifikaty boli uradom uznané na
pouzitie v Slovenskej republike,

j) certifikuje produkty pre elektronicky podpis, najmd bezpecné zariadenia na vyhotovovanie
elektronického podpisu a bezpecné zariadenia na vyhotovovanie ¢asovych peciatok, vydava
odporucania, Standardy a smernice z oblasti elektronického podpisu,

k) plni d’alSie tlohy, ktoré mu vyplyvaju z tohto zdkona; na plnenie svojich tloh méze poziadat’ o
spolupracu aj iné Statne orgény a d’alSie fyzické osoby a pravnické osoby,

1) poskytuje akreditované certifikacné sluzby prislusnikom a zamestnancom uradu a na poZziadanie
prislusnikom Policajného zboru a zamestnancom Ministerstva vnutra Slovenskej republiky pre
plnenie uloh ustanovenych osobitnym predpisom, 2e) prisluSnikom ozbrojenych sil a
zamestnancom Ministerstva obrany Slovenskej republiky pre plnenie tloh ustanovenych osobitnym
predpisom, 2f) prisluSnikom a zamestnancom Slovenskej informacnej sluzby, zamestnancom
Ministerstva spravodlivosti Slovenskej republiky, sidom Slovenskej republiky a prokuratire pre
plnenie tloh ustanovenych osobitnymi predpismi, 2g)

m) vedie zoznam vsetkych vydanych kvalifikovanych certifikatov spolu s informaciami o ich
platnosti zaslanych podl'a § 14 ods. 3 pism. e) a poskytuje z neho informacie,

n) vydava certifikdty nim akreditovanym certifikaCnym autoritdm pre sluzbu casovej peciatky
podla § 2 pism. ) treticho bodu,

0) poskytuje Eurdpskej komisii a ¢lenskym Statom Eurdpskej unie zoznamy akreditovanych
certifikaCnych autorit posobiacich na zemi Slovenskej republiky, zoznamy certifika¢nych autorit,
ktorym odnal akreditaciu, udaje z registra zahraniénych certifikaénych autorit, ktorych certifikaty
boli tradom uznané na pouZitie v Slovenskej republike a bezodkladne im oznamuje kazdi zmenu a
doplnenie poskytovanych informacii.

(3) Poziadavky na spravu kvalifikovanych certifikatov akreditovanou certifikacnou autoritou sa
vztahujl aj na urad.
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Priloha F (informativna) Zoznam pouzitej literatury

http://www.nbusr.sk/sk/elektronicky-podpis/index.html

ETSI TS 102 176-1: "Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters
for Secure Electronic Signatures; Part 1: Hash functions and asymmetric algorithms".

Electronic Signatures
http://www.cen.eu/CENORM/BusinessDomains/businessdomains/isss/cwa/electronictsignatures.asp

CEN/TC+224- Standards under development
http://www.cen.eu/CENORM/BusinessDomains/Technical Committees Workshops/CENTechnicalC
ommittees/ WP.asp?param=6205&title=CEN/TC%2B224

EN 14890-1 Application Interface for smart cards used as secure signature creation devices - Part
1: Basic services

EN 14890-2 Application Interface for smart cards used as secure signature creation devices - Part
2: Additional services

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2009:299:0018:0054:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2009:299:0018:0054:SK:PDF

http://eur-lex.europa.cu/LexUriServ/LexUriServ.do?uri=DD:13:24:31999L.0093:SK:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2003:175:0045:0046:EN:PDF

http://eur-lex.europa.cu/LexUriServ/LexUriServ.do?uri=0J:L.:2009:274:SOM:SK:HTML

Certifikat EU trust TSL
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:057:0015:0015:SK:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:057:0015:0015:EN:PDF

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2010:199:0030:0035:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2010:199:0030:0035:SK:PDF

List of Trusted List information as notified by Member States, compliant with Commission
Decision 2009/767/EC as amended by Commission Decision 2010/425/EU has been published at
the location(s) that are announced on
http://ec.europa.eu/information_society/policy/esignature/eu_legislation/trusted_lists/

Minimélne poziadavky na cezhrani¢né spracovanie dokumentov elektronicky podpisanych
prislugnymi organmi. ROZHODNUTIE KOMISIE z 25. februara 2011, (2011/130/EU)
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2011:053:0066:0072:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2011:053:0066:0072:SK:PDF

http://ec.europa.eu/information society/policy/esignature/eu legislation/trusted lists/
http://ec.europa.eu/information_society/policy/esignature/eu_legislation/notification/index_en.htm

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:053:0066:0072:EN:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2011:053:0066:0072:SK:PDF
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Priloha G Histoéria

Verzia: Datum vydania: Poznamka: Vypracoval:
Verzia 1.0 24.2.2009 Prvé vydanie Ing. Peter Rybar, NBU
C.: 2335/2009/IBEP-001
Verzia 1.1 9.4.2010 Doplnené o Rozhodnutie Ing. Peter Rybar, NBU
C.: 2968/2010/IBEP/OEP-001 Komisie EU
Verzia 1.2 11.4.2011 Doplnené o Rozhodnutie Ing. Peter Rybar, NBU
C.: 2863/2011/IBEP/OEP-001 Komisie 2011/130/EU
Verzia 1.3 10.2.2012 Doplnené o NBU dlhodoby Ing. Peter Rybar, NBU
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