135/2009 Z. z.
VYHLASKA
Narodného bezpe €nostného Gradu
z 26. marca 2009

o formate a spdsobe vyhotovenia zaru  €eného elektronického podpisu,
spdsobe zverej novania verejného k Fa€a Uradu, podmienkach platnosti

pre zaru €eny elektronicky podpis, postupe pri overovani a po dmienkach overovania

zaru €eného elektronického podpisu, formate  €asovej pe €iatky a sposobe jej

vyhotovenia, poziadavkach na zdroj
€asovych Udajov a poziadavkach na vedenie dokumentac  ie

€asovych pe €iatok (o vyhotoveni a overovani elektronického podp isu a éasovej

peciatky)

zmena: 32/2010 Z. z.

Narodny bezpgostny urad dalej len "Urad") poth § 4 ods. 4 a 5, § 5 ods. 5, § 9 ods. 2 zdkona
215/2002 Z. z. o elektronickom podpise a o zmedegmneni niektorych zakonod'élej len "zékon")
ustanovuije:

§1
Predmet Upravy

Tato vyhlaSka upravuje

a)
b)

c)
d)

e)
f)
)}

formét a sposob vyhotovenia zéeného elektronického podpisu,

podrobnosti o podmienkach platnosti pre 2any elektronicky podpis, postup pri overovani
zarweného elektronického podpisu a podmienky overeniktngsti zardeného
elektronického podpisu,

spbsob zverépvania verejnéholkica Uradu,

podpisové schémy, algoritmy a parametre tychtordlgov na vyhotovovanie zataného
elektronického podpisu,

formét a spdsob vyhotovovaniasovej péiatky,

poziadavky na vedenie dokumentatasovych p&atok,

format, obsahové nalezitosti a spdsob zwenagnia podpisovej politiky.

§2
Z&kladné pojmy

Na (&ely tejto vyhlasky sa rozumie

a)
b)

<)

d)

podpisovou schémou jednoziné ugenie algoritmov na vyhotovenie a overenie Zan¢ho
elektronického podpisu a ich parametrov,

schvélenou podpisovou schémou podpisova schéma ozoamu podpisovych schém
schvélenych a zverejnenych Gradom,

hasovacou funkciou matematickd transformécia, kiigitdlnym dokumentom rozinej
dizky priradi takécisla vopred ustanovenej nenulovej pevnijky, Zze umo#uju overi’
integritu digitalneho dokumentu, z ktorého boli odené transforméaciou, a nemozno z nich
spatne odvodidigitalny dokument,

schvalenou haSovacou funkciou haSovacia funkciaden& v zozname schvalenych
podpisovych schém uvedenych v prilahd,

digitalnym odtl&kom dokumentuislo vypaitané z dokumentu pomocou haSovacej funkcie,
digitdlnym podpisom elektronického dokumentu vysletransformacie digitalneho odtku
daného elektronického dokumentu pomocou algoritemuymotovenie elektronického podpisu
a sukromnéholii¢a podpisujuceho,
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g) identifikatorom podpisovej politiky je objektovyeditifikator jednozné&ne ukujici podpisovi
politiku, ktory pridd’uje Urad; format a tvorba objektového identifikatge ustanovena v
medzinarodnom Standardizeom dokumente’)

h) referernym ¢asomcas, ktory poskytuje niektoré z refetesch pracovisk,

i) vydavat€om casove] peéiatky (dalej len "vydavatB') akreditovana certifikénd autorita
poskytujuca sluzbgasovych p&atok,

j) spoliehajucou sa stranou prijimatasovej péiatky spoliehajlci sa na jej presiips

k) vydavat&om podpisovej politiky subjekt, ktory prostrednizin podpisovej politiky definuje
Specifické, technické a proceduralne pravidla navorgnie a overenie zateného
elektronického podpisu.

§3
Forméaty zaru €éeného elektronického podpisu

(1) Zarweny elektronicky podpis ma format
a) bezcasovej pé&iatky,
b) scéasovou p&atkou,
¢) s Uplnou informaciou na overenie platnosti,
d) archivny alebo
e) kombinacie formatov pd@ pismen a) az d).

(2) Zarweny elektronicky podpis be&asovej péiatky obsahuje

a) identifikator podpisovej politiky pouzitej pri vyboveni a overovani daného zé&eného
elektronického podpisu,

b) podpisové udaje, ktoré podpisujici zahrnul do zamého elektronického podpisu (napriklad
miesto agas vyhotovenia daného elektronického podpisu, nfgzickej osoby podpisujicej
za pravnicku osobu a podobne),

c) digitalny podpis, ktory bol vyhotoveny na zaklade
1. digitdlneho odtléku podpisovaného dokumentu,

2. identifikatora podpisovej politiky,
3. Udajov, ktoré podpisujaci zahrnul do elektronickétoalpisu.

(3) Zarweny elektronicky podpis &asovou p&atkou ma formu zakeného elektronického podpisu,
ku ktorému je pripojena alebo s nim inak logickyjspacasova p&atka vyhotovena na zéklade
daného zarteného elektronického podpisu postupom ustanoven§iii eds. 2a3 av § 8.

(4) Zarweny elektronicky podpis s Uplnou informéciou narewée platnosti ma formu zafeného
elektronického podpisu &sovou p#&atkou, ku ktorému su pripojené Uplné informéaciedetkych
certifikatoch verejnych Iicov potrebnych na overenie platnosti daného &arého elektronického
podpisu, ako aj UpIné informéacie o zoznamoch zngdencertifikdtov alebo informacie o stave
certifikatov, ktoré s rozhodujuce na overeniengati daného zateného elektronického podpisu.

(5) Archivny zardeny elektronicky podpis ma formu z&emého elektronického podpisutasovou
petiatkou, ku ktorému su pripojené vSetky Udaje patéeha overenie daného archivneho samgho
elektronického podpisu ptd § 11 ods. 5. Na Udaje potrebné na overenie daaétioivneho
zarweného elektronického podpisu je vyhotovéagova p&atka, ktord je k nim pripojena.

(6) Urad zverejuje platné formaty zatenych elektronickych podpisov a ich formalne Spkéifie na
svojej webovej stranke.

§4
Podpisova politika

(1) Podpisova politika je subor pravidiel upravigiic vyhotovovanie a overovanie zaemych
elektronickych podpisov.
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(2) Subjekt, ktory prijima dokumenty podpisané zanym elektronickym podpisom, dirpodpisovu
politiku, ktor( akceptuje. Zateny elektronicky podpis vyhotovuje podpisovatesulade s wenou
podpisovou politikou. Platnészarweného elektronického podpisu overuje overdvatdladom na
podpisovu politiku, ktora sa pouzila pri jeho vytntni.

(3) Ak organ verejnej moci nema vydanu vlastnu psalgi politiku, pri overovani zateného
elektronického podpisu dokumentov prijatych od amAverejnej moci a pri overovani zaemého
elektronického podpisu dokumentov déenych organom verejnej moci pouzije Uradom vydanu
podpisovu politiku.

(4) Podpisovatiea overovate zarweného elektronického podpisu pouziju ti istt poalgispolitiku.
(5) Format, obsahové nalezitosti a Struktira panggspolitiky su uvedené v prilokie 2.

(6) Ak podpisovéa politika dpa poZiadavky poth odseku 5, zvemsjlje sa na webovej stranke Gradu
a zard'uje sa do zoznamu schvalenych podpisovych poliEkdpisova politika sa zvergjje
v strojovo spracovateom forméate poth medzinarodnych Standardirgch dokumento?

(7) Zoznam schvalenych podpisovych politik obsamgeov suboru podpisove]j politiky, haSovaciu
funkciu, digitalny odtlaok suboru podpisovej politiky, datum platnosti, eltipvy identifikator
a oblas pouzitia podpisovej politiky.

§5
Vyhotovenie zaru €eného elektronického podpisu

(1) Zarweny elektronicky podpis elektronického dokumentudgisovaté vyhotovuje pomocou
bezpé&ného zariadenia na vyhotovenie elektronického madpia zaklade elektronického dokumentu
a stukromnéholkica podpisovat&@ poda niektorej zo schvalenych podpisovych schéntaddé.

(2) Zarweny elektronicky podpis &sovou pé&atkou podpisovatevyhotovuje na zaklade zamného
elektronického podpisu prostrednictvom vydakat@asovych pé&atok tak, zetasovu péiatku vydanu
akreditovanou certifiktnou autoritou na dany zamny elektronicky podpis pripoji k zamnému
elektronickému podpisu alebo ju logicky spoji souzanym elektronickym podpisom, na ktory bola
dan&tasova p&atka vydana.

(3) Zarweny elektronicky podpis s Uplnou informéciou narewe platnosti vyhotovuje podpisovhte
po vyhotoveni zarteného elektronického podpisuiasovou pé&atkou alebo overovafezarweného
elektronického podpisu &sovou pé&atkou tak, ze k zarienému elektronickému podpiswasovou
peiiatkou pripoji referencie o vSetkych (dajoch potyth na overenie daného z&uého
elektronického podpisud&sovou péiatkou poda § 11.

(4) Archivny elektronicky podpis podpisoviteyhotovuje po vyhotoveni zateného elektronického
podpisu stasovou p&atkou tak, Zze k zatienému elektronickému podpisdasovou p&atkou pripoji
vSetky Udaje potrebné na overenie danéhoceakho elektronického podpisuéasovou p&atkou
pod’a § 11 a¥asovu péiatku, ktora bola na tieto tdaje vydana.

§6
Podpisové schémy na vyhotovovanie zaru  €éeného elektronického
podpisu a €asovej pe Ciatky

Zoznam schvalenych podpisovych schém, schvalenylgorismov a parametrov schvalenych
algoritmov na vyhotovovanie zafenych elektronickych podpisov &sovych p&atok je uvedeny
v priloheé. 1.

8§87
Vyhotovenie a overenie €asovej pe Eiatky
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(1) Politika ¢casovych pé&atok je subor pravidiel, ktoré ustanovuji pouities’ ¢asovej péiatky

uréitého okruhu pouzivatev ¢asovych p&atok a triedy aplikacii so spaloymi bezpénostnymi

poziadavkami) Politiku ¢asovych pa&atok vytvaraji pouZivateligasovych paiatok a vydavatelia
gasovych péatok.

(2) Pravnickd osoba alebo fyzicka osoba, ktora aziadvyhotovenietasovej pé&iatky (d’alej len
"Ziadatd™"), zaSle vydavat®vi ¢asovych p&atok ziadog o vyhotovenietasovej péiatky. Ziados
obsahuje digitalny odttmk dokumentu, na ktory sa mé vyhotbvasova pé&atka, vytvoreny pomocou
schvélenej haSovacej funkcie.

(3) Ak je ziados v sulade s poZiadavkami ustanovenymi v odsekuni2 au prekazky na vyhotovenie
¢asovej péiatky zo strany vydavata poda 8 9 ods. 4, vydavdtgpomocou bezpmého zariadenia na
vyhotovovanie¢asovych pé&atok a zdrojaéasu vyhotovicasovl peéiatku na predlozeny digitalny
odtlatok dokumentu a déasu ustanoveného politikdasovych p&atok ju posSle ziadafevi.

(4) Ak Ziadog o vyhotovenietasovej péiatky nesfiia poZiadavky ustanovené v odseku 2 alebo
u vydavat&a vznikli prekazky vyhotovenigasovej péiatky pod'a § 9 ods. 4, vydavdtetasovi
petiatku na predlozeny digitdlny odtlek dokumentu nevyhotovi a o tejto skirosti a jej priine
informuje Ziadatla docasu ustanoveného politikéasovych pé&atok.

(5) Overenie platnostiasovej peiatky vykonava spoliehajlca sa strana na zaktadevej péiatky
a dokumentu, na ktory bola datdsova pé&atka vyhotovend, a politikasovych p&atok, ktora sa na
dantgasovu peiatku vz'ahuje.Casova p&atka je platna, ak

a) je v sulade s pouzitou politikaiasovych p&atok,

b) elektronicky podpigasove]j péiatky vydavatéa je platny.

(6) Format ziadosti o vyhotovenimsovej peiatky, formatéasovej peiatky a format odpovede na
Ziadog o vyhotovenigasovej péiatky je zverejneny na webovej stranke Uradu.

§8
PozZiadavky na zdroj €asovych udajov
pre €asovu pe €iatku

Zdroj ¢asovych tdajov, ktory pouZiva vydavitea vyhotovovani¢asovej péiatky, musi spiat’ tieto
poziadavky:
a) zdroj ¢asovych Udajov je synchronizovany s reférgim zdrojomcéasu s deklarovanou
presnosou,
b) kalibracia zdrojaiasovych Gdajov sa udrziava tak, aby bolo &ané, Ze nenastane odchylka
nad ramec deklarovanej presnosti,
c) zdroj ¢asovych Udajov je chraneny pred nebeéepstvom, ktoré by mohlo miza nasledok
nezistit¢éné zmeny zdrojdasovych tdajov vedice k odchylke nad rdmec kalibrac
d) zabezpe&ena je detekcia pripadov, &kesa ¢asovy Udaj, ktory méa Wyuvedeny véasovej
petiatke, odchyuje od synchronizacie s refeteiym zdrojoméasu; o tom musi vydavdte
informova’ spoliehajlce sa strany,
e) vydavatd vykonava synchronizaciu zdrojgasovych Udajov v pripade vydania opravnej
sekundy na zaklade oznamenia spravcu refedocasu,
f) vydavat& vykonava zmenu, pri ktorej nastavi opravnu sekunghoslednej mindteidh, na
ktory je zmena planovand; o presndéase, s deklarovanou prestims uskuténenia takejto
zmeny, vydavatevyhotovuje zaznam.

§9
PoZiadavky na €asové udaje pre €asovu pe €iatku

(1) Vydavaté& vyhotovujecasové p&atky spdahlivym spdsobomCasové p&atky musia obsahova
spravnyéasovy Udaj.
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(2) Na vydavanig€asovych p&atok vydavaté pouziva asppjeden zdrogasu poskytujici sgahlivé
¢asové Udaje, ktory & poZziadavky uvedené v § 8.

(3) Casovy udaj, ktory obsahuj@msova pé&atka, je preukazafee odvodeny aspoz jednej hodnoty
referenéhocasu.

(4) Ak zdrojéasovych udajov nedosahuje potrebnl presrog odchyuje sa od referémého zdroja
¢asu viac, ako je dené v prevadzkovom poriadku vydav@easovych p&atok, vydavate ¢asovu
petiatku nevyda.

8§10
Dokumentacia €asovych pe €iatok

(1) Vsetky informéacie o poskytovani sluzby vydawariasovych pé&atok sa zaznamenavaju
a uchovéavaju v sulade s politikdasovych p&atok.

(2) Pri vydavaniasovych p&atok vydavat® uchovava

a) zoznam vydavatem vyhotovenychtasovych p&atok, pricom ¢asova péatka je od jej
vyhotovenia uchovana v lehote ustanovenej politikasovych p&atok, ktord vydavate
pouziva,

b) zaznamy o mimoriadnych udalostiach v systéme pambim v manazmentéasovych
pe&iatok,

c) zaznamy o dblezitych udalostiach v prostredi vytki@acasovych pé&atok, manazmente
kryptografickych Ka¢ov a v synchronizacii zdrojotasu vratane presny¢asovych Udajov.

§11
Overenie platnosti zaru éeného
elektronického podpisu

(1) Zarweny elektronicky podpis je platny, ak
a) je platny digitalny podpis obsiahnuty v z&unom elektronickom podpise,
b) zarweny elektronicky podpis elektronického dokumentul bgtvoreny podia urenej
podpisovej politiky, platnej ¥ase jeho vytvorenia,
c) su platné vSetky certifikaty v certifikaej ceste.

(2) Zzarweny elektronicky podpis &sovou pé&atkou je platny, ak je jednozti@e preukazateéa
a) platnos zarweného elektronického podpisu ffadodsekov 1 a 5 kasu z platnefasovej
pesiatky zargeného elektronického podpisu,
b) platnos ¢asovej péiatky zargeného elektronického podpisu ffacg 7 ods. 5.

(3) Zarweny elektronicky podpis s Uplnou informéaciou naremge platnosti je platny, ak
a) su dostupné a Uplné informacie na overenieczameho elektronického podpisu faddseku
51
b) je platny zarteny elektronicky podpis &sovou pé&atkou poda odseku 2.

(4) Archivny zargeny elektronicky podpis je platny, ak je jednaamapreukazatma
a) platnos casovej p&iatky poda § 7 ods. 5, ktora bola vyhotovena na zakladeotdapd’a
odsekov 1 a 5,
b) Uplnog’ informéacii na overenie zateného elektronického podpisu,
c) platnos zarweného elektronického podpisdasovou pé&atkou poda odseku 2.

(5) Na overenie platnosti zaeného elektronického podpisu overovaieuziva
a) elektronicky dokument, pre ktory sa zé&euay elektronicky podpis vyhotovil,
b) zarweny elektronicky podpis elektronického dokumentu,
c) verejny Ra¢ z platného kvalifikovaného certifikatu prislicheaijik sukromnému Iicu,
ktorého pomocou sa zareny elektronicky podpis vyhotovil,
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d) podpisova politiku, ktorej objektovy identifikatge uvedeny v zarenom elektronickom
podpise alebo platny objektovy identifikator nimcektovanej podpisovej politiky zo
zoznamu poth § 4 ods. 7,

e) platné verejné lice prislichajiuce k sukromnyml’d¢om, ktorych pomocou sa vyhotovili
podpisy certifikatov a zoznamov certifikatov v d@bcnej ceste,

f) zoznamy zruSenych certifikdtov pre vSetky certifikév certifikatnej ceste, pripadne
informaciu o stave certifikdtov v certifiknej ceste ziskanl z potvrdenia o existencii
a platnosti certifikatu.

§12
Verejny k Fa€ tradu

(1) Verejny KG¢ Uradu je verejny Ii¢ prislichajaci k sikromnému’éu tradu. Pomocou
sukromného Ki¢a Uradu drad
a) vyhotovuje elektronicky podpis certifikatov vereghy k’i¢ov akreditovanych certifikanych
autorit,
b) vyhotovuje elektronicky podpis certifikatu viastéberejného kica,
¢) vyhotovuje elektronicky podpis iradom vydavanéhonzmmu zruSenych certifikatov.

(2) Urad zverejuje svoj ‘verejny Ki¢ uverejnenim certifikatu verejnéhd'ka Uradu v tléi a na
webovej stranke Uradu. Urad mdze zvetegvioj verejny Ku¢ aj inym spdsobom.

(3) Urad vydava novy verejnyi&s dradu 30 dni pred uplynutim platnosti aktualnebrejného Rica
Uradu a zverapje ho spé6sobom uvedenym v odseku 2.

8§13
Prechodné ustanovenia

(1) Certifikované produkty pre zareny elektronicky podpis vyuzivajice podpisové schém

asymetrickym Sifrovym algoritmom RSA s parametroninModLen 1024 bitov alebo nizS§im a
certifikované produkty vyuZivajuce haSovaciu funk@HAL1 mozno pouzivado uplynutia doby

platnosti certifikatu produktu, najdihSie vSak do 8ecembra 2009.

(2) Produkty pre zatieny elektronicky podpis vyuZzivajuce algoritmus R&#tifikované po 1. januéri
2009 musia pouzivaalgoritmus RSA s parametrom MinModLen 2048. Pragugre zardeny
elektronicky podpis vyuzivajuce algoritmus SHA déwvané po 1. januari 2009 musia poiiZi
haSovaciu funkciu z rady SHA-2 alebo inl z odganych haSovacich funkcii s dobou platnosti dlhSou
ako do 31. decembra 2009.

(3) Certifikaty pre poskytovanie akreditovanychtifiacnych sluzieb vyuzivajlice haSovaciu funkciu

SHAL a algoritmus RSA s parametrom MinModLen niz&ko 2048 bitov mozno pouZzivana
overovanie do 31. decembra 2010.

(4) Pri poskytovani akreditovanych certiftkgych sluzieb pre vydavanie zoznamu zruSenych
certifikatov a potvrdzovanie existencie a platnostalifikovanych certifikatov mozno pouziva
haSovaciu funkciu SHA1 a algoritmus RSA s parammetidinModLen niz§im ako 2048 bitov do 31.
decembra 2010.

(5) Pri vybere algoritmov sa odp@&al postupové v sulade s medzinarodnym Standardigen
dokumentonf’

§ 13a
Prechodné ustanovenie
k Uprave U €innej od 1. februara 2010

Certifikované produkty pre zatany elektronicky podpis vyuzivajuce podpisové schémlgoritmom
RSA s parametrom MinModLen 1024 bitov a certifikngaprodukty vyuzivajuce haSovaciu funkciu
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SHAL uvedené v priloh& 1, ktoré bolo mozné pouzitvalo 31. decembra 2009, mozno pouZida
31. decembra 2010.

814
ZruSovacie ustanovenie

ZruSuje sa vyhlaSka Narodného bezmestného dradw. 537/2002 Z. z. o formate a spbsobe
vyhotovenia zarteného elektronického podpisu, spbdsobe ziiekgnia verejného IKica Uradu,
postupe pri overovani a podmienkach overovaniaceaho elektronického podpisu, forméssovej
petiatky a spdsobe jej vyhotovenia, poziadavkach majzéisovych Gdajov a poziadavkach na vedenie
dokumentéaciec¢asovych p&atok (o vyhotoveni a overovani elektronického pedpa ¢asovej
petiatky).

§15
Zavere €né ustanovenie
Tato vyhlaska bola prijata v stlade s prislunyéavpym aktom Eurépskych spéknstiew’ pod
¢islom notifik&cie 2008/0528/SK.
8§16

Uéinnos t’

Této vyhlaSka nadobud&ianog’ diiom vyhlasenia.
Vyhlaskac¢. 32/2010 Z. z. nadobudl&ianog’ 1. februara 2010.

FrantiSek Blanarik v. r.
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Priloha ¢. 1
k vyhlaske ¢. 135/2009 Z. z.

PODPISOVE SCHEMY

Podpisova schéma je tvorend postugoas ozngéeni uvedenych v tejto prilohe, oddelenych
bodkasiarkou, kde ako prvé sa uvadza ase podpisového algoritnit.

HaSovacie funkcie

Oznacenie haSovacej

Pouzivané meno

Doba platnosti

funkcie

1.01 shal Do 31.12. 2010

1.02 ripemd160 Do 31.12. 2010

1.03 sha224 nedena

1.04 sha256 neéena

1.05 whirlpool neufena

1.06 sha384 nedena

1.07 sha512 nedena

Podpisové algoritmy

Oznafenie Podpisovy Algoritmy Podpisovy algoritmus poda minimalnej verkosti
podpisového algoritmus generovania parametrov a doba jeho pouZitia
algoritmu kruéov

2.01 rsa rsagenl MinModLen=1024, ErrProBZ 2
SeedEntropy/EntropyBits=80 - do 31. 12. 2010
MinModLen=2048, ErrProb="2",
SeedEntropy/EntropyBits=100

2.02 dsa dsagenl pMinLen=1024, gMinLen= 160, BirE2*
SeedEntropy/EntropyBits=80 - do 31. 12. 2010
pMinLen=2048, qMinLen=224 , ErrProb2?,
SeedEntropy/EntropyBits=100

2.03 ecdsa-Fp ecgenl pMinLen=-, qMinLen=160, rGMid4, MinClass=200,
ErrProb=2",
SeedEntropy/EntropyBits=80 - do 31. 12. 2010
pMinLen=-, gMinLen=224, rOMin=104,
MinClass=200, ErrProb=2",
SeedEntropy/EntropyBits=100

2.04 ecdsa-F2m ecgen2 mMin=-, qMinLen=160, rOMid¥;IMinClass=200,
ErrProb=2%,
SeedEntropy/EntropyBits=80 - do 31. 12. 2010
mMin=-, gqMinLen=224, rOMin=104,
MinClass=200, ErrProb=2"°,
SeedEntropy/EntropyBits=100

2.05 ecgdsa-Fp ecgenl pMinLen=-, gMinLen=160, r3\i4, MinClass=200,
ErrProb=2",
SeedEntropy/EntropyBits=80 - do 31. 12. 2010
pMinLen=-, gMinLen=224, rOMin=104, MinClass=200,
ErrProb=2"° SeedEntropy/EntropyBits=100

2.06 ecgdsa-F2m ecgen2 mMin=-, qMinLen=160, rOMd¥, MinClass=200,

ErrProb=2*°,
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SeedEntropy/EntropyBits=80 - do 31. 12. 2010

mMin=-, gqMinLen=224, rOMin=104,
MinClass=200, ErrProb=2"°
SeedEntropy/EntropyBits=100

Algoritmy na generovanie Ka¢ovych parov

Oznatenie Pouzivané Podpisovy Metdda Parametre
generatora oznatenie algoritmus generovania nahodného
kPaéov nahodnych¢éisel generatora
3.01 rsagenl rsa trueran EntropyBits
3.02 dsagenl dsa trueran alebo pseuran EntropyiBlis
SeedEntropy
3.03 ecgenl ecdsa-Fp, trueran alebo pseuran EntropyBits alebo
ecgdsa-Fp SeedEntropy
3.04 ecgen2 ecdsa-F2m, | trueran alebo pseuran EntropyBits alebo
ecgdsa-F2m SeedEntropy
Metddy na doplnenie (padding)
Oznafenie PouZivané Metoda Parametre
metddy na oznafenie generovania nahodného
doplnenie nahodnych¢éisel generatora
4.01 emsa-pkcsl-vl.5 - -
4.02 emsa-pkcsl-v2.1 - -
4.03 emsa-pss trueran/pseuran MinSaltEntropy
4.04 iS09796ds2 trueran/pseuran MinSaltEntropy
4.05 iS09796-din-rn trueran/pseuran MinSaltEntropy
4.06 i509796ds3 - -

Metody generovania ndhodnycktisel

Oznatenie metddy
generovania

Pouzivané oznéenie

Parametre nahodného generatora

5.01

trueran

EntropyBits

5.02

pseuran

SeedEntropy
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Priloha &. 2
k vyhlaske ¢. 135/2009 Z. z.

PODPISOVA POLITIKA

1. Struktdra podpisovej politiky je tvorena z obalkodpisovej politiky, Gdajov podpisovej politiky,
pravidiel pre overenie podpisu.

2. Obalka podpisovej politiky obsahuje identifikatmSovacieho algoritmu, Udaje podpisove]j politiky
a nepovinny digitalny odttak Gdajov podpisovej politiky.

3. Udaje podpisovej politiky obsahuji najmé

3.1 Objektovy identifikator (OID),

3.2 Datum vydania,

3.3 Meno vydavaté,

3.4 Oblag pouzitia,

3.5 Pravidla pre overenie podpisu, ktoré obsahajméa

3.5.1 Dobu platnosti,

3.5.2 VSeobecné zavazné pravidla,

3.5.3 Specifické zavazky, ktoré mozu dap vieobecné zavazné pravidla na zaklade identiftkéez
objektovy identifikator, ktory podpisovdteahrnul do podpisanych atribitov podpisu. K uvédeun
objektovému identifikdtoru musi By priradena textova informacia, ktorG musi aplikacia
podpisovatBovi a overovatbovi zobrazf.

3.6 Pravidla pre podpisovdite a overovai® o povinnosti uvedenia a overenia atribatov padpis
a certifikatu,

3.7 Pravidla pre pouzitie certifikatov kdi@vych certifiké&nych autorit pre podpisovdte a pre
overeniecasovej péiatky s definovanim maximéalnej doby, do ktorej buziierejnené informéacie
o zruSeni certifikatu,

3.8 Povolené algoritmy a minimalné&gy kracov.

D |SO/IEC 6523.

2 ETSI TR 102 272 Electronic Signatures and Infrastires (ESI); ASN.1 format for signature
policies [Elektronické podpisy a infrastruktary (ESFormat ASN.1 pre podpisové politiky] alebo
ETSI TR 102 038 TC Security - Electronic Signatueesl Infrastructures (ESI). XML format for
signature policies [TC Bezpeod’ - Elektronické podpisy a infraStruktiry (ESI). Rat XML pre
podpisové politiky].

¥ Vyhlaska Narodného bezpestného dradé. 134/2009 Z. z., ktorou sa ustanovuji podrobnosti
0 poziadavkach na bezpe zariadenia na vyhotovovaniasovej péiatky a poziadavky na produkty
pre elektronicky podpis (o produktoch elektroniokddodpisu).

Y ETSI TS 102 176-1: Algorithms and Parameters fecue Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms [Elektronickédpisy a infraStruktiry (ESI). Algoritmy
a parametre pre bezpe elektronické podpisyag’ 1: Hadovacie funkcie a asymetrické algoritmy].

® Smernica Eurépskeho Parlamentu a Rady 98/34/ESstue pri poskytovani informaciiablasti
technickych noriem a predpisov (U. v. ES L 204, 211998; Mimoriadne vydanie U. v. EU kap. 3/zv.
20) v plathom zneni.
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