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II
(Akty, ktorych uverejnenie nie je povinné)

KOMISIA
ROZHODNUTIE KOMISIE
z 29. novembra 2001,
ktorym sa meni a dopliia jej Rokovaci poriadok
(oznamené pod dokumentacnym cislom C(2001) 3031)
(2001/844/ES, ESUQO, Euratom)
KOMISIA EUROPSKYCH SPOLOCENSTIEV

so zretelom na Zmluvu o zalozeni Eurépskeho spolocenstva, najmé na jej ¢lanok 218(2),

so zretel'om na Zmluvu o zalozeni Eurdpskeho spolocenstva uhlia a ocele, najma na jej ¢lanok
16,

so zretelom na Zmluvu o zaloZeni Eurépskeho spolocenstva pre atdbmovu energiu, najmé na
jej ¢lanok 131,

so zretel'om na Zmluvu o Eur6pskej Ginii, najmé na jej ¢lanok 28(1) a ¢lanok 41(1),
ROZHODLA TAKTO:

Clanok 1

Ustanovenia Komisie tykajuce sa bezpecnosti, ktorych znenie je prilozené k tomuto
rozhodnutiu, sa tymto pripajaji k Rokovaciemu poriadku Komisie vo forme prilohy.

Clanok 2

Toto rozhodnutie nadobtida ucinnost’ v defi jeho uverejnenia v Uradnom vestniku Europskych
spolocenstiev.
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Uplatiuje sa od 1. decembra 2001.

V Bruseli 29. novembra 2001
Za Komisiu
predseda

Romano Prodi
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PRILOHA
USTANOVENIA KOMISIE TYKAJUCE SA BEZPECNOSTI

Kedze:

(1) Aby sa rozvijali ¢innosti spolo¢enstva v oblastiach, ktoré vyzaduju urcity stupen
utajenia, je vhodné, aby sa zaviedol komplexny bezpecnostny systém platny pre
Komisiu, ostatné institucie, organy, tirady a agentury zalozené podl'a alebo na zéklade
zmluvy o zalozeni ES alebo Zmluvy o Eurdpske;j unii, ¢lenské staty rovnako ako
akéhokol'vek iného prijemcu utajovanych informacii Eurdpskej tinie, d’alej
uvadzanych ako ,,utajované informacie EU*.

(2) Aby sa zabezpecila Gcinnost takto vytvoreného bezpeénostného systému, Komisia
spristupni utajované informacie EU iba tym cudzim organom, ktoré pontiknu zaruky,
ze prijali vSetky opatrenia potrebné na uplatnenie pravidiel, ktoré st prisne
rovnocenné s tymito ustanoveniami.

(3) Tieto ustanovenia sa prijimaju bez toho, aby bolo dotknuté Nariadenie ¢. 3 z 31. jlla
1995, ktoré vykonava ¢lanok 24 zmluvy o zaloZzeni Eurdpskeho spolocenstva pre
atomovu energiu', Nariadenie rady (ES) &. 1588(90) z 11. jina 1990 o prenose
tidajov, ktoré podliehaju $tatistickému utajeniu, do Statistického uradu Eurépskych
spoloGenstiev”, a Rozhodnutie Komisie C(95) 1510 kone&né z 23. novembra 1995 o
ochrane informac¢nych systémov.

(4) Bezpecnostny systém Komisie je zalozeny na zasadach uvedenych v Rozhodnuti rady
2001/264/ES z 19. marca 2001, ktorym sa prijimaju Bezpe¢nostné pravidla rady” s
cielom zabezpecit’ hladké fungovanie procesov rozhodovania tnie.

(5) Komisia podc¢iarkuje dolezitost’ pripadného stotoznenia sa ostatnych institacii s
pravidlami a normami dovernosti, ktoré st potrebné, aby sa zabezpecila ochrana
zaujmov Unie a jej clenskych Statov.

(6) Komisia uznava potrebu vytvorit’ vlastnu koncepciu bezpeénosti, pricom zohl'adiuje
vSetky prvky bezpecnosti a osobitny charakter Komisie ako institacie.

', v. ES L 17/58, 6. 10. 1958, str. 406/58.
2U.v.ESL 151, 15. 6. 1990, str. 1.
3U.v.ESL 101, 11. 4. 2001, str. 1.
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(7) Tieto ustanovenia sa prijimaju bez toho, aby bol dotknuty ¢lanok 255 zmluvy a
Nariadenie (ES) ¢. 1049/2001 Eurdpskeho parlamentu a rady z 30. maja 2001 o
verejnom pristupe k dokumentom Eurépskeho parlamentu, Rady a Komisie®;

Clanok 1
Pravidla Komisie tykajice sa bezpecnosti st uvedené v prilohe.

Clanok 2

1. Clen Komisie zodpovedny za bezpe&nostné zaleZitosti prijme primerané opatrenia,
aby zabezpecil, aby uradnici a ostatni zamestnanci Komisie a pomocny personal
Komisie pri narabani s utajovanymi informaciami v ramci Komisie ako aj v ramci
vSetkych priestorov Komisie, vratane jej zastupeni a uradov v Unii a jej delegacii v
tretich krajinach a externi dodavatelia Komisie dodrziavali pravidla uvedené v ¢lanku
1.

2. Clenské staty, ostatné intittcie, organy, Grady a agentury zalozené podl'a zmluv alebo
na zéklade zmluv mézu obdrzat’ utajované informacie pod podmienkou, ze
zabezpecia, aby sa pri narabani s utajovanymi informaciami v ramci ich sluzieb a
priestorov dodrziavali pravidla prisne rovnocenné s pravidlami uvedenymi v ¢lanku 1,
najmi, aby ich dodrziavali:

(a) ¢lenovia stalych zastupeni ¢lenskych statov v Eurdpskej unii rovnako ak
¢lenovia ich narodnych delegécii, ktori sa zucastiuji zasadnuti Komisie alebo
jej organov, alebo ktori sa ziCastiiujui inych ¢innosti Komisie,

(b) ostatni ¢lenovia ndrodnych administrativ ¢lenskych §tatov, ktoré narabaji
s utajovanymi informaciami, bez ohl'adu na to, ¢i pdsobia na uzemi ¢lenského
Statu alebo v zahranici,

(c) externi dodavatelia a pomocny personal, ktori narabaju s utajovanymi
informaciami EU.

Clanok 3
Tretie Staty, organizacie a iné organy mozu obdrzat’ utajované informacie pod podmienkou,
Ze zabezpecia, aby sa pri narabani s takymito informaciami dodrziavali pravidla, ktoré st
prisne rovnocenné s pravidlami, ktoré st uvedené v ¢lanku 1.

*U.v.ESL 145, 31.5.2001, str. 43.
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Clanok 4
Pri dodrzani zakladnych zasad a minimalnych noriem bezpecnosti uvedenych v Casti I tejto

prilohy moze ¢len Komisie zodpovedny za bezpecnostné zalezitosti prijat’ opatrenia v sulade
s cast'ou II tejto prilohy.

Clanok 5
Tieto ustanovenie nahradia ku dnu svojho uplatnenia:

(a) Rozhodnutie Komisie C(94) 3282 z 30 novembra 1994 o bezpecnostnych opatreniach
uplatnitel'nych na utajované informacie, ktoré vzniknu alebo sa prenasaji v suvislosti
s ¢innost'ami Eurdpskej tnie;

(b) Rozhodnutie Komisie C(99) 423 z 25. februara 1999, ktoré sa tyka postupov, ktorymi
uradnici a ini zamestnanci Europskej komisie mézu povolit’ pristup k utajovanym
informaciam, ktoré vlastni Komisia.

Clanok 6

K datumu uplatnenia tychto ustanoveni vsetky utajované informacie vo vlastnictve Komisie
do tohto datumu s vynimkou utajovanych informacii Euratom:

(a) ak ich vytvorila Komisia, sa automaticky povazuji za prekvalifikované na
VYHRADENE INFORMACIE EU, pokial’ ich autor do 31. januara 2002 nerozhodne,
ze sa im prideli iné utajenie. V takomto pripade autor musi informovat’ vSetkych
adresatov prislusného dokumentu;

(b) ak ich vytvorili autori mimo Komisie, ponechaju si svoje pévodné utajenie, a preto sa
budt povazovat’ za utajované informacie EU rovnocennej Grovne, pokial’ autor nebude
suhlasit’ s ich odtajnenim alebo pridelenim niz$ej urovne.
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CAST I: ZAKLADNE ZASADY A MINIMALNE NORMY BEZPECNOSTI
1. UVOD

Tieto ustanovenia uréuju zdkladné zasady a minimalne normy bezpecnosti, ktoré komisia
musi primeranym spdsobom reSpektovat’ na vSetkych trovniach zamestnania, rovnako ako
vietci prijemcovia utajovanych informécii EU (EUCI) tak, aby sa zabezpetila bezpetnost
a vsetci zainteresovani mohli byt’ uisteni, Ze je zabezpecena vSeobecna norma ochrany.

2. VSEOBECNE ZASADY

Bezpecnostna politika komisie tvori jednotnu Cast jej vSeobecnej vnutornej politiky riadenia,
a preto vychadza zo zasad urcujucich jej vSeobecnu politiku.

Tieto zasady zahtiaju legalnost’, prehl’adnost’, zodpovednost’ a podriadenost’ (Amernost’).

Legalnost’ predstavuje potrebu zostat’ prisne v pravnom ramci pri vykonavani bezpecnostnych
funkcii a potrebu byt v stilade s pravnymi poziadavkami. Znamena to tiez, ze zodpovednosti
v oblasti bezpecnosti musia vychadzat’ z nalezitych pravnych ustanoveni. Ustanovenia

v personalnom poriadku sa plne uplatiiuji, najma jeho clanok 17 o povinnosti personalu
uplatiiovat’ rozvaznost’ vzh'adom na informacie komisie a jeho hlavu VI o disciplindrnych
opatreniach. Napokon, legdlnost’ znamena, zZe porusenia bezpecnosti v ramci zodpovednosti
komisie sa musia riesit’ spdsobom, ktory je zhodny s politikou komisie o disciplinarnych
opatreniach a politikou o spolupraci s ¢lenskymi $tatmi v oblasti trestného pravneho systému.

Prehl'adnost’ predstavuje potrebu jasnosti v sivislosti so vSetkymi bezpecnostnymi
pravidlami, rovnovahy medzi rozliénymi sluzbami a rozlicnymi oblastami (fyzicka
bezpecnost’ verzus ochrana informacii atd’.) a potrebu doslednej a Strukturovanej politiky
tykajlcej sa bezpecnostného povedomia. Urcuje tiez potrebu jasnych pisomnych usmerneni
na zavedenie bezpecnostnych opatreni.

Zodpovednost’ znamena, Ze zodpovednosti v oblasti bezpecnosti musia byt jasne definované.
Okrem toho predstavuje potrebu pravidelne overovat, ¢i sa tieto zodpovednosti vykonavaji
spravne.

Podriadenost’ alebo imernost’ znamena, Ze bezpecnost’ sa musi organizovat’ na najnizsej
moznej trovni a ¢o najblizsie ku generalnym riaditel'stvam a sluzbam komisie. Tiez
predstavuje to, Ze bezpecnostné ¢innosti sa musia obmedzit’ iba na tie prvky, ktoré ju naozaj
vyzaduju. A napokon to znamena, zZe bezpecnostné opatrenia musia byt umerné k zdujmom,
ktoré sa maju chranit’ a skutocnej alebo potencialnej hrozbe pre tieto zaujmy, pricom sa
zohl'adiiuje obrana, ktora sposobuje o najmensie narusenie.

3. ZAKLADY BEZPECNOSTI

Zakladmi bezpecnosti sti:
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(a) V ramci kazdého ¢lenského $tatu narodna bezpecnostna organizacia zodpovedna za:

1. zber a registrovanie tajnych informacii o $piondzi, sabotazi, terorizme a inych
podvratnych ¢innosti, a

2. poskytovanie informacii a rad vlade a prostrednictvom tohto komisii o povahe
bezpecnostnych hrozieb a o prostriedkoch proti ich ochrane.

(b) V ramci kazdého c¢lenského Statu a v ramci komisii technicky arad INFOSEC (IA)
zodpovedny za spolupracu s danym bezpecnostnym organom s cielom ziskat’
informécie a rady o technickych bezpecnostnych hrozbach a o prostriedkoch ochrany
proti nim;

(c) Pravidelna spolupraca medzi vladnymi oddeleniami a primerané sluzby europskych
institucii, aby sa stanovilo resp. odporuacalo:

1. ktoré osoby, informdacie a zdroje sa musia chranit’ a

«--" [ Naformatovano: Odrazky a

2. vSeobecné normy ochrany. &islovani

(d) Uzka spolupraca medzi bezpe¢nostnym tiradom komisie a bezpenostnymi sluzbami
ostatnych eurdpskych institacii a s Bezpecnostnym uradom NATO.

4. ZASADY INFORMACNEJ BEZPECNOSTI
4.1. Ciele
Informacna bezpecnost’ mé nasledujuce hlavné ciele:

(a) chranit’ utajované informacie EU (EUCI) pred $pionazou, ohrozenim alebo
neopravnenym uverejnenim;

(b) chrénit’ informacie EU, s ktorymi sa naraba v komunika¢nych a informa¢nych
systémoch a siet’ach, pred ohrozenim ich dovernosti, celistvosti a dostupnosti;

(¢) chrénit priestory komisie, v ktorych sa uchovavaju informacie EU, pred sabotazou
a zlovol'nym poskodenim;

(d) v pripade zlyhania posudit’ spésobent skodu, obmedzit’ jej dosledky a prijat’ potrebné
napravné opatrenia.

4.2. Definicie
Vo vsetkych tychto pravidlach:

(a) Vyraz ,,utajované informacie EU*“ (EUCI) znamena 'ubovolné informacie a material,
ktorych neopravnené zverejnenie by mohlo spdsobit’ rozli¢né stupne poskodenia
zaujmov EU alebo jednému alebo viacerym jej ¢lenskym Statom, tiez ked’ takato
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informécia pochadza z EU alebo sa prijme z ¢lenskych 3tatov, tretich §tatov alebo
medzinarodnych organizacii.

(b) Vyraz ,,dokument* znamena l'ubovolny list, poznamka, zapisnica, sprava,
memorandum, signal/odkaz, nacrt, fotografia, diapozitiv, film, mapa, tabul’ka, plan,
zapisnik, Sablona, prepisovaci papier, pisaci stroj alebo paska do pisacieho stroja,
magnetofonova paska, kazeta, pocitacovy disk, CD-ROM alebo iné fyzické médium,
na ktorom sa zaznamenala informacia.

(c) Vyraz ,,materidl* znamena ,,dokument* ako je definovany v b) a tiez l'ubovolna
polozka zariadenia, uz vyrobeného alebo v procese zhotovovania.

(d) Vyraz ,,potreba oboznadmenia sa* znamena potrebu jednotlivého zamestnanca mat’
pristup k utajovanym informaciam EU, aby mohol vykonavat’ funkciu alebo tlohu.

(e) ,,Opravnenie“ znamena rozhodnutie predsedu komisie udelit’ jednotlivcovi pristup
k EUCI az do $pecifikovanej tirovni na zaklade pozitivneho preverenia
bezpecnostného overenia (lustrovania), ktoré vykona Narodny bezpec¢nostny trad
podl'a narodného prava.

(f) Vyraz ,,utajovanie* znamena pridelenie primeranej urovne bezpecnosti pre dané
informdcie, ktorych neopravnené zverejnenie modze sposobit’ urcity stupen skody pre
komisiu alebo zaujmy clenskych Statov.

(g) Vyraz ,,znizenie* (déclassement) znamena znizenie urovne utajenia.

(h) Vyraz ,,odtajnenie (déclassification) znamena odstranenie akéhokol'vek stupiia
utajenia.

(1) Vyraz ,,povodca‘ znamena prislusne opravneny autor utajenych dokumentov. V ramci
komisie m6zu veduci oddeleni opravnit’ svojich zamestnancov, aby vytvorili EUCI.

(j) Vyraz ,,oddelenia komisie” znamena oddelenia a sluzby komisie, vratane kabinetov,
na vSetkych miestach zamestnanosti, vratane spolo¢ného vyskumného centra,
reprezentacii a uradov v Unii a delegacii v tretich krajinach.

4.3. Utajovanie

(a) V pripade dovernosti je nutna starostlivost’ a sklisenost’ pri vybere informacii
a materialu, ktory sa ma chranit,, a postideni stupiia ochrany, ktora je potrebna.
Podstatné je, aby stupen ochrany zodpovedal bezpecnostnej nutnosti jednotlivych



3.12.2001 Uradny vestnik Eurépskych spoloéenstiev L 317

informdcii a materialu, ktory treba chranit. Aby sa zabezpecil hladky tok informaécii,
prijmu sa kroky, aby sa vyhlo nadmernému utajovaniu a nedostato¢nému utajovaniu

(b) Systém utajovania je nastroj na uskuto¢nenie tychto zasad; podobny systém utajovania
sa dodrziava pri planovani a organizovani spdsobov zameranych proti Spiondzi,
sabotazi, terorizmu a inym hrozbam tak, aby sa zabezpecila najvi¢sia mozna ochrana
najdolezitejsSich priestorov, v ktorych sa uchovavaju utajované informacie, a
najdolezitejSie body v ramci takychto priestorov.

(¢) Zodpovednost’ za utajovanie informdcii spoc¢iva vyluéne na pévodcovi danej
informacie.

d) Uroven utajovania moze zavisiet’ vylu¢ne na obsahu danej informacie.
Yy

(e) Ak je viacero informadcii spolu zoskupenych, uroven utajovania, ktora sa vztahuje na
celok, musi byt’ aspon taka vysoka, ako je najvys$sia uroven utajovania. Stibor
informdcii vSak moze mat’ pridelent vyssiu Giroven utajovania, ako jeho jednotlivé
Casti.

(f) Utajovanie sa pridel’uje iba vtedy, ak je potrebné a na nevyhnutne dlha dobu.
4.4. Ciel bezpecnostnych opatreni
Bezpecnostné opatrenia:

(a) sa vzt'ahuju na vSetky osoby, ktoré¢ maju pristup k utajovanym informacidm, médidm
pre prenos utajovanych informacii, v§etkym priestorom obsahujicim takéto
informadcie a dolezitym instalaciam.

(b) st navrhnuté tak, aby sa stanovili osoby, ktorych postavenie moze ohrozit’ bezpecnost’
utajovanych informacii a délezitych instalacii, ktoré uschovavaji utajované
informdcie, a umoznili vylicenie alebo odstranenie takychto osob.

(c) zabranuju neopravnenej osobe v pristupe k utajovanym informaciam alebo
instalaciam, ktoré ich obsahuju.

(d) zabezpecuju, aby utajované informacie sa rozsirovali vylucne na zaklade zasady
potreby oboznamenia sa s nimi, ktory je podstatny pre vSetky aspekty bezpecnosti.

(e) zabezpecuju celistvost’ (prevencia pre zneuZzitim alebo neopravnenou zmenou alebo
neopravnenym vymazanim) a dostupnost’ (t.j. pristup nie je zamietnuty tym, ktori
maju pristup) vsetkych informacii, utajovanych aj neutajovanych a najma takych
informacii, ktoré sa uschovavaju, spracovavaju alebo prenasaju v elektromagnetickej
forme.
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5. ORGANIZACIA BEZPECNOSTI
5.1. VSeobecné minimalne normy

Komisia zabezpecuje, aby vSeobecné minimalne normy bezpecnosti dodrziavali vSetci
prijemcovia EUCI vo vnutri institacii a podl’a svojich pravomoci, napriklad vSetky oddelenia
a dodavatelia tak, aby utajované informacie EU bolo mozné odovzdat' v dévernosti, s ktorou
sa bude narabat’ s rovnakou starostlivostou. Takéto minimalne normy zahffiaji kritéria
udelovania opravneni pre personal a postupy na ochranu utajovanych informacii EU.

Komisia umozni pristup k EUCI vonkaj$im organom iba pod podmienkou, Ze zabezpecia, aby
pri narabani s EUCI sa dodrziavali ustanovenia aspoi prisne rovnocenné opatreniam tychto
minimalnych noriem.

5.2. Organizacia
V ramci komisie sa bezpecnost’ organizuje na dvoch trovniach:

(a) Na urovni komisie ako celku existuje bezpecnostny turad komisie s bezpe¢nostnym
akreditacnym tradom, ktory posobi tiez ako urad pre kddovanie a ako urad
TEMPEST, a s tradom INFOSEC a jeden alebo viacero centralnych registrov EUCI,
pri¢om kazdy z nich ma jedného alebo viacerych registracnych kontrolnych
referentov.

(b) Na urovni oddeleni komisie zodpovednost’ za bezpecnost’ spociva na jednom alebo
viacerych miestnych bezpecnostnych referentoch, jednom alebo viacerych centralnych
informacnych bezpecnostnych referentoch, miestnych informacnych bezpecnostnych
referentoch a miestnych registroch utajovanych informacii EU s jednym alebo
viacerymi registracnymi kontrolnymi referentmi.

(c) Centralne bezpecnostné organy zabezpecia pre miestne bezpecnostné organy
prevadzkové usmernenia.

6. PERSONALNA BEZPECNOST
6.1. Preverenia pre personal

Vsetky osoby, ktoré Ziadaju pristup k utajovanym informaciam EU DOVERNE alebo vyssie,
musia byt primerane preverené skor, ako sa im takyto pristup udeli. Podobné preverenie sa
vyzaduje v pripade 0sob, ktorych povinnosti zahiaju technicku prevadzku alebo udrzbu
komunikaénych a informaénych systémov obsahujicich utajované informacie. Toto
preverenie sa vykonava tak, aby sa urcilo, ¢i takito jednotlivci:

(a) maju nespochybnent1 lojalitu;

(b) su takej povahy a rozvaznosti, Ze niet pochyb o ich bezuhonnosti pri narabani s
utajovanymi informaciami, alebo

(c) mozu podl'ahnut’ tlaku zahrani¢nych alebo inych zdrojov.
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Zvlast starostlivé skiimanie pri previerkovych postupoch sa musi uplatnit’ v pripade os6b:
(d) ktorym sa ma udelit’ pristup k informaciam EU NAJVYSSIEHO UTAJENIA;

(e) ktoré st na poziciach, ktoré zahfiiaji pravidelny pristup k zna¢nému objemu
informacii EU TAJINE;

(f) ktorych povinnosti im davaju zvlastny pristup k bezpecnostnym komunikaénym alebo
informa¢nym systémom, a tak maju moznost’ ziskat’ neopravneny pristup k velkému
mnoZstvu utajovanych informécii EU alebo spdsobit’ vaznu $kodu pri vykonavani
svojej ulohy tym, ze vykonali kroky technickej sabotaze.

Za okolnosti uvedenych vyssie v pododsekoch (d), (e) a (f) sa ¢o najviac vyuziva technika
vySetrovanie pozadia.

Ak osoby, u ktorych sa nekonstatuje ,,potreba oboznamenia sa“, st zamestnané za okolnosti,
pri ktorych mozu mat’ pristup k utajovanym informéaciam EU (napriklad kuriéri, bezpe¢nostni
agenti, udrzbarsky personal, upratovacsky personal atd’.), musia sa takéto osoby najprv
primerane bezpecnostne preverit’.

6.2. Zaznamy o personalnych previerkach

Vsetky oddelenia komisie, ktoré narabaju s utajovanymi informaciami EU, alebo uchovavaju
bezpecnostné komunikacné alebo informacné systém, musia viest' zdznam o previerkach,
ktorymi presiel personal prideleny do dané¢ho oddelenia. Vsetky previerky sa musia byt
overené podl'a potreby, aby sa zabezpecilo, Ze s primerané pre aktualne pridelenie danej
osoby; opdtovne sa reviduju podl'a potrebnej priority vzdy, ked’ sa prijme nova informacia
naznacujuca, Ze pokracujice pridelenie na prace suvisiace s utajenim uz nie je viac v sulade
so zaujmami bezpecCnosti. Miestny bezpecnostny referent oddelenia komisie musi viest’
zéznam o previerkach v ramci jeho oblasti.

6.3. Bezpecnostné pokyny pre personal

Vsetci Clenovia personalu, ktori su zamestnani na poziciach, kde by mohli mat’ pristup k
utajovanym informaciam, musia pri prevzati tlohy obdrzat’ vycerpavajuce pokyny

a v pravidelnych intervaloch pokial’ ide o potrebu bezpecnosti a postupy jej dosahovania.
Takito ¢lenovia personalu musia pisomne potvrdit, ze predlozené bezpecnostné opatrenia si
precitali a plne im porozumeli.

6.4. Zodpovednosti riadenia

Veduci pracovnici maju povinnost’ poznat’ tych ¢lenov svojho personalu, ktori sa zii€astiuji
dovernych prac, alebo ktori maju pristup k bezpecnostnym komunika¢nym alebo
informa¢nym systémom, a hlasit’ akékol'vek pripady alebo zjavné nachylnosti, o ktorych je
pravdepodobné, Ze maji dopad na bezpecnost.
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6.5. Bezpecnostny Statiit personalu

Vypracuju sa postupy, ktoré zabezpecia, Ze v pripade objavenia sa nepriaznivej informacie
o jednotlivcovi, sa urci, ¢i jednotlivec pracuje s utajovanymi informaciami alebo ma pristup
k bezpecnostnym komunika¢nym alebo informacnym systémom, a bezpecnostny referent
komisie sa o tomto informuje. Ak sa stanovi, Ze takyto jednotlivec predstavuje bezpecnostné
riziko, zakaze sa mu pokracovat’ na zadani alebo je zadania zbaveny, ak by mohol ohrozit
bezpecnost’.

7. FYZICKA BEZPECNOST
7.1. Potreba ochrany

Stupen opatreni fyzickej ochrany, ktoré sa maju uplatiovat, aby sa zabezpecila ochrana
utajovanych informacii EU, musi byt primerany k utajovaniu, objemu a ohrozeniu
vlastnenych informécii a materialu. Vietci drzitelia utajovanych informéacii EU musia
dodrziavat’ jednotné postupy ohl’adne utajovania informacii a spiiiat’ vieobecné normy
ochrany ohl'adne spravovania, prenosu a likvidovania informacii a materidlov vyzadujacich si
ochranu.

7.2. Kontrola

Pred zanechanim priestorov obsahujucich utajované informacie EU bez dozoru, osoby, ktoré
ich spravuju, musia zabezpecit', aby takéto informacie boli bezpecne uschované a aby sa
aktivovali vSetky bezpecnostné zariadenia (zamky, poplasné zariadenia atd’.). Po skonceni
pracovnych hodin sa vykonava d’alSia nezavisla kontrola.

7.3 Bezpecnost’ budov

Budovy, v ktorych sa uchovavaji utajované informacie EU alebo bezpegnostné komunikaéné
alebo informacné systémy, sa chrania proti neopravnenému pristupu. Povaha ochrany
udelenej utajovanym informaciam EU, napriklad zamreZovanie okien, zamky na dverach,
straz pri vstupoch, automatizované kontrolné vstupné systémy, bezpecnostné kontroly

a pochodzky, poplasné systémy, detekéné systémy proti vlamaniu a strdzne psy, zavisia od:

(a) utajenia, objemu a umiestnenia v ramci budovy informacii a materialov, ktoré sa maju
chranit’;

(b) kvality bezpe¢nostnych schranok na tieto informacie a materialy a

(c) fyzickej povahy a umiestnenia budovy.

Povaha ochrany pridelenej komunika¢nym a informaénym systémom podobne zavisi od
posudenia hodnoty majetku, o ktory ide, a potencialnej Sskody, ak by doslo k polaveniu
bezpecnosti, od fyzickej povahy a umiestnenia budovy, v ktorej sa systém nachadza, a od
umiestnenia systému v ramci budovy.

7.4. Havarijné plany

Vopred sa musia vypracovat podrobné havarijné plany na ochranu utajovanych informacii
pocas miestnej alebo narodnej havarijnej situacie.
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8. BEZPECNOST INFORMACII

Informacna bezpecnost’ (INFOSEC) sa tyka identifikovania a uplatnenia bezpecnostnych
opatreni na ochranu utajovanych informécii EU, ktoré sa spracovavaju, skladuju alebo
prenasaju komunika¢nymi, informacnymi alebo inymi elektronickymi systémami, proti stroje
dovernosti, celistvosti alebo dostupnosti, nahodnej alebo umyselnej. Musia sa prijat’
primerané protiopatrenia, aby sa zabranil pristup k utajovanym informaciam EU
neopravnenym uzivatel'om, zabranilo odmietnutie pristupu k utajovanym informaciam EU
opravnenym uzivatel'om, a zabranilo zneuzitie alebo neopravnené upravenie alebo vymazanie
utajovanych informacii EU.

9. BOJ PROTI SABOTAZI A KONTROLA INYCH FORIEM ZLOVOLNYCH
UMYSELNYCH SKOD

Fyzické opatrenia na ochranu dolezitych instalacii uchovavajucich utajované informacie su
najlepsie ochranné bezpecnostné opatrenia proti sabotazi a zlovol'nému iimyselnému
poskodeniu, a samotné previerky persondlu nie st i¢innou nahradou. Prislusny narodny organ
sa poziada, aby zabezpecil tajné sluzby ohl'adne Spionaze, sabotaze, terorizmu a inych
podvratnych ¢innosti.

10. UVOLNENIE UTAJOVANYCH INFORMACII TRETIM STATOM ALEBO
MEDZINARODNYM ORGANIZACIAM

Rozhodnutie uvolnit’ utajované informacie EU pochadzajuce od komisie tretiemu $tatu alebo
medzinarodnej organizacii prijima komisia ako kolégium. Ak povodcom informécie, pre
ktoru sa ziada uvol'nenie, nie je komisia, komisia najprv ziska stthlas pdvodcu na uvolnenie.
Ak nie je mozné urcit’ poévodcu, zodpovednost’ povodcu prevezme komisia.

Ak komisia obdrzi utajované informacie od tretich statov, od medzinarodnych organizacii
alebo od inych tretich stran, tymto informaciam sa prideli ochrana primerana ich utajeniu

a rovnocenna normam stanovenym v tychto ustanoveniach pre utajované informéacie EU alebo
také vysSie normy, ako pripadne Ziada tretia strana uvolfiujuca tieto informéacie. Je mozné
dojednat’ vzajomné kontroly.

Vyssie uvedené zasady sa uplatiiuji v sulade s podrobnymi ustanoveniami uvedenymi v ¢asti
I, oddiel 26 a dodatkoch 3, 4 a 5.

CAST II: ORGANIZACIA BEZPECNOSTI V KOMISII
11. CLEN KOMISIE ZODPOVEDNY ZA BEZPECNOSTNE ZALEZITOSTI
Clen komisie zodpovedny za bezpetnostné zaleZitosti:
(a) vykonava bezpecnostnu politiku komisie;

(b) zaobera sa bezpe¢nostnymi problémami, ktoré mu prideli komisia alebo jej prislusny
organ;
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(c) skama otazky zahfnajliice zmeny v bezpecnostnej politike komisie v uzkej spolupraci
s narodnymi bezpe¢nostnymi (alebo inymi vhodnymi) Gradmi clenskych Statov (d’alej
ako NBU).

Clen komisie zodpovedny za bezpeénostné zaleZitosti je zodpovedny najmé za:
(a) koordinovanie vSetkych bezpecnostnych zalezitosti tykajtcich sa ¢innosti komisie;

(b) postupenie uréenym tGradom &lenskych $tatov Ziadosti, aby NBU zabezpe¢ili

bezpecnostné previerky personalu zamestnaného v komisii v stilade s oddielom 20;
«--" [ Naformatovano: Odrazky a

c Setrovanie alebo nariadenia vySetrovania 'ubovol’ného prieniku utajovanych Siioan
vy Yy Yy Cislovani

informacii EU, ku ktorému v komisii podl'a jasného dékazu doslo;

(d) pozadovanie, aby prislusné bezpecnostné urady zacali vySetrovanie, ak podla
vSetkého doslo k uniku utajovanych informacii EU mimo komisie, a koordinovanie
vySetrovania, ak sa tyka viacerych bezpecnostnych turadov;

(e) vykonavanie periodickych vysetrovani bezpecnostnych zabezpeceni na ochranu
utajovanych informacii EU;

P . . “ ;. ;. « ;o . . « - - — | Naformatovano: Odrazky a
(f) zachovanie uzkej spoluprace so vsetkymi danymi bezpecnostnymi organmi, aby sa {asbvém'

dosiahla celkova koordinacia bezpec¢nosti;

(g) ststavne skiimanie bezpecnostnej politiky komisie a postupov a pripadne
vypracovanie primeranych odporucani. V tejto suvislosti ¢len komisie zodpovedny za
bezpecnostné zalezitosti komisii predklada ro¢ny plan inspekcii, ktory vypracovala
bezpecnostna sluzba komisie.

12. PORADNA SKUPINA KOMISIE PRE BEZPECNOSTNU POLITIKU

Ustanovuje sa poradna skupina komisie pre bezpecnostnt politiku. Sklada sa z ¢lena komisie
zodpovedného za bezpecnostné zalezitosti alebo jeho zastupcu, ktory a jej predsedad, a zo
zastupcu NBU kazdého &lenského §tatu. Zastupcovia ostatnych eurépskych institacii mozu sa
tiez prizvat. Zastupcovia prislu$nych decentralizovanych agentir EC a EU sa moZu tiez
prizvat’ na zasadnutie, na ktorom sa rokuje o otazkach, ktoré sa ich tykaju.

Poradna skupina komisie pre bezpecnostntl politiku sa schadza na ziadost’ jej predsedu alebo
Tubovolného jej ¢lena. Skupina ma za tilohu preskimat’ a posudit’ vsetky prislusné
bezpecnostné otazky a komisii podl'a potreby predlozit’ odporicania.

13. BEZPECNOSTNA RADA KOMISIE

Ustanovuje sa bezpec¢nostna rada komisie. Sklada sa z generalneho tajomnika, ktory jej
predseda a z generalnych riaditel'ov pravnej sluzby, administrativy a personalu, vonkajsich
vztahov, spravodlivosti a vnutornych zalezitosti a spoloéného vyskumného centra a vediceho
sluzby vnutorného auditu a vediiceho bezpecnostného tiradu komisie. Mézu sa prizvat’ ostatni
uradnici komisie. V jej pravomoci je postdit’ bezpecnostné opatrenia v rdmci komisie a
¢lenovi komisie zodpovednému za bezpecnostné zalezitosti predlozit’ odporucania v tejto
oblasti.
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14. BEZPECNOSTNY URAD KOMISIE

Aby sa splnili zodpovednosti uvedené v oddieli 11, ¢len komisie zodpovedny za bezpecnostné
zalezitosti ma k dispozicii na koordinovanie, dohliadanie a zavadzanie bezpe¢nostnych
opatreni bezpecnostny urad komisie.

Veduci bezpecnostného tradu komisie je hlavnym poradcom pre ¢lena komisie
zodpovedného za bezpecnostného zalezitosti o bezpecnostnych zalezitostiach a pdsobi ako
tajomnik poradnej skupiny pre bezpecnostnu politiku. Z tohto hl'adiska riadi aktualizaciu
bezpecnostnych pravidiel a koordinuje bezpecnostné opatrenia s prisluSnymi orgdnmi
¢lenskych Statov a podl'a potreba s medzindrodnymi organizaciami spojenymi s komisiou
podla bezpecnostnych dohdd. V tomto zmysle pdsobi ako prostrednik.

Veduci bezpecnostného tradu komisie je zodpovedny za akreditaciu systémov a sieti
informacnej technolégie v ramci komisie. Veduci bezpe€nostného tradu komisie rozhoduje
po dohode s prislusnym NBU o akreditacii systémov a sieti informacnej technologie, ktoré sa
tykaju komisie na jednej strane a F'ubovolného prijemcu utajovanych informacii EU na strane
druhe;j.

15. BEZPECNOSTNE INSPEKCIE

Bezpecnostny urad komisie vykonava periodické in§pekcie bezpecnostnych zariadeni na
ochranu utajovanych informacii EU.

Bezpecnostnému uradu komisie mozu pri tejto ulohe pomahat’ bezpecnostné sluzby ostatnych
institacii EU, ktoré vlastnia EUCI, alebo narodné bezpecnostné trady ¢lenskych Statov”.

Na Ziadost’ 'ubovolného &lenského §tatu moéze jeho NBU vykonat’ inspekciu EUCI v ramci
komisie spolo¢ne s bezpecnostnou sluzbou komisie a po vzajomnej dohode.

16. UTAJOVANIE, VYMEDZENIE UTAJENIA A OZNACOVANIE
16.1. Urovne utajovania®

Informacie su utajované na nasledujucich urovniach (pozri tiez dodatok2):

PRISNE TAINE INFORMACIE EU: Toto utajovanie sa uplatiiuje iba na informacie
a material, ktorych neopravnené zverejnenie by mohlo zapricinit mimoriadne zavazné dopady
na podstatné zaujmy Eurdpskej tinie alebo jedného alebo viacerych jej ¢lenskych statov.

> Bez dopadu na Viedensky dohovor z roku 1961 o diplomatickych vztahoch a Protokol o vysadach a imunitach
Euroépskych spolocenstiev z 8. aprila 1965. ’ )
® Pozri komparativnu tabul’ku bezpe&nostnych klasifikacii EU, NATO, ZEU a &lenskych §tatov v prilohe I.



3.12.2001 Uradny vestnik Eurépskych spoloéenstiev L 317

TAJNE INFORMACIE EU: Toto utajovanie sa uplatiiuje iba na informécie a materialy,
ktorych neopravnené zverejnenie by mohlo vazne poskodit’ podstatné zaujmy Europskej tinie
alebo jedného alebo viacerych jej ¢lenskych statov.

DOVERNE INFORMACIE EU: Toto utajovanie sa uplatiiuje na informacie a materialy,
ktorych neopravnené zverejnenie by mohlo poskodit’ podstatné zaujmy Europskej tinie alebo
jedného alebo viacerych jej ¢lenskych statov.

VYHRADENE INFORMACIE EU: Toto utajovanie sa uplatiiuje na informacie a materialy,
ktorych neopravnené zverejnenie by bolo nevyhodnym pre zaujmy Eurdpskej unie alebo
jedného alebo viacerych jej ¢lenskych statov.

Ziadne iné utajovanie nie je povolené.

16.2. Vymedzenie utajenia

Na urcenie limitov platnosti utajovania (pre utajované informacie predstavujuce automatické
zniZenie alebo odtajnenie) sa moze vyuzit' dohodnuté vymedzenie utajenia. Takéto
vymedzenie je bud’ ,,AZ DO ... (¢as/datum)* alebo ,,AZ DO ... (udalost)*.

Dodato&né vymedzenie utajenia ako KODOVANIE alebo I'ubovolné iné bezpe¢nostné
utajenie uznané v EU sa uplatiiuje, ak existuje potreba obmedzenej distribucie a zvlastneho
narabania s informaciou v porovnani s tym, ¢o urcuje bezpecnostna klasifikacia.

Bezpecnostné vymedzenia sa pouzivaji iba v kombinacii s utajovanim.

16.3. Oznac¢ovania

Oznacovanie sa moze pouzivat’ iba na Specifikovanie oblasti, na ktora sa vztahuje dokument
alebo konkrétne distribuovanie na zaklade zasady potreby oboznamenia sa alebo (pre
neutajované informacie) na oznacenie konca embarga.

Oznacovanie sa nerovna utajovaniu a nesmie sa pouzivat’ namiesto utajovania.

Oznacenie ESDP (Europska politika bezpecnosti a obrany) sa uplatituje na dokumenty a ich
kopie, ktoré sa tykaju bezpecnosti a obrany unie alebo jedného alebo viacerych jej Clenskych
Statov, alebo ktoré sa tykaju vojenského alebo nevojenského krizového riadenia.

16.4. Uvadzanie utajovania
Utajovanie sa uvadza takto:

(a) Na dokumenty VYHRADENE INFORMACIE EU mechanickymi alebo
elektronickymi prostriedkami;
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(b) Na dokumenty DOVERNE INFORMACIE EU mechanickymi prostriedkami alebo
rucne alebo tlacou na vopred opeciatkovany zaevidovany papier;

(c) Na dokumenty PRISNE TAJNE ALEBO TAJNE INFORMACIE EU mechanickymi
prostriedkami alebo rucne.

16.5. Uvadzanie obmedzenia utajenia

Bezpecnostné vymedzenia utajenia sa uvadzaji priamo pod klasifikaciou utajenia rovnakymi
prostriedkami ako uvadzanie utajenia.

17. RTADENIE UTAJOVANIA
17.1. VSeobecne

Informacie sa utajujt iba vtedy, ak je to potrebné. Utajovanie musi byt jasne a spravne
naznacené a musi sa zachovavat’ tak dlho, ako to vyzaduje ochrana informacii.

Zodpovednost’ za utajovanie informadcii a za nasledné zniZenie urovne utajenia alebo
odtajnenie spoc¢iva vylu¢ne na povodcovi informécie.

Uradnici a ostatni zamestnanci komisie utajuju, zniZuju Grovne utajenia alebo odtajuji
informacie podl'a pokynov alebo po dohode s vedicim svojho oddelenia.

Podrobné postupy na narabanie s utajovanymi dokumentmi st tak koncipované, aby sa
zabezpecilo, ze podliehaju ochrane, ktord zodpoveda informacii, ktort obsahuju.

Pocet 0s6b opravnenych vypracovat’ dokumenty s PRISNE TAJNYMI INFORMACIAMI EU
sa udrzuje na minime a ich mend su uvedené na zozname, ktory vypracoval bezpecnostny
urad komisie.

17.2. Uplatiiovanie utajovania

Utajovanie dokumentov je urcené irovnou citlivosti ich obsahu v sulade s definiciou v oddieli
16. Je doleZite, aby sa utajovanie pouzivalo spravne a striedmo. Toto sa uplatiiuje najmd na
utajovanie PRISNE TAJNE INFORMACIE EU.

Povodca dokumentu, ktory sa ma utajovat’, musi mat’ na paméti pravidla uvedené vyssie
a obmedzit’ l'ubovolni tendenciu nadmerného alebo nedostatocného utajovania.

Praktické usmernenie pre utajovanie je obsiahnuté v dodatku 2.
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Jednotlivé strany, odseky, oddiely, prilohy, dodatky a doplnky daného dokumentu mozu
vyzadovat rozli¢né utajovania a musia byt podl'a toho utajené. Utajovanie dokumentu ako
celku sa musi rovnat’ najprisnejSiemu utajeniu jeho Casti.

Utajovanie listu alebo poznamok, ktoré dopliaju prilohy, musi byt takej urovne, na akej je
najvyssie utajenie priloh. Pévodca by mal jasne uviest,, na akej irovni by sa list alebo
poznamka mala utajovat’, ak sa oddeli od priloh.

Verejny pristup riadi nariadenie (ES) ¢. 1049/2001.

17.3. Znizenie Grovne utajenia a odtajnenie

Utajovanym dokumentom EU sa mbzu zniZit' urovne utajenia, alebo sa mozu odtajnit’ iba so
suhlasom povodcu a pripadne po diskusii s ostatnymi zainteresovanymi stranami. Znizenie
urovne utajenia alebo odtajnenie sa pisomne potvrdzuje. Povodca je zodpovedny za
informovanie adresatov o tejto zmene a adresati si zase zodpovedni za informovanie o tejto
zmene akychkol'vek inych néslednych adresatov, ktorym pripadne dokument alebo jeho kopiu
zaslali.

Ak je to mozné, pdvodcovia uruji na utajovanych dokument datum, obdobie alebo udalost,
ked’ sa utajenie obsahu moze utajit’ nizSou troviou, alebo sa obsah mdze odtajnit’.

V opacnom pripade uchovavaju dokumenty pod reviziou aspon raz za pét’ rokov, aby sa
presvedcili, ze povodné utajovanie je potrebné.

18. FYZICKA BEZPECNOST
18.1. VSeobecne

Hlavnym ciel'om fyzickych bezpecnostnych opatreni je zabranit’ neopravnenej osobe, aby
ziskala pristup k utajovanym informaciam a/alebo materiadlom EU, zabranit’ kradeZi

a znehodnoteniu zariadenia a iného majetku a zabranit’ vyhrazaniu alebo 'ubovol'nému inému
druhu agresie personalu, ostatnych zamestnancov a navstevnikov.

18.2. Bezpecnostné poziadavky

Vsetky priestory, plochy, budovy, miestnosti, komunika¢né a informacné systémy atd’.,

v ktorych sa uchovavaji utajované informdacie a materialy a/alebo v ktorych sa naraba s
utajovanymi informaciami a/alebo dokumentmi, musia byt’ chranené primeranymi fyzickymi
bezpecnostnymi opatreniami.

Pri rozhodovani, aky je potrebny stupen fyzickej bezpecnostnej ochrany, sa musia zohl'adnit’
vsetky prislusné faktory, napriklad:

(a) uroven utajovania informacii a/alebo materidlu;

(b) mnozstvo a forma (napriklad tvrda vézby, pocitacové pamit'ové médium)
uchovavanych informacii;
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(c) miestne posudena hrozba zo strany tajnych sluzieb, ktorych ciefom je EU, ¢lenské
Staty a/alebo iné institucie alebo tretie strany, ktoré maju utajované informacie EU,
teda hrozba sabotaze, terorizmu a inych podvratnych a/alebo zloCinnych ¢innosti.

Uplatiované fyzické bezpecnostné opatrenia musia byt navrhnuté tak, aby:

(a) odmietli tajny alebo nasilny vstup nepovolanej osoby;

«--" { Naformatovano: Odrazky a

(b) odradili, zabranili a identifikovali kroky nelojalnych ¢lenov personélu; dslovani

(c) tym, ktori nemaju nutnost’ oboznadmenia sa, zabranili pristup k utajovanym
informéciam EU.

18.3. Fyzické bezpecnostné opatrenia

18.3.1. Bezpecnostné oblasti

Oblasti, kde sa utajované informacie EU klasifikované ako DOVERNE alebo vyssicho
utajovania skladuju alebo kde sa s nimi nardba, musia byt’ organizované a Struktirované tak,
aby zodpovedali niektorej z nasledujtcich tried:

(a) Bezpectnostna oblast triedy I: oblast, kde sa utajované informacie EU klasifikované
ako DOVERNE alebo vys§ieho utajovania skladuju alebo kde sa s nimi naréba tak, Ze
vstup do tejto oblasti predstavuje pre vsetky praktické ucely pristup k utajovanym
informaciam. Takato oblast’ vyzaduje:

(i) jasne definovanu a chranent hranicu, cez ktort sa vSetky vstupy a vystupy kontroluju;

(i) vstupny kontrolny systém, ktory pripusti iba tych, ktori st prislusne prevereni a maju
zvlastne opravnenie na vstup do danej oblasti;

(iii) Specifikaciu utajenia informacie, ktora sa zvycajne v danej oblasti uchovava, t.j.
informacia, ku ktorej vstup do oblasti vedie k jej pristupu.

(b) Bezpectnostna oblast’ triedy II: oblast’, kde sa utajované informacie EU klasifikované
ako DOVERNE alebo vys§ieho utajovania skladuju alebo kde sa s nimi naraba tak, Ze
ich mozno chranit’ pred pristupom neopravnenych osob prostrednictvom vnutorne
zavedenych kontrol, napriklad priestory, kde sa nachadzaju sluzby, kde sa pravidelne
uchovavaju utajované informacie EU klasifikované ako DOVERNE alebo vyssicho
utajovania, alebo kde sa s takymito informaciami pravidelne naraba. Takato oblast’
vyzaduje:

(1) jasne definovanu a chranent hranicu, cez ktort sa vSetky vstupy a vystupy kontroluju;

(i1) vstupny kontrolny systém, ktory pripusti osoby bez sprievodu iba vtedy, ak su takéto
osoby prislusne preverené a maju zvlastne opravnenie na vstup do danej oblasti. Pre
vSetky ostatné osoby sa musi zabezpecit’ sprievod alebo ekvivalentné kontroly, aby sa
zabrénilo neopravnenému vstupu k utajovanym informaciam EU a nekontrolovanému
vstupu do oblasti, ktoré podliehaju technickym bezpecnostnym inspekciam.

Tie oblasti, kde sa nenachadza sluzobny personal 24 hodin denne, sa musia podrobit’
prehliadke okamzite po zvycajnych pracovnych hodinach, aby sa zabezpecil, Ze utajované
informécie EU su prislusne zabezpecené.
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18.3.2. Administrativny priestor

Okolo bezpecnostnych oblasti triedy I alebo triedy II alebo smerom k bezpecnostnym
oblastiam tychto tried sa mdze ustanovit’ administrativny priestor mensieho stupna
bezpecnosti. Takyto priestor vyzaduje viditel'ne definovant hranicu, ktord umoziuje, aby sa
personal a vozidla podrobili kontrolam. V takychto oblastiach sa m6zu skladovat’ a narabat’
iba s informaciami EU VYHRADENE a neutajovanymi informaciami.

18.3.3. Vstupné a vystupné kontroly

Vstup a vystup do bezpecnostnych oblasti triedy I a triedy Il a z bezpe¢nostnych oblasti
triedy I a triedy II sa kontroluje rozliSovacim systémom zalozenym na priepustkach alebo
osobnym rozliSovacim systémom, ktory sa uplatiiuje na vsetkych Clenov personalu zvycajne
pracujucich v tychto oblastiach. Musi sa tiez zaviest’ systém kontrol navstevnikov navrhnuty
tak, aby sa odoprel neopravneny pristup k utajovanym informaciam EU. Systémy priepustiek
modzu byt podporené automatizovanou identifikaciou, ktoré sa povazuje za doplnok, ale nie
uplntl ndhradu straznikov. Zmena v posudeni hrozby méze viest’ k posilneniu vstupnych

a vystupnych opatreni, napriklad pocas navstevy prominentnych osob.

18.3.4 Strazne obhliadky

Obhliadky bezpecnostnych oblasti triedy I a triedy II sa uskuto¢ituju mimo zvycajnych
pracovnych hodin s cielom chranit’ majetok EU proti ohrozeniu, §kode alebo strate.
Frekvencia obhliadok sa urcuje podl’a miestnych okolnosti, ale, ako pomdcka, vykonavaju sa
raz za dve hodiny.

18.3.5 Bezpecnostné schranky a zabezpecené miestnosti
Na uskladnenie utajovanych informacii EU sa pouzivaji tri triedy schranok:

- trieda A: schranky narodne schvalené na uskladiiovanie informacii EU
PRISNE TAIJNE v rdmci bezpecnostnych oblasti triedy I a triedy 1I;

- trieda B: schranky narodne schvalen¢ na uskladiiovanie informacii EU TAINE
a DOVERNE v ramci bezpecnostnych oblasti triedy I alebo triedy II;

- trieda C: sluzobny nabytok vhodny iba na uskladiiovanie informéacii EU
VYHRADENE.

V zabezpecenych miestnostiach vybudovanych v ramci bezpecnostnej oblasti triedy I alebo
triedy II a pre vietky bezpe&nostné oblasti triedy I, kde sa utajované informacie EU
DOVERNE a vyssieho utajenia uskladiiuji na otvorenych policiach alebo st zobrazené na
nacrtoch, mapach atd’., musia byt steny, podlahy, stropy a dvere so zdmkami certifikované
podla bezpecnostného akredita¢ného tiradu ako moznosti ponukajuce ekvivalentnu ochranu
triedy bezpecnostnej schranky schvalenej na uchovavanie informacii rovnakého utajenia.

18.3.6. Zdmhy
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Zamky, ktoré sa pouzivaju s bezpe¢nostnymi schrankami a zabezpecenymi miestnostami, kde
sa uchovavaju utajované informacie EU, musia splnat’ nasledujiuce normy:

- skupina A: narodne schvalené pre schranky triedy A;
- skupina B: narodne schvalené pre schranky triedy B;

- skupina C: vhodné iba pre sluzobny nabytok triedy C.

18.3.7. Kontrola klicov a kombindcii

KTIace bezpecnostnych schranok sa nesmu brat’ mimo budov komisie. Nastavenia kombinacii
bezpecnostnych schranok si osoby, ktoré ich potrebuji vediet, musia zapamitat’. Na pouZitie
v nidzovom pripade je miestny bezpecnostny referent daného oddelenia komisie zodpovedny
za uchovavanie nadhradnych kl'icov a vedenie pisomného zdznamu o vSetkych nastavenych
kombinaciach; nastavené kombinacie sa uchovavaju v oddelenych nepriehl'adnych obalkach.
Pracovné kl'uce, nahradné bezpecnostné klI'ice a nastavené kombinacie sa uchovavaji

v oddelenych bezpecnostnych schrankach. Tieto kI'ice a nastavené kombinacie by mali mat’
pridelent bezpecnostnll ochranu nie menej prisnu ako ochrana materialu, ku ktorému davaju
pristup.

Oboznamenie sa s nastavenymi kombindciami bezpec¢nostnych schranok sa obmedzuje na ¢o
najmenej osob. Kombinacie sa znovu nastavuju:

(a) po prijati novej schranky;

(b) pri kazdej personalnej zmene;

« - — — | Naformatovano: Odrazky a
Cislovani

(c) ak doslo k odcudzeniu alebo existuje podozrenie z odcudzenia;

(d) podl'a moznosti v Sestmesacnych intervaloch, ale aspon raz za dvanast’ mesiacov.

18.3.8. Poplasné detekcné zariadenia

Ak sa na ochranu utajovanych informacii EU pouZivaji poplainé systémy, bezpeénostné
kamery a iné elektrické zariadenia, musi byt’ k dispozicii nidzovy zdroj napitia, aby sa
zabezpetila kontinualna prevadzka systému, ak sa hlavny zdroj napétia prerusi. Dalou
zakladnou poziadavkou je, ze zlyhanie takychto systémov alebo svojvol'nd manipulacia

s takymito systémami vedie k poplachu alebo inému spol'ahlivému varovaniu pre dozorny
personal.

18.3.9. Schvdlené zariadenie

Bezpecnostny trad komisie uchovava aktualizované zoznamy podla typu a modelu
bezpecnostnych zariadeni, ktoré schvalil na ochranu utajovanych informacii za rozlicnych
Specifikovanych okolnosti a podmienok. Bezpecnostny urad komisie vychadza pri tychto
zoznamoch inter alia z informécii od narodnych bezpecnostnych uradov.

18.3.10. Fyzicka ochrana kopirovacich a faxovych pristrojov
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Kopirovacie a faxové pristroje musia byt fyzicky chranené do rozsahu potrebného, aby sa
zabezpecilo, Ze iba opravnené osoby ich mézu pouzivat’ na spracovavanie utajovanych
informacii a ze vsetky utajované produkty podliehaju prislusnym kontrolam.

18.4. Ochrana proti neopravnenému nazeraniu a odpocuvaniu

18.4.1. Neopravnené nazeranie

Vo dne aj v noci sa musia dodrziavat’ vSetky primerané opatrenia, aby sa zabezpecilo, Ze
neopravnené osoby nemaji moznost’ zazriet’ utajované informacie EU ani ndhodne.

18.4.2. Odpocuvanie

Sluzby alebo oblasti, kde sa o utajovanych informaciach EU TAJNE a vys§ieho utajenia
pravidelne diskutuje, musia byt chranené proti utokom pasivneho a aktivneho odpocuvania,
ak to tak rizika vyzaduju. Posudenie rizika takychto utokov je zodpovednost'ou
bezpecnostného tradu komisie po pripadnych konzultaciach s narodnymi bezpecnostnymi
uradmi.

18.4.3. Zavedenie elektronického a zaznamového zariadenia

Bez predchadzajiceho opravnenia od vediceho bezpecnostného tradu komisie nie je
povolené zavadzat mobilné telefony, sukromné pocitace, zdznamové zariadenia, kamery a iné
elektronické alebo zaznamové zariadenia do bezpecnostnych oblasti alebo technicky
bezpecnostnych oblasti.

Aby sa urcili ochranné opatrenia, ktoré sa musia prijat’ v priestoroch citlivych na pasivne
odpocuvanie (izolécia stien, dveri, podlah a stropov, meranie ohrozujiceho vyzarovania)

a aktivne odpocuvanie (napriklad patranie po mikrofénoch), komisia méze pozadovat’ pomoc
od odbornikov narodnych bezpecnostnych uradov.

Podobne, ak tak okolnosti vyzaduju, telekomunika¢né zariadenia a elektrické alebo
elektronické kancelarske zariadenia 'ubovol'ného druhu, ktoré sa pouzivaji pocas stretnuti na
trovni EU TAJINE a vyssej, sa mozu podrobit’ kontrole technickych bezpeénostnych
Specialistov narodnych bezpecnostnych tradov na ziadost’ vediceho bezpecnostného tradu
komisie.

18.5 Technicky bezpecné oblasti

Urcité oblasti mozno vyclenit’ ako technické bezpecné oblasti. Vykonava sa zvlastna vstupna
kontrola. Takéto oblasti sa schvalenym spdsobom uzamykaju, ak nie su obsadené, a so
vSetkymi kl'ai¢mi sa naraba ako s bezpec¢nostnymi kI'a¢mi. Takéto oblasti su predmetom
pravidelnych fyzickych inspekcii, ktoré sa tiez vykonavaju po neopravnenom vstupe alebo pri
podozreni z takéhoto vstupu.

Vedie sa podrobny sipis zariadenia a nabytku, aby bolo mozné sledovat’ ich pohyb. Ziadna
polozka nabytku ani zariadenia sa do takejto oblasti nesmie pridat,, pokial’ nepodstupila
starostliv in§pekciu zvlastne Skoleného bezpecnostného personalu, ktora ma odhalit
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akékol'vek nactivacie zariadenia. Vo vSeobecnosti, instalacia komunikac¢nych liniek
v technicky bezpecnych oblastiach nie je povolena bez predchadzajiiceho opravnenia od
prislusného uradu.

19. VSEOBECNE PR@VIDLA 0 ZASADE POTREBY OBOZNAMENIA SA
A BEZPECNOSTNE PREVIERKY PERSONALU EU

19.1. VSeobecne

Pristup k utajovanym informaciam EU sa udel’uje iba osobdm, ktoré maji ,,potrebu
oboznamenia sa“, aby mohli vykonavat’ svoje povinnosti alebo poslania. Pristup

k informaciam EU PRISNE TAINE, TAINE a DOVERNE sa udel'uje iba osobam, ktoré
uspesne presli prislusnou bezpecnostnou previerkou.

Zodpovednost za uréenie ,,potreby oboznamenia sa“ spociva na oddeleni, kde dana osoba
pracuje.

Ziadanie o preverenie personalu je zodpovednostou jednotlivych oddeleni.

Toto vedie k vydaniu ,,0sobného bezpecnostného certifikatu EU*, ktory uvadza uroven
utajovanych informacii, ku ktorym méze mat’ preverena osoba pristup, a datum skoncenia
platnosti.

Osobny bezpeénostny certifikat EU pre dané utajenie moze udelit’ drzitelovi pristup
k informéciam nizSieho utajenia.

Osoby iné ako uradnici alebo ostatni zamestnanci, napriklad externi dodavatelia, odbornici
alebo konzultanti, s ktorymi je pripadne nutné diskutovat’, alebo ktorym je potrebné utajované
informacie EU zverejnit, musia sa podrobit’ osobnej bezpeénostnej previerke EU, pokial ide
o utajované informéacie EU, a musia byt obozndmeni o ich zodpovednosti za bezpe¢nost’.

Verejny pristup nad’alej uréuje nariadenie (ES) ¢. 1049/2001.

19.2. Osobitné pravidla o pristupe k informaciam EU PRISNE TAINE

Vsetky osoby, ktoré maji pristup k informaciam EU PRISNE TAJNE, menuje &len komisie
zodpovednym za bezpecnostné zaleZitosti a ich mena s uvedené v prislusnom registri
informacii EU PRISNE TAJNE. Tento register vytvori a vedie bezpecnostny urad komisie.

Vsetky osoby pred tym, ako ziskaji pristup k informaciam EU PRISNE TAJNE, musia
podpisat’ vyhlasenie v tom zmysle, Ze boli obozndmené o bezpecnostnych postupoch komisie
a ze plne chapu svoju zvlastnu zodpovednost’ za ochratiovanie informacii EU PRISNE

TAINE a dosledky, ktoré stanovuju pravidla EU a narodného prava alebo administrativne
pravidla, ak sa utajované informécie dostant do neopravnenych ruk zamerne alebo v désledku
nedbanlivosti.
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V pripade 0sob, ktoré maju pristup k informaciam EU PRISNE TAJNE na zasadnutiach atd’.,
prislusny kontrolny referent danej sluzby alebo organu, kde dana osoba pracuje, upovedomi
organ, ktory organizuje zasadnutie, ze prislusné osoby maju takéto opravnenie.

Mena vsetkych osdb, ktoré uz viac nepracujui na povinnostiach vyzadujucich pristup

k informéaciam EU PRISNE TAINE, sa odstrénia zo zoznamu EU PRISNE TAJNE. Okrem
toho, vSetky takéto osoby sa znova upozornia na ich zvlastnu zodpovednost’ za ochraiovanie
informacii EU PRISNE TAJNE. Podpisu tiez vyhlasenie, ktoré uvedie, Ze nepouzijii ani
neposkytnu informacie EU PRISNE TAJNE, ktoré maju k dispozicii.

19.3. Osobitné pravidla o pristupe k informaciam EU TAJNE alebo EU DOVERNE

Vsetky osoby, ktoré maji pristup k informaciam EU TAJNE alebo EU DOVERNE, musia
najprv prejst’ previerkou pre dany stupen.

Vsetky osoby, ktoré maji pristup k informaciam EU TAINE alebo EU DOVERNE, musia
byt oboznamené s bezpenostnymi ustanoveniami a musia si byt vedomé dosledkov
zanedbania.

V pripade 0sob, ktoré maji pristup k informaciam EU TAJNE alebo EU DOVERNE na
zasadnutiach atd’., prislusny bezpecnostny trad organu, kde dana osoba pracuje, upovedomi
organ, ktory organizuje zasadnutie, Ze prislusné osoby maju takéto opravnenie.

19.4. Osobitné pravidla o pristupe k informaciam EU VYHRADENE

Osoby s pristupom k informaciam EU VYHRADENE sa obozndmia o tychto bezpe&nostnych
pravidlach a o dosledkoch zanedbania.

19.5. Presuny

Ak je ¢len personalu presunuty z miesta, ktoré zahfiia narabanie s utajovanym materialom
EU, register dozrie na nalezity presun tohto materialu od odchadzajiceho uradnika
k prichadzajucemu uradnikovi.

Ak ¢len personalu je presunuty na iné miesto, ktoré zahffia narabanie s utajovanym material
EU, miestny bezpecnostny referent ho s tym prislusne oboznami.

19.6. Zvlastne pokyny

Osoby, ktoré musia nardbat’ s utajovanymi informaciami EU, by mali byt oboznamené najprv
pri prevzati svojich povinnosti a potom pravidelne, o:

(a) nebezpecenstvach pre bezpecnost’, ktoré vyplyvaju z indiskrétnych rozhovorov;

(b) opatreniach, ktoré musia prijat’ v stvislosti so vztahom s tlacou a predstavitel'mi
zvlastnych zaujmovych skupin;

« . s P . . . . - - - | Naformatovano: Odrazky a
(c) nebezpecenstve, ktoré predstavuji ¢innosti tajnych sluzieb, ktoré sa zameriavajina  * [El’slovéni i

EU a ¢lenské §taty, pokial’ ide o utajované informacie a &innosti EU;



3.12.2001 Uradny vestnik Eurépskych spoloéenstiev L 317

(d) povinnosti okamzite nahlasit’ prislusnym bezpecnostnym uradom akékol'vek oslovenie
alebo manéver, ktory vedie k podozreniu o Spionaznej Cinnosti, alebo akékol'vek
nezvycajné okolnosti tykajuce sa bezpecnosti.

Vsetky osoby, ktoré st zvycajne vystavené ¢astym kontaktom so zastupcami krajin, ktorych
tajné sluzby sa zameriavaju na utajované informacie a ¢innosti EU, sa oboznamujt
o technikach, o ktorych je zname, Ze ich pouzivaji rozlicné tajné sluzby.

Neexistuju ziadne bezpecnostné ustanovenia komisie tykajuce sa sukromnych ciest do
akychkol'vek cielovych miest personalu, ktory presiel previerkami pre pristup k utajovanym
informéaciam EU. Bezpeénostny tirad komisie viak oboznami uradnikov a ostatnych
zamestnancov, ktori spadaju pod jeho zodpovednost’, s cestovnymi nariadeniami, ktorym
pripadne podliehaju.

20. POSTUP BEZPECNOSTNYCH PREVIEROK PRE URADNIKOV KOMISIE
A OSTATNYCH ZAMESTNANCOV

(a) Iba uradnici a ostatni zamestnanci komisie alebo osoby pracujlce v ramci komisie,
ktoré z dévodu svojich povinnosti a poziadaviek sluzby potrebuju vedomost’ alebo
musia pouzivat’ utajované informadcie, ktoré vlastni komisia, maju pristup k takymto
informéciam.

(b) Na ziskanie pristugu k informéciam klasifikovanym ako ,,EU PRISNE TAINE¢, ,,EU
TAINE*“ a ,,EU DOVERNE®, osoby uvedené v odseku (a) vyssie musia byt
opravnené v sulade s postupom uvedenym v odsekoch (c) a (d) tohto oddielu.

(c¢) Opravnenie sa udeluje iba osobam, ktoré presli bezpecnostnymi previerkami
prislusnych narodnych bezpecnostnych tiradov ¢lenskych statov (NBU) v stilade
s postupom uvedenym v odsekoch (i) az (n).

(d) Veduci bezpecnostného tradu komisie je zodpovedny za udel’'ovanie opravneni
uvedenych v odsekoch (a), (b) a (c).

(e) Veduci bezpecnostného tradu komisie udeli opravnenie po ziskani stanoviska
prislusnych narodnych tradov clenskych Statov na zaklade bezpecnostnych previerok,
ktoré sa vykonali v sulade s odsekmi (i) az (n).

(f) Bezpecnostny urad komisie vedie aktualizovany zoznam vsetkych citlivych pozicii,
ktoré poskytuju prislusné oddelenia komisie, a vSetkych osob, ktorym sa udelilo
(docasné) opravnenie.

(g) Opréavnenie, ktoré je platné na obdobie piatich rokov, nesmie prekrocit’ dizku uloh na
zaklade ktorych bolo udelené. Mdze sa obnovit’ v stilade s postupom uvedenym
v odseku (e).
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(h) Veduci bezpecnostného uradu komisie odoberie opravnenie, ak usudi, Ze existuju pre
to opodstatnené dovody. Rozhodnutie odobrat’ opravnenie sa oznami danej osobe
a prislusnému narodnému uradu. Osoba, ktorej sa opravnenie odobralo, méze poziadat’
veduceho bezpecnostného uradu komisie o vypocutie.

(1) Bezpecnostné preverovanie sa vykondva za asistencie danej osoby a na ziadost’
vediceho bezpecnostného tiradu komisie. Prislusny narodny trad na preverovanie je
uradom clenského statu, ktorého je osoba podliehajuca opravneniu Statnym
prislusnikom. Ak dana osoba nie je §tatnym prislusnikom &lenského tatu EU, veduci
bezpec¢nostného tiradu komisie poziada o bezpetnostné preverenie ¢lensky §tat EU,
kde ma dana osoba trvalé bydlisko alebo kde sa zvycajne zdrziava.

(j) Ako sucast previerkového postupu sa dana osoba poziada, aby vyplnila osobné
informacné tlacivo.

(k) Veduci bezpecnostného tiradu komisie vo svojej ziadosti Specifikuje typ a troven
utajovanych informacii, ktoré sa maju spristupnit’ danej osobe, tak, aby prislusné
narodné urady mohli vykonat’ previerku a poskytntt’ svoje stanovisko ohl’adne urovne
opravnenia, ktora by bola primerana, aby sa danej osobe udelila.

(1) Cely bezpecnostny preverovaci proces spolu so ziskanymi vysledkami podliehaju
prislusnym pravidlam a nariadeniam G¢innym v danom ¢lenskom State vratane tych,
ktoré sa tykaji odvolania.

(m) Ak prislusné narodné urady ¢lenského statu daju pozitivne stanovisko, moze veduci
bezpecnostného tradu komisie danej osobe opravnenie udelit’.

(n) Negativne stanovisko prislusnych narodnych tradov sa oznami danej osobe, ktoré
mdze vediiceho bezpenostného tradu komisie poziadat’ o vypocutie. Ak veduci
bezpecnostného uradu komisie usudi, ze je potrebné, aby prislusné narodné urady
poskytli d’alsie vysvetlenie, méze ich poziadat’, aby poskytli akékol'vek iné
vysvetlenia, ktoré mézu predlozit. Ak sa negativne stanovisko potvrdi, opravnenie sa
neudeli.

(0) Vsetky osoby, ktorym sa udelilo opravnenie v zmysle odsekov (d) a (e), obdrzia v Case
udelenia opravnenia a potom v pravidelnych intervaloch 'ubovol'né potrebné pokyny
ohl'adne utajovanych informacii a prostriedkoch zabezpecenia takejto ochrany. Takéto
osoby podpisu vyhlasenie, ktorym potvrdia, Ze obdrzali takéto pokyny, a zaviazu sa,
ze ich budu dodrziavat.
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(p) Veduci bezpecnostného uradu komisie prijme vsetky potrebné opatrenia, aby vykonal
tento oddiel, najma pokial’ ide o pravidla riadiace pristup k zoznamu opravnenych

0sOb.

(q) Veduci bezpecnostného tiradu komisie méze vynimocne, ak tak vyzaduje sluzba,
udelit’ po predlozeni ozndmenia prislusnych narodnych uradov a ak prislusné narodné
urady nereaguju do jedného mesiaca, do¢asné opravnenie na obdobie nepresahujuce
Sest’ mesiacov, ocakavajuc vysledok previerky uvedenej v odseku (i).

(r) Doc¢asné a predbezné opravnenia takto udelené nedavaji pristup k informaciam EU
PRISNE TAJNE; takyto pristup sa obmedzuje na tiradnikov, ktori sa uz skutoéne
podrobili previerke s pozitivnymi vysledkami v stilade s odsekom (i). Uradnici, ktori
poziadali, aby boli prevereni na tirovni informacii EU PRISNE TAINE a eite stile
ocakavaju vysledok previerky, mozu doCasne a predbezne ziskat’ opravnenie na
pristup k informéaciam utajenym aZ po urovetr EU DOVERNE vratane.

21. PRIPRAVA, DISTRIBUCIA, ROZSIROVANIE, BEZPECNOST KURIERSKEHO
PERSONALU A ZVLASTNE KOPIE ALEBO PREKLADY A VYPISY Z

21.1. Priprava
L.

UTAJOVANYCH INFORMACI{ EU

Utajovanie informacii EU sa uplatiiuje, ako je stanovené v oddieli 16, a pre
informéacie EU DOVERNE a vy$iej trovne sa uvadza na hornej a dolnej &asti
v strede na kazdej strane, pricom kazda strana je oc¢islovana. Vsetky utajované
dokumenty EU sii opatrené referenénym &islom a datumom. V pripade
dokumentov EU PRISNE TAJNE a EU TAJNE sa toto referenéné &islo uvadza
na kazdej strane. Ak sa dokumenty maju distribuovat’ v niekol’kych kopiach,
kazda kopia musi mat’ ¢islo kopie, ktoré sa uvadza na prvej strane, spolu

s celkovym poctom stran. VSetky prilohy a dodatky sa uvadzaju v zozname na
prvej strane dokumentu klasifikovaného ako EU DOVERNE a vysiej tirovne
utajovania.

Dokumenty klasifikované ako EU DOVERNE a vyssej Girovne utajovania,
mozu pisat’, prekladat, uschovavat’, fotokopirovat’ a reprodukovat’ magneticky
alebo mikrofilmami iba osoby, ktoré boli preverené na pristup k utajovanym
informéaciam EU aspon do bezpe&nostnej trovne utajovania daného
dokumentu.

Ustanovenia, ktoré riadia pocitacové vyhotovovanie utajovanych dokumentov,
su uvedené v oddieli 25.

21.2. Distribucia

L.

Utajované informacie EU sa distribuuju iba osobam, ktoré ich potrebuju
poznat’ a maju prislusné bezpecnostné preverenie. Povodca informacii
oznacuje pociatocnu distribiciu.
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2. Dokumenty EU PRISNE TAJNE sa ostavajii do obehu prostrednictvom

registrov EU PRISNE TAJNE (pozri oddiel 22.2). V pripade odkazov EU
PRISNE TAJNE méze prislusny register opravnit’ veduceho komunika¢ného
centra, aby vyhotovil ur€ity pocet kopii uvedeny v zozname adresatov.

Dokument klasifikované ako EU TAJNE a niz$ej Girovne utajenia moze
povodny adresat d’alej distribuovat’ d’al§im adresatom podla zasady potreby
oboznamenia sa. Urady, ktoré st povodcami takychto dokumentov, viak jasne
urcia akékol'vek upozornenia, ktoré si Zelaju zaviest' v suvislosti s tymito
dokumentmi. Ak st takéto upozornenia zavedené, adresati moézu dokumenty
dalej distribuovat’ iba s opravnenim tradov, ktoré st povodcami dokumentov.

Vietky dokumenty, ktoré su klasifikované EU DOVERNE a vy&sej tirovne
utajenia musi pri prichode alebo pri optist'ani generalneho riaditel’stva alebo
sluzby zaznamenat’ miestny register utajovanych informécii EU daného
oddelenia. Konkrétne udaje, ktoré sa zaznamenavaju (odkazy, datum

a pripadne ¢islo kopie), musia byt’ také, aby bolo podl'a nich mozné
dokumenty identifikovat’, a zapisuju sa do knihy alebo sa uchovavaji na
zvlast chranenom pocita¢ovom médiu (pozri oddiel 22.1).

21.3. Prenos utajovanych dokumentov EU

21.3.1. Balenie, prijem

L.

Dokumenty klasifikované ako EU DOVERNE a vysiej Girovne utajenia sa
prenasaju v odolnych, nepriesvitnych dvojitych obalkach. Vnutorna obalka sa
oznaéi prisluinym bezpeénostnym utajenim EU a, ak je mozné, tieZ Gplnymi
udajmi o nazve funkcie prijemcu a adrese.

2. Iba kontrolny referent registra (pozri oddiel 22.1) alebo jeho zastupca moze
otvorit’ vnlitornt obalku a potvrdit’ prijem prilozenych dokumentov, pokial
obalka nie je adresovana jednotlivcovi. V takomto pripade prislusny register
(pozri oddiel 22.1) zapiSe prichod obalky a iba jednotlivec, ktorému je obalka
adresovand, smie otvorit’ vnutornu obalku a potvrdit’ prijem dokumentu, ktory
obalka obsahuje.

Tlac¢ivo o prijme sa umiestiiuje do vnutornej obalky. Prijmové tlacivo, ktoré sa
neutajuje, by malo uvadzat’ referencné Cislo, datum a Cislo kopie dokumentu,
ale nie predmet dokumentu.

Vnttorna obalka sa vklada do vonkajsej obalky, na ktorej je ¢islo balika pre
ucely prijmu. Za ziadnych okolnosti sa na vonkajsej obalke nesmie uvadzat
bezpec¢nostné utajenie.
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5.V pripade dokumentov klasifikovanych ako EU DOVERNE a vysiej trovne
utajenia, kuriéri a poslovia obdrzia prijmové tlacivo proti ¢islam balikov.

21.3.2. Prenos v ramci budovy alebo skupiny budov

V ramci danej budovy alebo skupiny budov sa utajované dokumenty mozu prenasat’
v zapecatenej obalke, na ktorej je uvedené iba meno adresata, pokial’ obalku prenasa osoba,
ktora je preverena pre urovei utajenia prenasanych dokumentov.

21.3.3. Prenos v ramci krajiny

1.V ramci krajiny by sa dokumenty EU PRISNE TAJNE mali zasielat’ iba
prostrednictvom oficidlnej kuriérskej sluzby alebo prostrednictvom os6b
opravnenych na pristup k informaciam EU PRISNE TAJNE.

2. Ak sa na prenos dokumentu EU PRISNE TAJNE mimo budovy alebo skupiny
budov pouziva kuriérska sluzba, musi sa dodrziavat’ balenie a ustanovenia
o prijme uvedené v tejto kapitole. Kuriérske sluzby musia mat’ také personalne
obsadenie, aby sa zabezpecilo, Ze baliky obsahujiice dokumenty EU PRISNE
TAJNE zostanii po cely ¢as pod priamym dozorom zodpovedného referenta.

3. Vynimo¢ne mdzu aj referenti ini ako kuricri prenasat’ dokumenty EU
PRISNE TAJNE mimo budovy alebo skupiny budov pre miestne pouzitie na
zasadnutiach a rokovaniach, ak:

(a) dany posol ma opravnenie na pristup k takymto dokumentom EU PRISNE
TAJNE;

“«- - [ Naformatovano: Odrazky a

(b) sposob dopravy je v sulade s pravidlami uplatfiovanymi pre prenos &slovani

dokumentov EU PRISNE TAJNE;

(c) za ziadnych okolnosti nenecha dany posol dokumenty EU PRISNE TAINE
bez dozoru;

(d) je zabezpecené, Ze zoznam dokumentov takto prenasanych je uvedeny
v registri dokumentov EU PRISNE TAJNE a je zaznamenany v knihe, pricom
sa zoznam skontroluje oproti tomuto zapisu v ¢ase navratu dokumentov.

4. 'V ramci danej krajiny sa dokumenty EU TAJNE a EU DOVERNE mézu
zasielat’ postou, ak je takyto prenos povoleny narodnymi nariadeniami a je
v stlade s ustanoveniami tychto nariadeni, alebo kuriérskou sluzbou alebo
osobami, ktoré su preverené na pristup k utajovanym informaciam EU.

5. Bezpecnostny urad komisie pripravi pokyny o osobnej preprave utajovanych
dokumentov EU na zaklade tychto pravidiel. Dorugitel’ je povinny si tieto
pokyny precitat’ a podpisat’. Tieto pokyny musia najmé jasne uvadzat, ze
dokumenty v Ziadnom pripade nesmu:
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(a) zostat mimo dorucitel’a, pokial’ nie su v bezpeénej uschove v sulade
s ustanoveniami uvedenymi v oddieli 18;

(b) zostat’ bez dozoru v prostriedkoch verejnej alebo sukromnej dopravy, alebo na
miestach ako napriklad hotely alebo reStauracie. Nesmu sa uschovavat
v hotelovych trezoroch ani nechat’ bez dohl'adu v hotelovych izbach;

(c) sa citat’ na verejnych miestach, ako napriklad lietadla alebo vlaky.

21.3.4. Prenos zo Stdtu do Statu

1. Material klasifikovany ako EU DOYERNE a vyS$sej urovne utajenia sa
prenasa diplomatickymi sluzbami EU alebo vojenskymi kuriérskymi
sluzbami EU.

2. Je vSak mozné povolit’ osobny prenos materialu klasifikovaného ako
EU TAINE a EU DOVERNE, ak su opatrenia pre prenos také, ze
zabezpecia, Ze sa dané dokumenty nedostanu do rik neopravnenych
0s0b.

3. Clen komisie zodpovedny za bezpeénostné zaleZitosti moze opravnit’
osobny prenos, ak nie st k dispozicii diplomaticki ani vojenski kuriéri,
alebo ak by pouzitie takychto kuriérov viedlo k zdrzaniu, ktoré by bolo
na §kodu pre ¢innosti EU a material je stiirne potrebny pre uréeného
prijemcu. Bezpecnostny urad komisie pripravi pokyny, ktoré sa
vzt'ahuju na osobny prenos zo Statu do Statu utajovaného materialu az
do urovne EU TAJINE vratane osobami inymi, ako su diplomaticki
a vojenski kuriéri. Pokyny musia pozadovat’, aby:

(a) dorucitel’ mal prislusné bezpecnostné preverenie;
(b) sa viedol zaznam v prislusnom oddeleni alebo registri o vSetkych

materialoch takto prenasanych;

(¢) na balikoch alebo vreciach obsahujicich material EU bola tiradna
pecat,, ktora by zabranila alebo znemoznila colnt kontrolu, a nalepky
s identifikdciou a s pokynmi pre nélezcu;

(d) dorucitel’ mal kuriérsky certifikat a/alebo prikaz na ulohu, ako ich
uznavaju vsetky Clenské staty EU a ktoré ho opraviiuju, aby prenasal
dany balik, ako je stanovené;

«--" { Naformatovano: Odrazky a

(e) sa neprechadzalo cez Ziaden neclensky Stat EU ani cez jeho delovani

pohrani¢né uzemie, ak sa cestuje po susi, pokial’ zasielajici Stat nema
konkrétnu zaruku od takéhoto Statu;

(f) cestovné zabezpecenia dorucitel’a tykajuce sa cielovych miest, trés,
po ktorych sa ma cestovat, a cestovnych prostriedkov, ktoré sa maju
pouzit’, boli v sulade s pravidlami EU alebo — ak st narodné pravidla
pre takéto Cinnosti prisnejsie - v stilade s takymito nariadeniami;
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(g) material sa nesmie dostat’ mimo opatrovania dorucitel’a, pokial’ nie
je uschovany v sulade s ustanoveniami o bezpecnej tischove
uvedenymi v oddieli 18;

(h) material sa nesmie nechat’ bez dozoru vo verejnych alebo
sukromnych dopravnych prostriedkoch ani na miestach ako napriklad
reStauracie alebo hotely. Nesmie sa uchovavat’ v hotelovych
trezoroch ani zanechat’ bez dozoru v hotelovych izbach;

(i) ak prenasany materidl obsahuje dokumenty, takéto dokumenty sa
nesmu Citat’ na verejnych miestach (napriklad v lietadlach, vlakoch
atd.).

Osoba urcena na prenos utajovaného materialu si musi precitat’

a podpisat’ bezpecnostny pokyn, ktoré uvadza minimalne pokyny
uvedené vyssie a postupy, ktoré sa musia dodrziavat’ v nidzovom
pripade alebo ak balik obsahujici utajovany material spochybnia colni
alebo letiskovi bezpecnostni Gradnici.

21.3.5 Prenos dokumentov EU VYHRADENE

Pre prenos dokumentov EU VYHRADENE nie st stanovené Ziadne zvlastne ustanovenia
s vyhradou, ze by mali byt také, aby sa zabezpecilo, Ze sa nedostanti do rik neopravnenych

0sob.

21.4. Bezpecnost kuriérskeho personalu

Vsetci kuriéri a poslovia, ktori si zamestnani na prenos dokumentov EU TAINE a EU
DOVERNE, musia byt prislusne prevereni.

21.5. Elektronické a in¢ prostriedky technického prenosu

1.

Komunikacné bezpecnostné opatrenia si navrhnuté tak, aby zabezpecili
bezpe&ny prenos utajovanych informéacii EU. Podrobné pravidla
uplatitované pre prenos takychto utajovanych informéacii EU st
uvedené v oddieli 25.

Iba akreditované komunika¢né centra a siete a/alebo terminaly
a systémy mozu prenasat’ informacie EU DOVERNE a EU TAJNE.

21.6. Zvlastne kopie a preklady a vypisy z utajovanych dokumentov EU
1. Iba povodca moze opravnit’ kopiu alebo preklad dokumentov EU PRISNE TAJNE.

2. Ak osoby bez preverenia pre uroveit EU PRISNE TAJNE Ziadaji informacie, ktoré, aj
ked’ st uvedené v dokumente EU PRISNE TAJNE, nemaju tento stupeii utajenia,
veduci registra dokumentov EU PRISNE TAINE (pozri oddiel 22.2) moze opravnit’
vyhotovenie potrebného poctu vypisov z tychto dokumentov. Sucasne prijme potrebné
kroky, aby zabezpecil, ze sa tymto vypisom prideli prislusna klasifikacia utajenie.
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3. Dokumenty klasifikované ako EU TAJNE a niZ$ej urovne utajenia moze adresat
reprodukovat’ a prekladat’” v ramci tychto bezpecnostnych ustanoveni a pod
podmienkou, Ze sa dodrziava zasada potreby oboznamenia sa. Bezpe¢nostné opatrenia
uplatiiované pre originalny dokument st tieZ uplatiiované pre jeho reprodukcie a/alebo
preklady.

22. REGISTRE UTAJOVANYCH INFORMACII EU, PREHLIADKY, KONTROLY,
ARCHIVNE SKLADOVANIA A LIKVIDACIA EUCI

22.1. Miestne registre utajovanych informacii EU

1. V ramci komisie v kazdom oddeleni je jeden pripadne viacero miestnych registrov
EUCI zodpovednych za registraciu, reprodukciu, rozosielanie, archivovanie
a likvidaciu dokumentov klasifikovanych ako EU TAJNE a EU DOVERNE.

2. Ak oddelenie nema miestny register EUCI, jeho funkciu vykonava miestny register
EUCI generalneho sekretariatu.

3. Miestne registre EUCI podliehaju vediicemu oddelenia, od ktorého dostavaji pokyny.
Veduci takychto registrov st registracnymi kontrolnymi referentmi.

4. Miestne registre EUCI podliehaji dohl'adu miestneho bezpe¢nostného referenta,
pokial’ ide o uplatiiovanie ustanoveni tykajucich sa nardbania s dokumentmi EUCI
a stlad s prislusnymi bezpe¢nostnymi opatreniami.

5. Uradnici prideleni do miestnych registrov EUCI musia mat’ opravnenie na pristup
k EUCI v sulade s oddielom 20.

6. Pod dozorom prislusného veduceho oddelenia miestne registre EUCI:

(a) riadia operacie tykajlce sa registracie, reprodukcie, prekladu, prenosu,
rozosielania a likvidacie takychto dokumentov;

(b) aktualizuji zoznam udajov o utajovanych informaciach;

(c) pravidelne overuju potrebu zachovavat’ utajovanie informacii.

7. Miestne registre EUCI vedt evidenciu nasledujucich udajov:

(a) datum vypracovania utajovanych informaécii;

«--" [ Naformatovano: Odrazky a

(b) uroven utajenia; &islovani

(c) datum ukoncenie platnosti utajenia;
(d) meno a oddelenie vydavatel’a;

(e) prijemca alebo prijemcovia spolu so sériovym cislom;
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(f) predmet;

(g) pocet;

(h) pocet kopii v obehu;

(i) priprava stpisu utajovanych informacii predlozenych oddeleniu;

(1)_evidencia odtajnenia a zniZenia stupna utajenia informacii.

8. Vseobecné pravidla urené v oddieli 21 sa uplatituju na miestne registre EUCI
komisie, pokial’ nie st upravené osobitnymi pravidlami uvedenymi v tomto oddieli.

22.2. Register informacii EU PRISNE TAINE

22.2.1. Vseobecne

1. Centralny register informéacii EU PRISNE TAJNE zabezpectuje zaznamenavanie,
manipulaciu a distribuciu dokumentov EU PRISNE TAJINE v stlade s tymito
bezpe¢nostnymi ustanoveniami. Vedici registra EU PRISNE TAJNE je kontrolnym
referentom registra EU PRISNE TAJINE.

2. Centrélny register informacii EU PRISNE TAJNE posobi ako hlavny prijimajiici
a odosielajuci tirad v komisii vo¢i ostatnym instituciam EU, ¢lenskym $tatom,
medzinarodnym organizaciam a tretim Statom, s ktorymi ma komisia dohody
o0 bezpecnostnych postupoch pre vymenu utajovanych informécii.

3. V pripade potreby sa zakladajui vedl'ajsie registre, ktoré su zodpovedné za vnutorné
riadenie dokumentov EU PRISNE TAIJNE; vedi aktualizované zdznamy o obehu
vSetkych dokumentov, za ktor¢ je takyto vedlajsi register zodpovedny.

4. Vedrajsie registre EU PRISNE TAJNE sa zakladajii podl'a uvedeného v asti 22.2.3.
ako odpoved na dlhodobé potreby a su priradené k centralnemu registru EU PRISNE
TAINE. Ak je potrebné nahliadnut’ do dokumentov EU PRISNE TAJINE iba do¢asne
a prileZitostne, je mozné tieto dokumenty uvolnit’ bez zalozenie vedl'ajSieho registra
EU PRISNE TAJNE, ak st stanovené pravidla na zabezpecenie, aby dokumenty
zostali pod kontrolou prisluiného registra EU PRISNE TAINE a aby sa dodrziavali
vsetky fyzické a osobné bezpeénostné opatrenia.

5. Vedrlajsie registre nesmi dokumenty EU PRISNE TAJNE prenasat’ priamo ostatnym
vedlajs$im registrom toho istého centralneho registra EU PRISNE TAINE bez
vyslovného suhlasu centralneho registra EU PRISNE TAJNE.

6. Vsetky vymeny dokumentov EU PRISNE TAJNE medzi vedlajsim registrami, ktoré
nie su priraden¢ tomu istému centralnemu registru, sa vykondvaju cez centralne
registre EU PRISNE TAJNE.
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22.2.2. Centrdlny register EU PRISNE TAJNE

Veduci centralneho registra EU PRISNE TAJNE je ako kontrolny referent zodpovedny za:

(a) rozsirovanie dokumentov EU PRISNE TAINE v stlade s ustanoveniami
definovanymi v oddieli 21.3;

(b) vedenie zoznamu vietkych podriadenych vedlajsich registrov EU PRISNE TAJNE
spolu menami a podpismi menovanych kontrolnych referentov a ich opravnenych
zastupcov;

(¢) uchovavanie potvrdeni o prijmoch z registrov pre vsetky dokumenty EU PRISNE
TAIJNE, ktoré distribuuje centralny register;

(d) vedenie zaznamu o dokumentoch EU PRISNE TAJNE, ktoré uchovava a distribuuje;

(e) vedenie aktualizovaného zoznamu vietkych centrélnych registrov EU PRISNE
TAIJNE, s ktorymi zvycajne koreSponduje, spolu s menami a podpismi ich
menovanych kontrolnych referentov a ich opravnenych zéastupcov;

(f) fyzické ochranovanie vetkych dokumentov EU PRISNE TAJNE, ktoré sa uchovavaju
v registri, v stlade s pravidlami uvedenymi v oddieli 18.

22.2.3. Vedlajsie registre EU PRISNE TAJNE
Veduci vedlajsicho registra EU PRISNE TAJNE je ako kontrolny referent zodpovedny za:

(a) roz§irovanie dokumentov EU PRISNE TAJNE v sulade s ustanoveniami
definovanymi v oddieli 21.3;

(b) vedenie aktualizovaného zoznamu vsetkych osb, ktoré maji pristup k informaciam
EU PRISNE TAJNE za jeho kontroly;

(c) distribuovanie dokumentov EU PRISNE TAJINE v sulade s pokynmi povodcu alebo
podla zasady potreby oboznamenia sa, pricom najprv skontroluje, ¢i adresat ma
potrebné bezpecnostné preverenie;

(d) vedenie aktualizovaného zaznamu vietkych dokumentov EU PRISNE TAJNE, ktoré
sa uchovavaju alebo ktoré s v obehu pod jeho kontrolou, alebo ktoré boli postupene
inym registrom EU PRISNE TAJNE, a za uchovavanie prislusnych prijmovych tlac¢iv;

(e) vedenie aktualizovaného zoznamu registrov informacii EU PRISNE TAJNE,
s ktorymi ma opravnenie vymienat’ si dokumenty irady PRISNE TAJNE, spolu
s menami a podpismi ich kontrolnych referentov a ich opravnenych zastupcov;



3.12.2001 Uradny vestnik Eurépskych spoloéenstiev L 317

(f) fyzicka ochranu vietkych dokumentov EU PRISNE TAJNE, ktoré sa uchovavaji
v ramci vedlajSieho registra v silade s pravidlami uvedenymi v oddieli 18.

22.3. Supisy, prehliadky a kontroly utajovanych dokumentov EU

1. Vsetky registre informacii EU PRISNE TAJNE, ako st uvedené v tomto
oddieli, kazdoroéne vykonéavaju stpis dokumentov EU PRISNE TAJINE podla
poloziek. Dokument sa povazuje zapocitany, ak register dokument fyzicky
obhliadne alebo ma doklad o prijme od registra EU PRISNE TAINE, do
ktorého bol dokument prevedeny, potvrdenie o likvidacii dokumentu alebo
o zniZeni stupia utajenia, alebo prikaz na odtajnenie dokumentu. Zistenia
ro¢nych stpisov sa predkladaju ¢lenovi komisie zodpovednému za
bezpecnostné zalezitosti najneskor do 1. aprila kazdého roka.

2. Vedlajsie registre EU PRISNE TAJNE predkladaji zistenia roénych inventur
centralnemu registru, ktorému podliehaja, ku dnu, ktory takyto centralny
register urci.

3. Utajované informéacie EU pod trovitou utajenia EU PRISNE TAJNE su
predmetom internych kontrol podl'a prikazov od ¢lena komisie zodpovedného
za bezpecnostné zalezitosti.

4. Tieto opatrenia maji umoznit’, aby drzitelia predlozili svoje stanoviska
ohladne:

(a) moznosti znizit’ Groven utajenia alebo odtajnit’ urcité dokumenty;

«--" [ Naformatovano: Odrazky a

(b) dokumentov, ktoré sa maju zlikvidovat. &islovani

22.4. Archivne skladovanie utajovanych informacii EU

1. EUCI sa musia skladovat’ za podmienok, ktoré su v sulade
s prislusnymi poziadavkami uvedenymi v oddieli 118.

2. Aby sa minimalizovali skladovacie problémy, kontrolni referenti
vsetkych registrov musia mat’ opravnenie, aby mohli dat’ zhotovit’ z
dokumentov EU PRISNE TAJNE, EU TAINE a EU DOVERNE
mikrofilmy alebo iné formy uschovania na magnetickych alebo
optickych médiach pre ucely archivovania, s podmienkou ze:

(a) proces zhotovovania mikrofilmov/skladovania vykonava personal
s aktudlny preverenim pre zodpovedajucu troven utajenia;

. p T Lo I - - - -~ 7| Naformatovano: Odrazky a
(b) mikrofilm/skladovacie médium ma priradent tu isti bezpe¢nost’ ako * [asbvém' i

povodné dokumenty;
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(g)_thtovovanie mjkroﬁlmu/skladovanie 'ubovolného dokumentu EU
PRISNE TAJNE sa nahlasi pdvodcovi;

(d) zvitky filmu alebo iny typ podpory obsahuju iba dokumenty rovnake;
urovne utajovania EU PRISNE TAJNE, EU TAJNE alebo EU
DOVERNE;

. o > s '« - - - 1 Naforméatovano: Odrazk
(e) zhotovovanie mikrofilmov/skladovanie 'ubovol'ného dokumentu EU * [ o ormatovano: crazey a

. , , , Cislovani
PRISNE TAJNE alebo EU TAJNE je jasne naznacené v zazname
pouzivanom pre rocny supis;

(f) podvodné dokumenty, z ktorych boli vyhotovené mikrofilmy, alebo
ktoré boli inak uskladnené, sa zni¢ia v sulade s pravidlami uvedenymi
v oddieli 22.5.

3. Tieto pravidla sa uplatiiuju pre akikol'vek formu opravnené¢ho
skladovania, ako napriklad elektromagnetické média a opticky disk.

22.5. Likvidacia utajovanych dokumentov EU

1. Aby sa zabranilo zbytoénému zhromazd’ovaniu utajovanych dokumentov EU, tie
dokumenty, o ktorych veduci jednotky usudi, ze st neaktualne a v nadbyto¢nom pocte,
sa zlikviduji, len ¢o je to mozné, nasledujiicim spésobom:

(a) Dokumenty EU PRISNE TAJNE likviduje iba centralny register, ktory je za ne
zodpovedny. VSetky dokumenty, ktoré boli zlikvidované, sa uveda na zozname
potvrdenia o likvidacii, ktoré podpise kontrolny referent dokumentov EU
PRISNE TAJNE a referent, ktory bol svedkom likvidacie, pri¢om obidvaja
musia mat’ preverenie pre troveii EU PRISNE TAINE. V knihe sa v tomto
zmysle urobi zdznam;

(b) Register vedie potvrdenie o likvidacii spolu s rozdel'ovnikmi pocas obdobia
desiatich rokov. Kopie sa predlozia povodcovi alebo prislusnému centralnemu
registru iba vtedy, ak sa o to vyslovne poziada;

(c) Dokumenty EU PRISNE TAJNE vratane celé¢ho utajeného odpadu
vzniknutého z pripravy dokumentov EU PRISNE TAJNE, ako napriklad
pokazené kopie, pracovné nacrty, rukou pisané poznamky alebo diskety, sa
musia zni¢it’ pod dohladom kontrolného referenta registra pre informacie EU
PRISNE TAIJNE spalenim, rozdrvenim, skartovanim alebo inym ni¢enim na
nespoznatel'nu a neobnovite'nu formu.

2. Dokumenty EU TAJINE likviduje register, ktory je za dokumenty zodpovedny, pod
dohladom bezpecnostne preverenej osoby, pricom sa pouzije niektory z procesov
uvedenych v odseku 1(c). Dokumenty EU TAJNE, ktoré sa zni¢ili, si uvedené na
zozname podpisanych potvrdeni o likvidacii, ktoré uchovava register spolu
s rozdel'ovnikmi poc¢as doby minimalne troch rokov.
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3. Dokumenty EU DOVERNE likviduje register, ktory je za dokumenty zodpovedny,

pod dohl'adom bezpecnostne preverenej osoby, pricom sa pouZije niektory z procesov
uvedenych v odseku 1(c). Ich likvidacia sa zaznamenava podla prikazov od ¢lena
komisie zodpovedného za bezpecnostné zalezitosti.

Dokumenty EU VYHRADENE likviduje register, ktory je za dokumenty zodpovedny,
alebo ich uzivatel’ v sulade s pokynmi od ¢lena komisie zodpovedného za
bezpecnostné zalezitosti.

22.6. Likvidacia v nidzovych situaciach

1.

Oddelenia komisie pripravia plany vychadzajice z miestnych podmienok, ktoré si
zamerané na ochranu utajovaného materialu EU v krizovej situdcii, vratane pripadnej
likvidacie, a evakuacné plany. Komisia vyhlasi prikazy povazované za potrebné, aby
sa zabranilo tomu, Ze utajované informacie EU sa dostana do nepovolanych ruk.

Zabezpetenia pre ochranu a/alebo likvidaciu dokumentov EU TAJNE a EU
DOVERNE v krizovej situacii nesmu v ziadnom pripade nepriaznivo ovplyvnit
ochranu alebo likvidaciu dokumentov EU PRISNE TAJINE, vratane kodovacieho
zariadenia, s ktorymi sa naraba s najvyssou prioritou pred vSetkymi tlohami.

Opatrenia, ktoré sa musia prijat’ na ochranu a likvidaciu kédovacieho zariadenia
v stave nudze, musia byt’ stanovené v osobitnych pokynoch.

Takéto pokyny musia byt k dispozicii priamo na mieste v zapeCatenej obalke.
K dispozicii musia byt prostriedky/nastroje na likvidaciu.

23. BEVZPECNOSTNE OPATRENIA PRE KONK};}@TN}; STRETNUTIA, KTORE SA
KONAJU MIMO PRIESTOROV KOMISIE A ZAHRNAJU UTAJOVANE INFORMACIE

EU

23.1. VSeobecne

Ak sa zasadnutia komisie alebo iné dolezité zasadnutia konaji mimo priestorov komisie a ak
to opodstatiuju konkrétne bezpe¢nostné poziadavky tykajuce sa vysokej citlivosti
diskutovanych zalezitosti alebo informacii, musia sa prijat’ bezpeCnostné opatrenia opisané
nizsie. Tieto opatrenia sa tykajii iba ochrany utajovanych informécii EU; ostatné
bezpecnostné opatrenia bude pripadne nutné planovat’.

23.2. Zodpovednosti

23.2.1. Bezpecnostny urad komisie
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Bezpecnostny urad komisie spolupracuje s prislusnymi tiradmi ¢lenského §tatu, na uzemi
ktorého sa zasadnutie kona (hostitel'sky Clensky stat), aby sa zabezpecila bezpecnost
zasadnutia komisie alebo inych dolezitych zasadnuti a bezpecnost’ delegatov a ich personalu.
Pokial’ ide o ochranu bezpecnosti, mala by konkrétne zabezpecit, aby:

(a) sa vyhotovili plany, podla ktorych sa postupuje v case bezpecnostného
ohrozenia a inych situdciach tykajucich sa bezpecnosti, pricom dané opatrenia
sa vztahujii najma na bezpe¢né uchovavanie utajovanych dokumentov EU
v kancelariach;

(b) sa prijali opatrenia na zabezpecenie pristupu ku komunika¢nému systému
komisie na prijem a odosielanie utajovanych sprav EU. Hostitel'sky &lensky
Stat sa poziada, aby pripadne poskytol pristup k bezpec¢nostnym telefonickym
systémom.

Bezpecnostny trad komisie kona ako poradca pre bezpecnost’ pri priprave zasadnutia; pri
priprave by mal byt’ zastiipeny, aby podl'a potreby pomohol a poradil bezpe¢nostnému
referentovi zasadnutia a delegaciam.

Kazda jednotliva delegacia na zasadnuti sa poziada, aby menovala bezpecnostného referenta,
ktory bude zodpovedny za vybavovanie bezpecnostnych zélezitosti v ramci jeho delegécie

a za vykonavanie funkcie prostrednika s bezpecnostnym referentom zasadnutia rovnako ako
pripadne so zastupcom bezpecnostného uradu komisie.

23.2.2. Bezpecnostny referent zasadnutia (MSO)

Bezpecnostny referent zasadnutia je menovany a je zodpovedny za v§eobecnu pripravu

a kontrolu vnatornych bezpecnostnych opatreni a za koordinaciu s ostatnymi prislusnymi
bezpecnostnymi uradmi. Opatrenia, ktoré prijima bezpecnostny referent zasadnutia sa vo
vSeobecnosti tykaju:

(a) ochrannych opatreni na mieste zasadnutia, ktoré zabezpecuju, zZe zasadnutie sa
uskuto¢ni bez incidentu, ktory by mohol ohrozit’ bezpecnost’ akychkol'vek
utajovanych informacii EU, ktoré sa na zasadnuti pripadne pouzivaju;

(b) ochrany personalu, ktorého pristup na miesto zasadnutia, do priestorov delegécii a do
konferenénych miestnosti je povoleny, a kontroly l'ubovolného zariadenia;

(c) ststavnej koordinacie s prislusSnymi uradmi hostitel'ského ¢lenského statu

<« - - — | Naformatovano: Odrazky a
Cislovani

a s bezpecnostnym tradom komisie;

(d) zaradenie bezpecnostnych pokynov do spisov zasadnutia s prislusSnym upozornenim na
poziadavky uvedené v tychto bezpecnostnych pravidlach a 'ubovolné iné
bezpecnostné pokyny, ktoré sa povazuju za potrebné.

23.3. Bezpecnostné opatrenia

23.3.1. Bezpecnostné oblasti
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Urcuju sa nasledujuce bezpecnostné oblasti:

(a) bezpecnostna oblast’ triedy 11, ktord pozostava z pracovnej miestnosti, kancelarii
komisie a reprografického zariadenia rovnako ako pripade z kancelarii delegécii;

(b) bezpecnostna oblast’ triedy I, ktora pozostava z konferencnej miestnosti a kabinok
tlmoc¢nikov a zvukovych technikov;

(c) administrativne priestory pozostavajuce z priestoru pre tlac a tych Casti zasadace;j
miestnosti, ktoré sa pouzivaju pre administrativu, stravovanie a ubytovanie rovnako
ako priestor bezprostredne susediaci s tlacovym centrom a zasadacou miestnost’ou.

23.3.2. Priepustky

Bezpecnostny referent zasadnutia vyda primerané oznacenia, ako ich vyzaduju delegacie
podl’a svojich potrieb. Ak sa tak pozaduje, je mozné rozliSovat’ pristupy do rozli¢nych
bezpecnostnych oblasti.

Bezpecnostné pokyny pre zasadnutie musia vyzadovat’, aby vsetky prislusné osoby jasne
a viditel'ne nosili svoje identifikacné oznacenie po cely ¢as v rdmci miesta zasadnutia tak, aby
ich bolo mozné v pripade potreby overit’ bezpe¢nostnym personalom.

Okrem ucastnikov, ktori maju identifikacné oznacenie, sa na miesto zasadnutia pripusti ¢o
najmenej l'udi. Bezpecnostny referent zasadnutia povoli ndrodnym delegaciam iba na ich
ziadost’, aby pocas zasadnutia mohli prijat’ navStevnikov. Navstevy dostanu navstevnicke
oznacenia. Musi sa vyplnit tla¢ivo pre navstevnicku priepustku, ktoré uvadza meno
navstevnika a meno osoby, ktora navstevu prijme. Navstevnici musia byt po cely Cas
sprevadzani ¢lenom ochrany alebo navstivenou osobou. Tla¢ivo navstevnickej priepustky ma
pri sebe po cely ¢as sprevadzajuca osoba, ktora ho vrati spolu s navstevnickym oznacenim
bezpecnostnému personalu, ked’ navsteva optista miesto zasadnutia.

23.3.3. Kontrola fotografického a audio zariadenia

Do bezpecnostnej oblasti triedy I nie je mozné priniest’ Ziadne fotoaparaty, kamery ani
zaznamov¢ zariadenia s vynimkou zariadenia, ktoré so sebou doniesli fotografovia a zvukovi
technici prislusne opravneni bezpecnostnym referentom zasadnutia.

23.3.4 Kontrola aktoviek, prenosnych pocitacov a balikov

Drzitelia priepustky, ktori maji povoleny pristup do bezpecnostnej oblasti, si mdzu zvycajne
ponechat” aktovky a prenosné pocitace (len s vlastnym zdrojom napétia) bez vykonania
kontroly. V pripade balikov pre delegacie, delegacia méze prevziat’ doruceny balik, ktory sa
podrobi inspekcii bezpecnostného referenta delegacie, preveri zvlaStnym zariadenim alebo ho
otvori bezpecnostny personal na inSpekciu. Ak to bezpecnostny referent zasadnutia povazuje
za potrebné, mozu sa stanovit’ prisnejSie opatrenia na inSpekciu aktoviek a balikov.
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23.3.5 Technicka bezpecnost

Zasadacia miestnost’ sa moze technicky zabezpecit’ technickym bezpe€nostnym timom, ktory
moze tiez vykonavat elektronicky dohl'ad pocCas zasadnutia.

23.3.6. Dokumenty delegacii

Delegéacie st zodpovedné za prinesenie dokumentov na zasadnutie a odnesenie dokumentov
70 zasadnutia. Su tiez zodpovedné za overenie a bezpecnost’ dokumentov pocas ich
pouzivania v priestoroch, ktoré im boli pridelené. Hostitel'sky ¢lensky stat moze byt
poziadany o pomoc pri preprave utajovanych dokumentov na miesto zasadnutia a z miesta
zasadnutia.

23.3.7. Bezpecna uschova dokumentov

Ak komisia alebo delegécie nie su schopné svoje utajované dokumenty uskladnit’ v sulade so
schvalenymi normami, moézu takéto dokumenty ulozit' v zapecatenej obalke u bezpe¢nostného
referenta zasadnutia proti potvrdeniu o prijme, a bezpecnostny referent zasadnutia bude
prislusné dokumenty uschovavat’ v stilade so schvalenymi normami.

23.3.8. Inspekcia kancelarii

Bezpecnostny referent zasadnutia zariadi, aby sa kancelarie komisie a delegacii podrobili
inSpekcii na konci kazdého pracovného dna, aby sa zabezpecilo, Ze vsetky utajované
dokumenty EU sa uchovavajii na bezpe¢nom mieste. Ak tomu tak nie je, bezpe¢nostny
referent zasadnutia prijme prislusné opatrenia.

23.3.9 Likviddcia odpadu utajovanych informdcii EU

Cely odpad sa povazuje za utajovany material EU a komisia a delegacie by mali dostat’
odpadové kose alebo vrecia na papier na jeho likvidaciu. Pred opustenim priestorov, ktoré
boli komisii a delegécii pridelené, komisia a delegacie odovzdaju cely svoj odpad
bezpecnostnému referentovi zasadnutia, ktory zabezpeci jeho likvidaciu v sulade s tymito
pravidlami.

Na konci zasadnutia sa vSetky drzané dokumenty, ktoré uz ale komisia ani delegacie
nepotrebuju, povazuju za odpad. Pred tym, ako sa zrusia bezpecnostné opatrenia prijaté pre
zasadnutie, sa vykona dokladna prehliadka priestorov komisie a delegacii. Dokumenty, pre
ktoré sa podpisalo potvrdenie o prijme, sa podl'’a moznosti ¢o najviac zlikvidujua, ako je
uvedené v oddieli 22.5.

24. PORUSENIE BEZPECNOSTI A OHROZENIE UTAJOVANYCH INFORMACII EU
24.1. Definicie

K porusenie bezpecnosti dochadza v désledku konania alebo opomenutia v rozpore
s bezpecnostnymi ustanovenim komisie, ktoré by mohlo ohrozit’ alebo sposobit’ ohrozenie
utajovanych informacii EU.
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K ohrozeniu utajovanych informacii EU dochadza, ked’ sa celé alebo ich ¢ast’ dostant do rik
neopravnenych osob, t.j. 0sob, ktoré nemaju prislusné bezpecnostné preverenie ani nespliaji
zasadu potreby oboznamenia sa, alebo ak existuje pravdepodobnost’, Ze k takejto udalosti
doslo.

Utajované informacie EU mézu byt ohrozené dosledkom nedbanlivosti, Fahostajnosti alebo
neuvazenosti rovnako ako ¢innostami sluzieb, ktorych cielom je EU alebo jej Clenské staty,
pokial’ ide o utajované informacie EU a jej ¢innosti, alebo podvratnymi organizaciami.

24.2. Hlasenie porusenia bezpecnosti

Vsetky osoby, ktoré musia narabat’ s utajovanymi informaciami EU, sl dosledne poucené
o svojich zodpovednostiach v tejto oblasti. Okamzite musia hlasit’ 'ubovol'né porusenie
bezpecnosti, o ktorom sa dozvedeli.

Ak miestny bezpecnostny referent alebo bezpecnostny referent zasadnutia objavi alebo je
informovany o poruseni bezpecnosti tykajucej sa utajovanych informacii EU, alebo o strate
alebo zmiznuti utajovanych materidlov EU, okamzite podnikne kroky na:

(a) ochranu dokazov;

v . . « - - — | Naformatovano: Odrazky a
(b) konstatovanie faktov; {asbvém'
(c) posudenie a minimalizovanie vzniknutej $kody;
(d) zabranenie opakovaniu;

. . {sludnvm tarad 1&inkoch Senia b « . « - - — ] Naformatovano: Odrazky a
(e) oznamenie prislusSnym uradom o ucinkoch porusenia bezpec¢nosti. delovani

V tomto kontexte sa musia zabezpecCit’ nasledujuce informécie:

(i) opis danej informacie, vratane stupia jej utajovania, referencného cisla a ¢isla kopie,
datumu, pévodcu, predmetu a rozsahu;

(i1) kratky opis okolnosti, za ktorych doslo k poruseniu bezpec¢nosti, vratane datumu
a obdobia, pocas ktorého bola informacia vystavend odcudzeniu;

(ii1) vyhlasenie, ¢i pévodca bol o tejto skuto¢nosti informovany.

Je povinnost'ou kazdého bezpecnostného uradu, aby okamzite po informovani o tom, ze
mohlo dojst’ k poruSeniu bezpecnosti, tito skutocnost’ okamzite nahlasil bezpe¢nostnému
uradu komisie.

Pripady, ktoré zahfiajti informacie EU VYHRADENE, sa musia hlasit’ iba vtedy, ak
predstavuju nezvycajné okolnosti.

Clen komisie zodpovedny za bezpecnostné zalezitosti musi po informovani, ze doslo
k poruseniu bezpecnosti:

(a) upovedomit’ urad, ktory je povodcom prislusnej utajovanej informacie;

(b) poziadat’ prislusné bezpecnostné trady, aby zacali vysetrovanie;

<« - - — | Naformatovano: Odrazky a
Cislovani
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(c) koordinovat’ skiimanie, ¢i sa pripad tyka viacerych ako jedného bezpecnostného
aradu;

(d) ziskat spravu o okolnostiach porusenia, datume a obdobi, pocas ktorého k poruseniu
mohlo dgjst’ a kedy bolo zistené, s podrobnym opisom obsahu a utajenia prislusného
materialu. TieZ sa musi ohlasit’ $koda, ktora vznikla zaujmom EU alebo jednému
alebo viacerym jej ¢lenskym Statom a opatrenia, ktoré sa prijali na zabranenia
opakovania.

Urad, ktory je pdvodcom danej informacie, informuje o udalosti adresatov a d4 im vhodné
pokyny.

24.3. Pravne opatrenia

Kazdy jedinec, ktory je zodpovedny za ohrozenie utajovanych informacii EU, podlieha
disciplinarnym opatreniam podla prisluSnych pravidiel a nariadeni, najmé hlavy VI
personalneho poriadku. Takéto opatrenie je bez dopadu na akékol'vek iné pravne opatrenie.

V primeranych pripadoch na zéklade spravy uvedenej v oddieli 24.2 ¢len komisie zodpovedny
za bezpecnostné zalezitosti prijme vsetky potrebné kroky, aby prislusnym narodnym uradom
umoznil zacat trestno-pravne konanie.

25. OCHRANA UTAJOVANYCH INFORMACII EU, S KTORYMI SA NARABA
V INFORMACNEJ TECHNOLOGII A KOMUNIKACNYCH SYSTEMOCH

25.1. Uvod
25.1.1. Vseobecne

Bezpecnostna politika a poziadavky sa vzt'ahuju na vSetky komunikacné a informacné
systémy a siete (dalej ako systémy), ktoré narabaju s utajovanymi informaciami EU
DOVERNE a vysgieho stupiia utajenia. Uplatiiuji sa ako dodatok k rozhodnutiu komisie
C(95) 1510 konecné z 23. novembra 1995 o ochrane informaénych systémoch.

Systémy, ktoré nardbaju s utajovanymi informaciami EU VYHRADENE tiez vyzaduju
bezpecnostné opatrenia na ochranu dévernosti tychto informacii. Vsetky systémy vyzadujua
bezpecnostné opatrenia na ochranu celistvosti a dostupnosti tychto systémov a informaécii,
ktoré obsahuju.

Bezpecnostna politika pre informacné technologie, ktoru uplatiuje komisia, ma nasledujuce
prvky:
- tvori jednotnii ¢ast’ bezpe¢nosti vo vieobecnosti a doplia vietky prvky
informacnej bezpecnosti, personalnej bezpecnosti a fyzickej bezpecnosti;
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- rozdelenie zodpovednosti medzi majitel'mi technickych systémov, majitel'mi
utajovanych informécii EU, ktoré su ulozené alebo s ktorymi sa naraba
v technickych systémoch, bezpecnostnymi $pecialistami na informaéné
technologie a uzivatel'mi;

- opis bezpecnostnych zasad a poziadaviek pre kazdy systém informacne;j
technologie;

- schvalenie tychto zasad a poziadaviek ur¢enym tradom;

- zohladnenie osobitnych hrozieb a zranitelnosti v oblasti informacnej
technologie.

25.1.2. Hrozby a zranitelnost systéemov

Hrozbu mozno definovat’ ako potencial nahodného alebo imyselného ohrozenia bezpecnosti.
V pripade systémov takéto ohrozenie zahffia stratu jednej alebo viacerych z vlastnosti
dovernosti, celistvosti a dostupnosti. Zranitel'nost’ mozno definovat’ ako slabinu alebo
nedostatok kontroly, ktory by umoznil alebo povolil vyvolanie hrozby vo¢i uréitému majetku
alebo ciel’u.

Utajované a neutajované informécie EU, s ktorymi sa nariba v systémoch v koncentrovanej
forme navrhnutej na rychle vyhl'adanie, komunikéciu a pouzitie, su zranitel'né mnohymi
hrozbami. Tieto hrozby zahfiaji pristup k informaciam neopravnenymi uzivatel'mi, alebo
naopak odoprenie pristupu opravnenym osobam. Zahfiajl tiez rizika neopravnené¢ho
zverejnenia, zneuzitia, upravy alebo vymazania informacii. Okrem toho, zlozité a nieckedy
krehké zariadenia su drahé a Casto narocné na rychlu opravu alebo nahradenie.

25.1.3. Hlavny ciel’ bezpecnostnych opatreni

Hlavnym cielom bezpecnostnych opatreni uvedenych v tomto oddieli je poskytnit ochranu
proti neopravnenému zverejneniu utajovanych informécii EU (strata dovernosti) a proti strate
celistvosti a dostupnosti takychto informacii. Aby sa dosiahla primerana bezpecnostna
ochrana systému, ktory naraba s utajovanymi informaciami EU, bezpe¢nostny tirad komisie
urc¢i primerané normy vseobecnej bezpecnosti spolu s primeranymi zvIastnymi
bezpecnostnymi postupmi a technikami navrhnutymi konkrétne pre kazdy systém.

25.1.4. Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke (SSRS)

Pre vietky systémy, ktoré nardbaju s utajovanymi informaciami EU DOVERNE a vyssieho
stupfia utajovania, musi jeho majitel’ technického systému (pozri oddiel 25.3.4) a informacny
majitel’ (pozri oddiel 25.3.5) predlozit’ vyhldsenie o osobitnej systémovej bezpecnostnej
poziadavke, v spolupraci so vstupom a pomocou podl'a ziadosti projektového personalu

a bezpecnostného tiradu komisie (ako Grad INFOSEC — IA, pozri oddiel 25.3.3.) a ako ho
schvalil Bezpecnostny akredita¢ny tirad (pozri oddiel 25.3.2).

Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke sa tiez pozaduje, ked’

Bezpecnostny akreditacny urad povazuje dostupnost’ a celistvost’ informacii EU
VYHRADENE alebo neutajovanych informacii za kriticka.
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Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke sa formuluje v ¢o najskorsej
faze vzniku projektu a vyvija sa a zlepSuje sa sucasne, ako sa vyvija projekt, pricom
v rozliénych fazach projektového cyklu a Zivotného cyklu systému plni rozlicné tlohy.

25.1.5 Bezpecnostné rezimy prevadzky

Vsetky systémy, ktoré narabaju s utajovanymi informaciami EU DOVERNE a vy&ieho
stupfia utajovania, musia mat’ akreditaciu na operovanie v jednom alebo, ak je opravnené
poziadavkami pocas rozli¢nych ¢asovych obdobi, viacerych z nasledujucich bezpecnostnych
rezimov prevadzky alebo ich narodnych ekvivalentov:

(a) Jednoucelovy.

Naformatovano: Odrazky a

(b) Systém vysoky a o { &islovani

(c) Viactroviovy.

25.2. Definicie

»Akreditacia“ znamena: opravnenie a schvalenie udelené systému na spracovanie utajovanych
informacii EU v ich operacnom prostredi.

Poznamka:

Takéato akreditacia by sa mala priznat’, ked’ sa zaviedli vSetky primerané bezpecnostné
postupy a dosiahla sa dostatocna uroven ochrany systémovych zdrojov. Akreditacia sa
zvycajne udel'uje na zadklade vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke:

(a) vyhlasenie ciel’a akreditacie pre systém; najmé, s akou Groviiou (iroviiami) utajovania
informdcii sa moze narabat’ a aky systém alebo sietovy bezpecnostny rezim (rezimy)
sa navrhuju;

(b) vypracovanie prehl'adu riadenia rizik, aby sa identifikovali hrozby a zranitel'nosti
a opatrenia na ich zamedzenie;

(c) bezpecnostné prevadzkové postupy s podrobnym opisom navrhovanej prevadzky
(napriklad rezimy, sluzby, ktoré sa maju poskytovat’) a vratane opisu systémovych
bezpecnostnych funkecii, ktoré tvoria zaklad akreditacie;

(d) plan na zavedenie a udrzbu bezpecnostnych funkecii;

(e) plan pre pociato¢ny a nasledny systémovy bezpecnostny alebo sietovy bezpecnostny
test, vyhodnotenie a certifikaciu, a

(f) certifikacia, ak sa pozaduje, spolu s ostatnymi prvkami akreditacie.
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»Centralny informacny bezpecnostny referent znamena uradnik v centralnej sluzbe
informacnych technologii, ktory koordinuje a dohliada na bezpecnostné opatrenia pre
centralne organizované systémy.

,Certifikdcia®“ znamena: vydanie formalneho vyhlasenia, ktoré vychadza z nezavislého
preskiimania spravania a vysledkov vyhodnotenia, rozsahu, do ktorého systém spina
bezpe&nostné poziadavky alebo do ktorého poéitatovy bezpecnostny produkt spiiia vopred
definované bezpecnostné naroky.

»Komunikacna bezpecnost™ znamena: uplatiiovanie bezpecnostnych opatreni na
telekomunikacie, aby sa neopravnenym osobam odopreli informacie hodnoty, ktora by sa
mohla ziskat’ vlastnenim a analyzou takychto telekomunikécii, alebo sa zabezpecila
autenticita takychto telekomunikacii.

»Pocitacovy bezpecnostny produkt™ znamena: genericka pocitacova bezpecnostna polozka,
ktora je uréena na zaclenenie do systému informacnej technoldgie na pouzivane pri
zlepSovani alebo zabezpecovani dovernosti, celistvosti alebo dostupnosti informacii,

s ktorymi sa naraba.

»Jednotucelovy bezpecnostny rezim prevadzky* znamena: rezim prevadzky, v ktorom su
VSETCI jednotlivci s pristupom do systému prevereni pre najvyssiu troven utajovania
informacii v rdmci systému a so vSeobecnou potrebou oboznamenia sa pre vSetky informacie,
s ktorymi sa naraba v ramci systému.

Poznamky:

(1) Vseobecna potreba oboznamenia sa naznacuje, zZe neexistuje ziadna povinna poziadavka,
aby pocitacové bezpecnostné funkcie zabezpecovali oddel'ovanie informdcii v rdmci systému.

(2) Ostatné bezpecnostné funkcie (napriklad fyzické, personalne a procesné) musia
zodpovedat’ poziadavkam na najvyssiu Groven utajovania a pre vSetky oznacenia kategorii
informadcii, s ktorymi sa naraba v rdmci systému.

,»Vyhodnotenie® znamena: podrobné technické preskiimanie prislusnym tradom
bezpecnostnych aspektov systému alebo kodovacieho alebo pocitacového bezpecnostného
produktu.

Poznamky:

(1) Vyhodnotenie skima pritomnost’ pozadovanej bezpecnostnej funkénosti a nepritomnost’
ohrozujucich vedl'ajsich t¢inkov takejto funkcnosti a posudzuje nezneuzitel'nost’ takejto
funk¢nosti.

(2) Vyhodnotenie urcuje rozsah, do ktoré su splnené bezpecnostné poziadavky systému alebo
bezpecnostné naroky na pocitacovy bezpecnostny produkt, a stanovuje uroven zabezpecenia
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spolahlivej funkcie systému alebo kddovacieho alebo pocitacového bezpecnostného
produktu.

»Majitel’ informacii“ znamena trad (veduci oddelenia), ktory je zodpovedny za vytvorenie,
spracovanie a pouzitie informacii, vratane rozhodovania, komu bude umozneny pristup
k tymto informaciam.

»Informaéna bezpecnost™ (INFOSEC) znamena: uplatnenie bezpecnostnych opatreni na
ochranu informaécii, ktoré sa spracovavaju, ukladaju alebo prenasaji v komunikacnych,
informac¢nych a ostatnych elektronickych systémoch, proti strate dévernosti, celistvosti alebo
dostupnosti, nahodnej alebo zdmernej, a na zabranenie proti strate celistvosti a dostupnosti
systémov samotnych.

,»Opatrenia INFOSEC* zahfiaji opatrenia pocitacovej, prenosovej, vysielacej a kddovacej
bezpecnosti, detekciu a dokumentaciu hrozieb a ¢elenie hrozbam pre informacie a systémy.

,»Oblast’ informacnej technoldgie” znamena: oblast, ktora obsahuje jeden alebo viacej
pocitacov, ich miestne periférne a pamit'ové jednotky, kontrolné jednotky a jednoucelové
sietové a komunika¢né zariadenia.

Poznamka:

Toto nezahina oddelent oblast, kde su umiestnené vzdialené periférne zariadenia alebo
terminaly/pracovné stanice, aj ked’ tieto zariadenia st napojené na zariadenia v oblasti
informacnych technologii.

et informacnych technologii* znamena: organizacia, geograficky rozptylena, systémov
informacnych technologii prepojenych na vymenu udajov, a pozostavajica z komponentov
prepojenych systémov informacnej technologie a ich rozhrani s podpornymi datovymi alebo
komunika¢nymi sietami.

Poznamky:

(1) Siet’ informacnej technolégie mdze pouzivat' sluzby jednej alebo viacerych
komunikaénych sieti prepojenych na vymenu dat; viacero sieti informa¢nych technoldgii
mobze pouzivat’ sluzby spolo¢nej komunikacne;j siete.

(2) Siet’ informacnej technoldgie sa nazyva miestna, ak spéja spolu viacero pocitacov na tom
istom mieste.

»dietove bezpecnostné funkcie informacnej technoldgie® zahnaju systémové bezpecnostné
funkcie informacnej technoldgie jednotlivych systémov informac¢nej technologie tvoriacich
siet’ spolu s dodatocnymi komponentmi a funkciami suvisiacimi so siet'ou ako takou
(napriklad sietova komunikacia, bezpecnostna identifikacia a oznacovacie mechanizmy

a postupy, pristupové kontroly, programy a dosledky auditov) potrebné na zabezpecenie
prijatelnej tirovne ochrany utajovanych informacii.



3.12.2001 Uradny vestnik Eurépskych spoloéenstiev L 317

»Systém informacnej technoldgie” znamena: siibor zariadeni, metod a postupov a pripade
personal tak organizovany, aby mohol vykonavat’ funkcie spracovavania informacii.

Poznamky:

(1) Treba to chapat’ ako stibor zariadeni, ktoré su konfigurované tak, aby mohli v rdmci
systému narabat’ s informaciami.

(2) Takéto systémy mozu predstavovat’ podporu pre konzultacné, prikazové, kontrolné,
komunikacné, vedecké alebo administrativne uplatnenia vratane prac s textom.

(3) Hranice systému sa vo v§eobecnosti ur¢uju ako prvky, ktoré st pod kontrolou jediného
majitel’a technickych systémov.

(4) Systém informacnej technologie moéze obsahovat’ podsystémy, z ktorych niektoré samotné
su systémami informacnej technologie.

»Bezpecnostné funkcie systému informaénych technoldgii sa skladaji zo vsetkych
hardwarovych/firmwarovych/softwarovych funkcii, charakteristik a vlastnosti; operacnych
postupov, postupov zodpovednosti a kontroly pristupu, oblasti informaénych technologii,
oblasti vzdialeného terminalu/pracovne;j stanice a stalych riadiacich obmedzeni, fyzickej
Struktury a zariadeni, personalnej a komunikacnej kontroly potrebnej na zabezpecenie
prijatel'nej urovne ochrany utajovanych informacii, s ktorymi sa ma narabat’ v systéme
informacnej technologie.

»Miestny referent informacnej bezpecnosti*) znamena: uradnik v oddeleni komisie, ktory je
zodpovedny za koordinaciu a dohl'ad nad bezpecnostnymi opatreniami v ramci jeho oblasti.

»Viacuroviiovy bezpecnostny rezim prevadzky* znamena: rezim prevadzky, v ktorom NIE
VSETCI jednotlivci s pristupom do systému st prevereni na najvyssiu Grovefi utajovania
informacii, s ktorymi sa nardba v ramci systému, a NIE VSETCI jednotlivci s pristupom do
systému majui vSeobecnu potrebu oboznamenia sa pre informacie, s ktorymi sa naraba v ramci
systému.

Poznamky:

(1) Tento rezim prevadzky povol'uje sucasne narabat’ s informaciami rozli¢ného utajovania
a s informaciami rozlicného oznacenia kategorii.

(2) Skutoc¢nost’, ze nie vSetci jednotlivei st prevereni na najvyssie tirovne, v spojeni
s nedostatkom vSeobecnej potreby oboznamenia sa naznacuje, ze existuje poziadavka, aby
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pocitacové bezpecnostné funkcie zabezpecovali selektivny pristup k informaciam v ramci
systému a oddel'ovanie informdacii v ramci systému.

,,Oblast’ vzdialeného terminalu/pracovne;j stanice* znamena: oblast’ obsahujuca niektoré
pocitacové zariadenia, ich miestne periférne zariadenia alebo terminaly/pracovné stanice
a l'ubovol'né pridruzené komunikacné zariadenie, oddelend od oblasti informacne;j
technologie.

»Bezpecnostné prevadzkové postupy znamena: postupy, ktoré vypracoval majitel
technickych systémov a ktoré definuju zasady, ktoré sa maju prijat’ pre bezpecnostné
zalezitosti, prevadzkové postupy, ktoré treba dodrziavat’, a personalne zodpovednosti.

,.Bezpetnostny prevadzkovy rezim SYSTEM VYSOKY* znamena: rezim prevadzky,

v ktorom VSETCI jednotlivci s pristupom do systému su prevereni pre najvyssiu uroveii
utajovania informécii, s ktorymi sa nardba v ramci systému, ale NIE VSETCI jednotlivci

s pristupom do systému maju v§eobecnu potrebu oboznamenia sa pre informacie, s ktorymi sa
nardba v ramci systému.

Poznamky:

(1) Nedostatok vSeobecnej potreby oboznamenia sa naznacuje, ze existuje poziadavka, aby
pocitacové bezpecnostné funkcie zabezpecovali selektivny pristup k informaciam v ramci
systému a oddel'ovanie tychto informacii.

(2) Ostatné bezpecnostné funkcie (napriklad fyzické, personalne a procesné) musia
zodpovedat’ poziadavkam na najvyssiu uroven utajovania a vSetky oznacenia kategorii
informacii, s ktorymi sa naraba v systéme.

(3) Vsetky informacie, s ktorymi sa naraba v systéme alebo st systému dostupné podl'a tohto
rezimu prevadzky, spolu s generovanym vystupom musia byt chranené ako potencidlne
informécie kategorizacie a najvys$sieho utajenia, s ktorymi sa nardba, az kym sa nerozhodne
inak, pokial’ neexistuje prijate'na uroven dovery, ktora mozno zaviest’ do 'ubovolnej
pritomnej funkcie oznacovania.

»Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke™ je tiplné a vyslovné
vyhlasenie o bezpecnostnych zasadach, ktoré treba dodrziavat’ a o podrobnych
bezpecnostnych poziadavkach, ktoré treba splnit’. Vychadza z bezpecnostnej politiky komisie
a rizikového posudenia, alebo je dané parametrami, ktoré sa vztahuju na prevadzkové
prostredie, najnizSou Groviiou personalneho bezpeénostného preverenia, najvys$ou troviiou
utajenia informacii, s ktorymi sa naraba, bezpecnostnym rezimom prevadzky alebo
uzivatel'skymi poziadavkami. Vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke je
jednotnou ¢ast'ou projektovej dokumentacie, ktora sa predklada prislusnym tradom

z technickych, rozpoctovych a bezpecnostnych schvalovacich dévodov. Vo svojej konecnej
forme vyhlasenie o osobitnej systémovej bezpecnostnej poziadavke predstavuje uplné
vyhlasenie o tom, €o to znamena, Ze systém je bezpecny.
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,Majitel’ technickych systémov* znamena urad, ktory je zodpovedny za tvorbu, udrzbu,
prevadzku a uzatvorenie systému.

,,Burkové® protiopatrenia: bezpecnostné opatrenia urcené na ochranu zariadenia
a komunikacénej infrastruktary proti ohrozeniu utajovanych informécii v dosledku
neumyselného elektromagnetického Ziarenia a v désledku vodivosti.

25.3. Bezpecnostné zodpovednosti

25.3.1. Vseobecne

Poradné zodpovednosti poradnej skupiny komisie pre bezpecnostni politiku, definovanej
v oddieli 12, zahimaju zalezitosti INFOSEC. Tato skupina organizuje svoje ¢innosti tak, aby
mohla poskytovat odborné rady o vyssie uvedenych zalezitostiach.

Bezpecnostny trad komisie je zodpovedny za vydavanie podrobnych ustanoveni INFOSEC
podla ustanoveni v tejto kapitole.

V pripade problémov ohl'adne bezpecnosti (nehody, porusenia atd’.) bezpec¢nostny trad
komisie okamzite prijme opatrenia.

Bezpecnostny urad komisie mé jednotku INFOSEC.
25.3.2. Bezpecnostny akreditacny urad (SAA)

Veduci bezpecnostného uradu predstavuje Bezpecnostny akredita¢ny urad pre komisiu.
Bezpecnostny akreditacny tirad ma zodpovednosti vo vSeobecnej oblasti bezpecnosti

a v §pecializovanych oblastiach INFOSEC, komunika¢nej bezpe¢nosti, bezpecnosti
koédovania a bezpecnosti rusivych vplyvov.

Bezpec¢nostny akreditacny urad je zodpovedny za zabezpecenie suladu systémov

s bezpecnostnou politikou komisie. Jedna z jeho tloh je udel'ovat’ schvalenia systému na
pracu s utajovanymi informaciami EU po stanovenil iroveii utajovania v jeho operaénom
prostredi.

Pravomoc bezpecnostného akreditacného uradu komisie sa vzt'ahuje na vsetky systémy

v prevadzke v rdmci priestorov komisie. Ak sa pod pravomoc bezpecnostného akreditacného
uradu komisie a ostatnych akreditaénych uradov dostanu rozlicné sucasti systému, vsetky
zicastnené strany moézu vymenovat’ spolo¢nu akreditaénu radu pod koordinovanim
bezpecnostného akreditacného tradu komisie.

25.3.3. Urad INFOSEC (IA)



3.12.2001 Uradny vestnik Eurépskych spoloéenstiev L 317

Vedici jednotku INFOSEC bezpecnostného uradu komisie predstavuje arad INFOSEC pre
komisiu. Urad INFOSEC je zodpovedny za:

- poskytovanie technickej rady a pomoci bezpecnostnému akreditacnému tradu,

- pomahanie pri vypracovavani vyhldsenia o osobitnej systémovej bezpecnostnej
poziadavke

- skumanie vyhlédsenia o osobitnej systémovej bezpecnostnej poziadavke, aby sa
zabezpecila zhoda s tymito bezpecnostnymi pravidlami a zasadami INFOSEC
a stavitel'skymi dokumentmi;

- zucastnovanie sa v akreditacnych porotach/radach, ako je nutné a za
poskytovanie odporucani INFOSEC o akreditacii bezpe¢nostnému
akreditaénému uradu;

- poskytovanie podpory skoleniam INFOSEC a vzdelavacim akciam;
- poskytovanie technickej rady pri skimani pripadov suvisiacich s INFOSEC;

- zavedenie usmerneni o technickej politike, aby sa zabezpecilo, Ze sa pouziva
iba jeden autorizovany software.

25.3.4. Majitel technickych systémov (TSO)

Zodpovednost’ za zavedenie a vykonavanie kontroly a zvlastnych bezpe¢nostnych funkcii
systému spociva na majitel'ovi tohto systému, majitelovi technickych systémov. V pripade
centralne vlastnenych systémov sa menuje referent pre centralnu informaénu bezpecnost.
Kazdé oddelenie menuje podla potreby miestneho referenta pre informac¢nu bezpecnost.
Zodpovednost’ majitel’a technickych systémov zahiiia tvorbu bezpe€nostnych prevadzkovych
postupov a vzt'ahuje sa na cely zivotny cyklus systému od projekéného konceptu az po
konecnu likvidéaciu.

Majitel’ technickych systémov urcuje bezpecnostné normy a zvyklosti, ktoré musi dodavatel
systému splnit’.

Majitel’ technickych systémov moze pripadne delegovat’ Cast’ svojich zodpovednosti na
miestneho referenta pre informacnt bezpecnost’. Jedna osoba méze vykonavat’ rozli¢né
funkcie INFOSEC.

25.3.5. Majitel informacii (10)

Majitel’ informacii je zodpovedny za utajované informacie EU (a ostatné informacie), ktoré sa
musia zaviest’, spracovat’ a vyrobit’ v technickych systémoch. Definuje poziadavky na pristup
k tymto informaciam v systémoch. Thto zodpovednost’ méze delegovat’ na informacného
spravcu alebo databazového spravcu v ramci svojej oblasti.

25.3.6. Uzivatelia
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Vsetci uzivatelia st zodpovedni za zabezpecenie toho, aby ich ¢innosti neovplyviiovali
nepriaznivo bezpecnost’ systému, ktory uzivaju.

25.3.7. Skolenie INFOSEC

Skolenie a vzdelavanie v oblasti INFOSEC musi byt dostupné pre vietkych ¢lenov personalu,
ktori ho potrebuju.

25.4. Netechnické bezpecnostné opatrenia

25.4.1. Personalna bezpecnost

Uzivatelia systému musia byt prevereni a musia mat’ potrebu oboznamenia sa, ako to
vyzaduje utajenie a obsah informaécii, s ktorymi sa naraba v ramci urcitého systému. Pristup
k uréitému zariadeniu alebo informaciam osobitnym pre bezpecnost’ systémov vyzaduje
zvlastne preverenie, ktoré sa pridel’'uje podl'a postupov komisie.

Bezpecnostny akreditany Grad menuje vSetky citlivé pozicie a Specifikuje uroven preverenia
a dohl'adu, ktora sa vyzaduje od vsetkych ¢lenov personalu, ktori st na tychto pozicidch.

Systémy sa Specifikuji a navrhuju tak, aby sa umoznilo pridel'ovanie povinnosti a
zodpovednosti ¢lenom personalu, a tak sa zabranilo tomu, aby jedna osoba mala uplnu
vedomost’ alebo kontrolu nad klI'i¢ovymi bodmi systémovej bezpecnosti.

Oblasti informacnej technologie a vzdialenych terminalov/pracovnych stanic, kde je mozné
modifikovat’ bezpecnost’ systému, nesmie zastavat’ iba jeden opravneny tradnik alebo iny
zamestnanec.

Na zmenu bezpecnostného nastavenia systému st potrebni asponl dvaja opravneni ¢lenovia
personalu, ktori pracuju spolocne.

25.4.2. Fyzicka bezpecnost

Oblasti informacnej technologie a vzdialenych terminalov/pracovnych stanic (ako st
definované v oddieli 25.2), v ktorych sa nardba s utajovanymi informaciami EU DOVERNE a
vyssej rovne utajovania s prostriedkami informacnych technolégii, alebo kde je mozny
potencialny pristup k takymto informaciam, sa musia stanovit’ ako bezpecnostné oblasti
utajovanych informacii EU triedy I pripadne triedy II.

25.4.3. Kontrola pristupu k systému

Vsetky informacie a material, ktord umoziuje kontrolovat’ pristup k systému, musia byt
chranené opatreniami rovnocennymi opatreniam najvyssieho utajovania a uréenim kategorie
informacii, ku ktorym mézu dat’ pristup.

Ak sa uz pristupové kontrolné informacie a material viac nepouzivaj, znicia sa podla
ustanoveni uvedenych v oddieli 25.5.4.
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25.5. Technické bezpecnostné opatrenia
25.5.1. Bezpecnost informacii

Je povinnost'ou pévodcu informécii, aby identifikoval a klasifikoval vSetky dokumenty, ktoré
obsahuju informacie, bez ohl'adu na to, ¢i st vystupy v tlacenej forme alebo uloZené na
pocitacovych médiach. Kazda strana tlacenej formy musi byt oznac¢ena uroviiou utajenia na
hornej a dolnej Casti. Vystup v tlaéenej forme alebo ulozeny na pocitatovom médiu musi mat’
také isté utajenie ako informacia, ktora sa pouzila na jeho tvorbu. Sposob operacie systému
tiez m6ze mat’ dopad na utajenie vystupov z tohto systému.

Je povinnost'ou oddeleni komisie a ich drzitel'ov informadcii, aby zohl'adnili problémy
hromadenia jednotlivych prvkov informacii a interferencii, ktoré mozno ziskat’ z pribuznych
prvkov, a stanovili, i nie je pre vysledny suhrn informécii primerand vyssia urovei utajenia.

Skutocnost’, Ze informacia moze byt v skratenom kode, prenosovom kode alebo 'ubovolnej
inej forme bindrneho vyjadrenia, nepredstavuje ziadnu bezpecnostnil ochranu, a preto by
nemala mat’ vplyv na utajovanie informacii.

Ak sa informdcie prenasaju z jedného systému do iného, informacia musi byt’ chranena pocas
prenosu a v prijimajicom systéme sposobom, ktory je rovnocenny povodnému utajeniu
a kategorii informacii.

So vsetkymi pamétovymi pocitaovymi médiami sa musi narabat’ spdsobom, ktory je
rovnocenny najvyssiemu utajeniu uloZzenych informacii alebo oznaceniu média, a musia byt
sustavne primerane chranené.

Opakovane pouzitelné pocitacové pamétové meédia pouzivané na zaznam utajovanych
informécii EU si musia zachovat’ najvyssie utajenie, pre ktoré boli pouzité, az kym prislugna
informdacia nema znizeny stupen utajenia alebo nie je odtajnena, a prislusne média
preklasifikované alebo odtajnené alebo zni¢ené v sulade s postupom schvalenym
bezpecnostnym akreditacnym tiradom (pozri 25.5.4).

25.5.2. Kontrola a zodpovednost za informdcie

Ako zaznamy o pristupe k informacidm utajenych na trovni EU TAJNE a vyssie sa veda
automatizované (auditorské retazce) alebo ruéné zaznamové knihy. Tieto zdznamy sa
uchovavaju v stlade s tymito bezpecnostnymi pravidlami.

S vystupmi utajenych informacii EU, ktoré sa uchovavaju v oblasti informaénych technologii,
sa moZe narabat’ ako s utajenou polozkou a nemusia sa registrovat’, ak je material
identifikovany, oznaceny uroviiou utajenia a prislusne riadeny.
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Ak systém narabajuci s utajovanymi informaciami EU generuje vystup, ktory sa z oblasti
informacnej technologie prenasa do oblasti vzdialeného terminalu/pracovne;j stanice, musia sa
stanovit’ postupy odstihlasené bezpe¢nostnym akreditacnym uradom, na riadenie

a zapisovanie vystupu do zaznamovej knihy. V pripade informacii EU TAJNE a vyssieho
stupna utajenia takéto postupy zahfnaju osobitné pokyny ohl'adne zodpovednosti za
informacie.

25.5.3. Manipuldcia a kontrola odstranitelnych pocitacovych pamdtovych médii

Vietky odstranitelné pocitatové pamétové média klasifikované ako informacie EU
DOVERNE a vyssicho stupiia utajovania sa musia povazovat’ za material, pre ktory sa
uplatiiuju vSeobecné pravidla. Konkrétne fyzické vzhl'ady médii sa upravuju prislusnou
identifikaciou a Grovilou utajenia tak, aby sa umoznilo ich jednoduché rozliSenie.

Uzivatelia preberaju zodpovednost’ za zabezpe&enie, Ze vietky utajované informéacie EU sa
ukladaji na médiach s prislusnym oznacenim a ochranou utajenia. Stanovuju sa postupy, aby
sa zabezpetilo, Ze pre vietky urovne utajovanych informacii EU sa ukladanie informacii na
pocitacovych pamitovych médiach vykonava v sulade s tymito bezpecnostnymi pravidlami.

25.5.4 Odtajnenie a likvidacia pocitacovych pamdtovych médii

Potitadové pamitové média pouzivané na zaznam utajovanych informacii EU sa mozu znizit
v stupni utajenia alebo odtajnit’ v stilade s postupom, ktory schvalil Bezpecnostny akreditacny
urad.

Potitatové pamitové média, na ktorych boli ulozené informacie EU PRISNE TAJINE alebo
inej zvlastnej kategorie, sa nesmu odtajnit’ ani opakovane pouzivat.

Ak pocitacové pamit'ové média nie je mozné odtajnit’ alebo nie st na opakované pouZitie,
musia sa zlikvidovat’ v stlade s vyssie uvedenym postupom.

25.5.5. Pocitacova bezpecnost’

Veduci bezpecnostného tradu komisie predstavuje Sifrovaci trad.

Ak sa utajované informacie EU prenasaji elektromagneticky, musia sa zaviest’ zvlastne
opatrenia na ochranu dévernosti, celistvosti a dostupnosti takychto prenosov. Bezpec¢nostny
akreditacny tirad ur¢i poziadavky na ochranu prenosov pred odhalenim a zachytenim.
Informacie, ktoré sa prenasaji v komunika¢nom systéme, sa musia chranit’ podl'a poziadaviek
na dovernost’, celistvost’ a dostupnost’.

Ak sa vyzaduju Sifrovacie metody na zabezpecenie dovernosti, celistvosti a dostupnosti,
takéto metody a suvisiace produkty musia byt osobitny schvalené pre dany ucel
bezpecnostnym akreditacnym uradom ako Sifrovacim tiradom.
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Pocas prenosu sa dovernost’ utajovanych informacii EU TAINE a vy&sej tirovne utajenia
chrani Sifrovacimi metdédami alebo produktmi schvalenymi ¢lenom komisie zodpovednym za
bezpecnostné zalezitosti po konzultacidch s poradnou skupinou komisie pre bezpecnostnu
politiku. Pogas prenosu sa dovernost’ informéacii EU DOVERNE alebo EU VYHRADENE
chrani Sifrovacimi metdédami alebo produktmi schvalenymi Sifrovacim uradom komisie po
konzultaciach s poradnou skupinou komisie pre bezpecnostnu politiku.

Podrobné pravidla uplatiiované na prenos utajovanych informéacii EU sa uvadzaju
vo zvlastnych bezpecnostnych pokynoch, ktoré schvalil bezpecnostny trad komisie po
konzultaciach s poradnou skupinou komisie pre bezpecnostnu politiku.

Za vynimo¢nych okolnosti je mozn¢ informacie EU VYHRADENE, EU DOVERNE a EU
TAINE prenasat’ v jasnom texte, ak je kazdy takyto konkrétny prenos vyslovne schvaleny
a primerane registrovany majite’om informacii. Takymito vynimocnymi okolnost’ami su:

(a) pocas hroziacej alebo aktualnej krizy, konfliktu alebo vojnovej situacie a

(b) ak rychlost’ dorucenie je mimoriadneho vyznamu a Sifrovacie prostriedky nie su
k dispozicii a posudi sa, Ze prenos informacii nemoze byt zneuzity tak rychlo, aby
nepriaznivo ovplyvnil operacie.

Systém musi mat’ schopnost’ pozitivneho odmietnutia pristupu k utajovanym informéaciam EU
na ktorejkol'vek na vSetkych pracovnych staniciach alebo vzdialenych terminaloch, ak sa
pozaduje fyzickym odpojenim alebo zvlastnym softwarovymi funkciami schvalenymi
bezpecnostnym akreditacnym tradom.

25.5.6 InStalacna a radiacnd bezpecnost

Pociato¢na instalacia systémov a 'ubovol'né vicsie zmeny instalacie musia byt tak
Specifikované, Ze inStalaciu vykonavaju instalatéri s bezpecnostnymi previerkami za
sustavného dozoru technicky kvalifikovaného personalu, ktory je prevereny pre pristup

k utajovanym informaciam EU aZ po urovef rovnii najvy$§iemu utajeniu, s ktorym ma systém
narabat’ a uchovavat'.

Systémy narabajuce s informaciami EU DOVERNE a vyssieho stupiia utajovania musia byt
chranené¢ tak, aby ich bezpecnost’ nebolo mozné ohrozit’ nebezpecnym ziarenim a/alebo
vodivostou, o ¢om §tadia a kontrola sa oznacuje ako ,,burkova‘.

Burkové protiopatrenia skima a schval’uje urad pre rusivé vplyvy (pozri 25.3.2).
25.6. Bezpecnost’ pocas manipulacie
25.6.1. Bezpecnostné prevadzkové postupy

Bezpecnostné prevadzkové postupy definuji zasady, ktoré sa prijimaji pre bezpe¢nostné
zalezitosti, prevadzkové postupy, ktoré sa musia dodrziavat’, a persondlne zodpovednosti.
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Bezpecnostné prevadzkové postupy sa pripravuju za zodpovednosti majitel’a technickych
systémov.

25.6.2. Riadenie softwarovej ochrany/konfiguracie

Bezpec¢nostna ochrana aplikacnych programov sa urcuje na zaklade postiidenia
bezpecnostného utajenie samotného programu, a nie utajenia informacii, ktoré sa maji
spracovat’. Softwarové verzie, ktoré sa pouzivaju, sa overuju v pravidelnych intervaloch, aby
sa zabezpecila ich celistvost’ a spravne fungovanie.

Nové ani modifikované verzie softwaru sa na pracu s utajovanymi informéaciami EU nesmu
pouzivat, pokial’ nie si overené majitel'om technickych systémov.

25.6.3. Kontrola pritomnosti zlovolného softwaru/pocitacovych virusov

Kontrola zamerana na zist'ovanie, €i nie je pritomny zlovolny software/pocitacové virusy, sa
vykonava pravidelne v stilade s poziadavkami bezpecnostného akreditacného tradu.

Vsetky pocitacové pamétové média prichadzajuce do komisie sa pred tym, ako sa zavedu do
Iubovol'ného systému, musia overit’, ¢i neobsahuju zlovol'ny software alebo pocitacové
virusy.

25.6.4. Udrzba

Zmluvy a postupy pre planovanu a pohotovostna udrzbu systémov, pre ktoré boli vytvorené
vyhlasenia o osobitnej systémovej bezpecnostnej poziadavke, musia Specifikovat’ poziadavky
a opatrenia pre udrzbarsky personal a ich stivisiace zariadenie, ktoré vstupuje do oblasti
pocitacovych technologii.

Poziadavky musia byt’ vo vyhlaseniach o osobitnej systémovej bezpecnostnej poziadavke
jasne uvedené. Dodavatel'ska tidrzba, ktora vyzaduje postupy pre vzdialeny diagnosticky
pristup, je povolena iba vo vynimocnych pripadoch za prisnej bezpecnostnej kontroly a iba so
suhlasom bezpecnostného akreditaéného uradu.

25.7. Obstaravanie
25.7.1. Vseobecne

LCubovolny bezpec¢nostny produkt na pouzivanie so systémom, ktory sa ma obstarat’, musi
byt vyhodnoteny a certifikovany, alebo prave v procese vyhodnocovania a certifikovania
prislusnym vyhodnocovacim alebo certifikacnym organom niektorého z ¢lenskych Statov
podla medzinarodne uznanych kritérii (ako napriklad Spolo¢né kritéria pre bezpe¢nostné
vyhodnotenie informacnej technologie, ISO 15 408). Aby sa ziskal stihlas poradného vyboru
pre obstaravanie a zmluvy, s potrebné konkrétne postupy.

Pri rozhodovani, ¢i by sa zariadenie, najmé pocitacové pamitové média, mali prenajat, a nie
zakupit’, sa musi pamétat’ na to, ze takéto zariadenie, ked’ sa uz pouzivalo na pracu
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s utajovanymi informaciami EU, nie je mozné uvolnit’ mimo primerane bezpec¢nostného
prostredia bez toho, aby sa najprv neodtajnilo su stthlasom bezpecnostného akreditacného
uradu a ze takyto stuhlas nie je vzdy mozny.

25.7.2. Akreditacia

Vsetky systémy, pre ktoré je nutné vypracovat’ vyhlasenia o osobitnej systémove;j
bezpecénostnej poziadavke, musia byt pred pracou s utajovanymi informaciami EU
akreditované bezpecnostnym akreditacnym uradom podla informacii uvedenych vo
vyhlaseniach o osobitnej systémovej bezpecnostnej poziadavke, bezpecnostnych
prevadzkovych postupoch a inych prislusnych dokumentoch. Vedlajsie systémy a vzdialené
terminaly/pracovné stanice musia byt akreditované ako Cast’ vSetkych systémov, na ktoré su
pripojené. Ak systém podporuje komisiu aj iné organizacie, komisia a prislusné bezpecnostné
urady sa spolocne dohodnt na akreditacii.

Proces akreditacie sa moze vykonat’ v sulade s akreditacnou stratégiou primeranou pre dany
systém a definovanou bezpecnostnym akreditacnym uradom.

25.7.3. Vyhodnotenie a certifikacia

Pred akreditaciou sa v niektorych pripadoch musi vyhodnotit’ systémové bezpecnostné
funkcie softwaru, firmwaru a hardwaru a certifikovat’ ako schopné chranit’ informacie na
urcenej urovni utajenia.

Poziadavky na vyhodnotenie a certifikaciu sa musia zahrntit’ do systémového planovania
a jasne uviest’ vo vyhldseniach o osobitnej systémovej bezpecnostnej poziadavke.

Procesy vyhodnotenia a certifikdcie sa musia vykonavat’ v stilade so schvalenymi
usmerneniami a technicky kvalifikovanymi a prisluSne preverenym personalom, ktory kona
v mene majitel’a technickych systémov.

Timy moze poskytnit’ menovany hodnotiaci alebo certifikacny urad clenského statu alebo
jeho menovani zastupcovia, napriklad kvalifikovany a prevereny dodéavatel’.

Stupen procesov vyhodnotenia a certifikovania moze byt znizeny (napriklad zahfiiajtci iba
integracné aspekty), ak su systémy zalozené na existujucich narodne vyhodnotenych
a certifikovanych pocitacovych bezpecnostnych produktoch.

25.7.4. Bezna kontrola bezpecnostnych funkcii pre stalu akreditdciu

Majitel’ technickych systémov vypracuje bezné kontrolné postupy, ktoré¢ zabezpecia, aby boli
vsetky bezpecnostné funkcie stale platné.

Typy zmien, ktoré by viedli k novej akreditacii, alebo vyZaduju predchadzajuce schvalenie
bezpecnostného akreditacného Gradu, musia byt jasne ur¢ené a uvedené vo vyhlaseniach
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0 osobitnej systémovej bezpecnostnej poziadavke. Po 'ubovolnej modifikacii, oprave alebo
zlyhani, ktoré by mohli ovplyvnit’ bezpecnostné funkcie systému, musi majitel’ technickych
systémov zabezpecit, aby sa skontrolovala spravna operacia bezpe¢nostnych funkcii. Stala
akreditacia systému zvycajne zavisi od uspokojivého ukoncenia kontrol

Vsetky systémy, kde sa zaviedli bezpecnostné funkcie, musi Bezpecnostny akreditaény trad
pravidelne preverovat’ a skamat’. V pripade systémov, ktor¢ pracuju s informaciami EU
PRISNE TAJNE, inSpekcie sa musia vykonavat’ aspoii raz rocne.

25.8 Docasné alebo prilezitostné pouzivanie

25.8.1. Bezpecnost mikropocitacov/osobnych pocitacov

Mikropocitace/osobné pocitace s pevnymi diskmi (alebo inymi pamétovymi médiami
udrzujacimi data aj pri vypadku pradu), ktoré si operacné v samostatnom rezime alebo

v sietovej konfiguracii, a prenosné pocitacové zariadenia (napriklad prenosné osobné pocitac
a elektronické notebooky) s pevnymi diskmi sa povazuju za informa¢né pamit'ové médiad

v rovnakom zmysle ako diskety alebo iné odstranitelné pocitacové pamétové meédia.

Zariadeniu sa prirad’'uje uroven ochrany z hl'adiska pristupu, manipulacie, ukladania

a prepravy, ktora je rovnocenna s najvyssou uroviiou utajovania informacii, ktoré kedy boli
ukladané alebo spracovavané (az do ¢asu znizenia Grovne utajenia alebo odtajnenia v sulade
so schvalenymi postupmi).

25.8.2. Pouzitie sukromne vlastneného zariadenia informacnej technologie pre oficialnu
pracu komisie

Zakéazané je pouzitie sukromne vlastnenych prenosnych pocitacovych pamétovych médii,
softwaru a hardwaru (napriklad osobné pocita¢ a prenosné pocitacové zariadenia)
s pamit'ovymi kapacitami na manipuldciu s utajovanymi informaciami EU.

Stikromne vlastneny software, hardware a média sa nesmu prinasat’ do oblasti triedy I alebo
triedy II, kde sa naraba s utajovanymi informaciami EU, bez pisomného opravnenia vediceho
bezpecnostného uradu komisie. Toto opravnenie je mozné poskytnut’ iba vo vynimo¢nych
pripadoch z technickych dovodov.

25.8.3. Poutitie informacnej technologie vo viastnictve dodavatelov alebo technologie
narodne doddvanej pre oficialnu pracu komisie

Pouzitie informacnej technologie a softwaru vo vlastnictve dodavatel'ov v organizaciach na
podporu oficidlnej prace komisie méze povolit’ iba veduici bezpecnostného tradu komisie.
Pouzitie narodne poskytovaného zariadenia informacnej technologie a softwaru sa moze tiez
povolit. V takomto pripade sa zariadenie informacnej technoldgie musi zahrnat’ pod kontrolu
prislusného inventarneho spisania komisie. V hocijakom pripade, ak sa zariadenie
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informacnej technoldgie ma pouzivat’ na manipulaciu s utajovanymi informaciami EU, musi
sa konzultovat’ s bezpecnostnym akreditacnym tiradom, aby sa primerane zohl'adnili
a zaviedli prvky INFOSEC, ktoré su uplatiiované pre pouzitie daného zariadenia.

26. UVOLNENIE UTAJOVANYCH INFORMACII TRETjM STATOM ALEBO
MEDZINARODNYM ORGANIZACIAM

26.1.1. Zdsady upravujiice uvolnenie utajovanych informacii EU

Komisia ako kolektivny organ rozhoduje o uvolneni utajovanych informacii EU tretim Statom
alebo medzinarodnym organizaciam na zaklade:

- povahy a obsahu takychto informacii;
- potreby obozndmenia sa prijimatelov;
- miery vyhod pre EU.

Pévodca utajovanych informacii EU, ktoré sa maju uvolnit’, sa musi poziadat’ o stihlas.

Tieto rozhodnutia sa prijimaju podl’a jednotlivych pripadov a v zavislosti od:

- zelaného stupna spoluprace s danymi tretimi $tatmi alebo medzinarodnymi
organizaciami;

- dovery, ktort im mozno prejavit’ — ¢o vyplyva z Girovne bezpecnosti, ktora by
sa uplatnila na utajované informacie EU zverené tymto §tatom alebo
organizaciam a zo suladu medzi bezpecnostnymi pravidlami uplatiovanymi
v danych tretich §tatoch alebo medzinarodnych organizaciach a v EU. Poradna
skupina komisie pre bezpecnostnu politiku predlozi komisii ohl'adne tohto
bodu svoje technické stanovisko.

Prijatie utajovanych informacii EU tretimi §tatmi alebo medzindrodnymi organizaciami
implikuje uistenie, Ze sa informacie nebudu pouzivat’ pre Ucely iné, ako su ucely, pre ktoré sa
dané informacie uvolnili alebo vymenili, a Ze sa tymto informaciam prideli ochrana, ktoru
vyzaduje komisia.

26.1.2. Urovne

Komisia po svojom rozhodnuti, Ze utajované informacie EU moZno uvolnit’ alebo si vymenit’
s danym §tatom alebo medzinarodnou organizaciou, rozhodne o urovni spoluprace, ktora je
mozna. Toto zavisi najma od bezpec¢nostnej politiky a pravidiel, ktoré uplatnuje dany stat
alebo organizacia.

Existuju tri urovne spoluprace:
Uroven 1

Spolupraca s tretimi Statmi alebo s medzinarodnymi organizaciami, ktorych bezpec¢nostna
politika a nariadenia su vel'mi blizke bezpecnostnej politike a nariadeniam EU.
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Uroven 2

Spolupraca s tretimi §tatmi alebo s medzinarodnymi organizaciami, ktorych bezpecnostna
politika a nariadenia su znacne rozdielne od bezpecnostnej politiky a nariadeni EU.

Uroven 3

Obcasna spolupraca s tretimi Statmi alebo medzinarodnymi organizaciami, ktorych
bezpecnostnu politiku a nariadenia nie je mozné posudit’.

Kazda uroven spoluprace uruje postupy a bezpecnostné ustanovenia podrobne uvedené
v dodatkoch 3,4 a 5.

26.1.3. Bezpecnostné dohody

Komisia po svojom rozhodnuti, Ze existuje stala alebo dlhodoba potreba vymeny utajovanych
informacii medzi komisiou a tretimi §tatmi alebo inymi medzinarodnymi organizaciami,
vypracuje s nimi ,,dohody o bezpecnostnych postupoch pre vymenu utajovanych informacii®,
ktoré definuju ucel spoluprace a reciprocné pravidla o ochrane vymenenych informacii.

V pripade trovne 3, ob¢asna spolupraca, ktora je svojou definiciou obmedzend casom

a ucelom, moze jednorazové memorandum o porozumeni, definujiice povahu utajovanych
informacii, ktoré sa majii vymienat’ a recipro¢né povinnosti ohl'adne tychto informacii,
nahradit’ ,,dohodu o postupoch pre vymenu utajovanych informacii* za podmienky, ze
utajované informacie nie su vy$sej urovne utajenia ako EU VYHRADENE.

Predtym, ako sa navrhy dohdd o bezpecnostnych postupoch alebo memorand o porozumeni
predlozia komisii na rozhodnutie, musi ich prerokovat’ poradna skupina komisie pre
bezpecnostnu politiku.

Clen komisie zodpovedny za bezpetnostné zaleZitosti poziada o akukol'vek pomoc od
narodného bezpecnostného uradu clenského Statu potrebnill na zabezpecenie toho, aby
informacie, ktoré sa majui uvolnit’, sa pouzivali a chranili v sulade s ustanoveniami dohod
o0 bezpecnostnych postupoch alebo v sulade s memorandom o porozumeni.
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DODATOK 1
POROVNANIE NARODNYCH UROVNI BEZPECNOSTNEHO UTAJOVANIA

Utajovanie EU |EUPRISNE  |EU TAJNE  |EUDOVERNE |EU VYHRADENE
TAINE

Utajovanie

NATO'

Utajovanie

ZEU

Utajovanie Focal Top WEU WEU WEU RESTRICTED

EURATOM? Secret SECRET CONFIDENTIAL

Belgicko Trés Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim | Geheim Vertrouwelijk Beperkte

Verspreiding

Dansko Yderst Hemmeligt Fortroligt Til tjenestebrug
hemmeligt

Nemecko STRENG GEHEIM VS? - VS - NUR FUR
GEHEIM VERTRAULICH |DIENSTGEBRAUCH

Grécko Axpag Amoppnto Epmoteutikd [Tepropropéong xpnog
Ambdppnto

Spanielsko Secreto Reservado Confidencial Difusion limitada

Francuzsko Trés Secret Secret Défense | Confidentiel Diffusion restreinte
Défense” Défense

frsko Top Secret Secret Confidential Restricted

Taliansko Segretissimo Segreto Riservatissimo Riservato

Luxembursko | Trés Secret Secret Confidentiel Diffusion restreinte

Holandsko Stg. Zeer Stg. Geheim | Stg. Confidentieel
Geheim

Rakusko Streng Geheim | Geheim Vertraulich Eingeschtrankt

Portugalsko Muito Secreto | Secreto Confidencial Reservado

Finsko Erittiin Erittdin Salainen Luottamuksellinen
salainen salainen

Svédsko Kvalificerat Hemlig Hemlig Hemlig
hemlig

Spojené Top Secret Secret Confidential Restricted

kral'ovstvo
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"NATO - zhoda s uroviiami utajovania NATO sa stanovi, ked’ sa rokovaniami dosiahne
bezpecnostna dohoda medzi komisiou a NATO

*Nariadenie Euratom &. 3 z 31. jula 1958 o ochrane utajovanych informacii Euratom

3 Nemecko: VS = Verschlussache

* Francuzsko: utajovanie ,,Trés Secret Défense, ktoré riadi vladne prioritné zaleZitosti, je
mozné zmenit iba s opravnenim ministerského predsedu.
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DODATOK 2
PRAKTICKY NAVOD PRE UTAJOVANIE
Tento navod je iba orientacny a nie je ho mozné chapat’ ako blizSie urCenie ustanoveni
uvedenych v oddieloch 16, 17,20 a 21.
Utajenie Kedy Kto Oznacenie Znizenie utajenia/
odtajnenie/likvidacia
Kto Kedy
EU PRISNE Odcudzenie Prislusne EU PRISNE Znizenie Grovne | Prebyto¢né kopie
TAINE: poloziek opravnené osoby | TAINE utajenia alebo a dokumenty,
Toto utajenie sa | klasifikovanych | (pévodcovia), a pripadne odtajnenie ktoré nie st viac
vztahuje ibana | ako EU PRISNE | generélni bezpetnostny spoéiva vyluéne | potrebné, sa
informacie TAINE by riaditelia, veduci | ukazovatel na povodcovi, musia
a materialy, mobhlo: sluzieb. [17.1] a/alebo ktory o zmenach | zlikvidovat.
ktorych - ohrozit’ priamo bezpecnostné informuje [22.5]
neopravnené vnutornu Pévodcovia znacenie akychkol'vek
zverejnenie by stabilitu EU uréujt datum, Eurdpskej naslednych Dokumenty EU
mohlo sposobit’ | alebo jedného obdobie alebo bezpecnostnej adresatov, PRISNE TAINE
mimoriadne alebo viacerych |udalost, kedy je |a obrannej ktorym zaslal vratane
vazne jej ¢lenskych mozZné obsah politiky sa alebo kopiroval | utajeného
poskodenie Statov alebo utajit nanizsej | priraduje dokument. [17.3] | odpadu
najdolezitejsich | spriatelenych urovni alebo dokumentom, z pripravy
Zaujmov Statov odtajnit’. [16.2] | ktoré stt EU Dokumenty EU | dokumentov EU
Eurdpskej unie | - mimoriadne PRISNE PRISNE TAJNE | PRISNE
alebo jedného vazne poskodit | Inak dokumenty | TAINE, strojovo |likviduje TAJINE,
alebo viacerych | vztahy so reviduju asponi | a rucne. [16.4, centralny register | napriklad
jej Elenskych spriatelenymi raz za pat’ rokov, | 16.5, 16.3] alebo vedl'ajsi pokazené kopie,
statov. [16.1] vladami aby sa register, ktory je | pisané poznamky
- viest’ priamo zabezpetilo, 7¢ | Utajenie EU za nich a prepisovaci
k rozsiahlym je stale potrebna | a bezpecnostny | zodpovedny. papier, sa musia
stratam na povodna uroveni | menovatel’ sa Vsetky zlikvidovat’ za
zivotoch utajenia. [17.3] | uvéadza na zlikvidované dozoru
- mimoriadne vrchnej dokumenty kontrolného
poskodit’ a spodnej Casti | musia byt’ referenta EU
opera¢nu strany v strede, | uvedené PRISNE TAINE
ucinnost alebo pricom kazda v potvrdeni spalenim,
bezpecénost’ strana je o likvidacii rozdrvenim,
Clenskych statov ocislovana. podpisanom skartovanim
alebo inych Vsetky kontrolnym alebo inou
podpornych sil, dokumenty referentom EU | detrukciou na
alebo trvalt musia mat’ PRISNE TAJNE | formu, ktora nie
ucinnost’ referencné Cislo | a referentom, je spoznatel'na
mimoriadne a datum. Toto ktory bol a obnovitelna.
dolezitych referen¢né ¢islo | svedkom [22.5]
bezpe¢nostnych sa uvadza na likvidacie.
alebo tajnych vsetkych V knihe sa urobi
operacii stranach. zapis
- vazne dlhodobo o likvidacii.
poskodit’ Ak sa Register
hospodarstvo EU dokumenty maju | uchovava
alebo ¢lenskych distribuovat' vo | potvrdenia
Statov viacerych o likvidacii
kopiach, kazda | spolu

musi mat’ ¢islo
kopie, ktoré sa
uvadza na prvej
strane, spolu

s celkovym
poctom stran. Na
prvej strane musi

s rozdel'ovnikmi
desat’ rokov.
[22.5]
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Utajenie Kedy Kto Oznacenie Znizenie utajenia/
odtajnenie/likvidacia
Kto Kedy
byt zoznam
vsetkych priloh
a dodatkov.

[21.1]
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Utajenie Kedy Kto Oznacenie Znizenie utajenia/

odtajnenie/likvidacia

Kto Kedy
EU TAJNE: Odcudzenie Opravnené EU TAJNE Znizenie trovne | Prebytoc¢né kopie
Toto utajenie sa | poloziek osoby a pripadne utajenia alebo a dokumenty,
vztahuje ibana | klasifikovanych | (povodcovia), bezpecnostny odtajnenie ktoré nie st viac
informacie ako EU TAINE | generalni ukazovatel’ spociva vyluéne | potrebné, sa
a materialy, by mohlo: riaditelia, veduci | a/alebo na pévodcovi, musia
ktorych - Zvysit sluzieb. [17.1] bezpecnostné ktory o zmenach | zlikvidovat.
neopravnené medzinarodné znacenie informuje [22.5]
zverejnenie by napitie Povodcovia Europskej akychkol'vek
mohlo sposobit’ | - vazne poskodit’ | uréuju obdobie | bezpecnostnej naslednych Dokumenty EU
vazne vztahy so kedy je mozné a obrannej adresatov, TAJNE vritane
poskodenie spriatelenymi obsah utajit na | politiky sa ktorym zaslal utajeného
najdolezitejSich | vladami niz8ej urovni prirad’uje alebo kopiroval | odpadu
zaujmov - ohrozit’ zivoty | alebo odtajnit’. dokumentom, dokument. [17.3] | z pripravy
Eurdpskej tnie | priamo alebo [16.2] ktoré sa EU dokumentov EU
alebo jedného vazne ohrozit’ TAINE, strojovo | Dokumenty EU | TAINE,
alebo viacerych | verejny poriadok | Inak dokumenty |a rucne. [16.4, TAJNE likviduje | napriklad

jej Clenskych
Statov. [16.1]

alebo
bezpecénost’
alebo slobodu
jednotlivcov

- vazne poskodit’
operacnu
ucinnost’ alebo
bezpecnost’
Clenskych statov
alebo inych
podpornych sil,
alebo trval
ucinnost’
mimoriadne
dolezitych
bezpecnostnych
alebo tajnych
operacii

- spOsobit’ vazne
materialne skody
na finan¢nych,
petlaznych,
ekonomickych

a obchodnych
zéujmoch EU
alebo niektorého
z jej ¢lenskych
Statov

reviduju aspon
raz za pat’ rokov,
aby sa
zabezpecilo, ze
je stale potrebna
povodna uroven
utajenia. [17.3]

16.5,16.3]

Utajenie EU

a bezpec¢nostny
menovatel’ sa
uvadza na
vrchnej

a spodnej Casti
strany v strede,
pricom kazda
strana je
ocislovana.
Vsetky
dokumenty
musia mat’
referen¢né ¢islo
a datum. Toto
referen¢né Cislo
sa uvadza na
vsetkych
stranach.

Ak sa
dokumenty maja
distribuovat’ vo
viacerych
kopiach, kazda
musi mat’ ¢islo
kopie, ktoré sa
uvadza na prvej
strane, spolu

s celkovym
poctom stran. Na
prvej strane musi
byt zoznam
vsetkych priloh
a dodatkov.
[21.1]

register alebo
vedl'ajsi register,
ktory je za nich
zodpovedny, za
dozoru
bezpecnostne
preverenej
osoby. Vsetky
zlikvidované
dokumenty EU
TAJNE musia
byt uvedené

v potvrdeni

o likvidacii.
Register
uchovava
potvrdenia

o likvidacii
spolu

s rozdel'ovnikmi
tri roky. [22.5]

pokazené kopie,
pracovné navrhy,
pisané poznamky
a prepisovaci
papier, sa musia
zlikvidovat’
spalenim,
rozdrvenim,
skartovanim
alebo inou
destrukciou na
formu, ktora nie
je spoznatel'na

a obnovitel'na.
[22.5]
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Utajenie Kedy Kto Oznacenie Znizenie utajenia/
odtajnenie/likvidacia
Kto Kedy
EU DOVERNE: | Odcudzenie Opravnené EU DOVERNE | ZniZenie urovne Prebytocné
Toto utajenie sa | poloziek osoby a pripadne utajenia alebo kopie
vzt'ahuje na klasifikovanych | (pévodcovia), bezpecnostny odtajnenie spociva |a dokumenty,
informacie ako EU generalni ukazovatel vyluéne na ktoré nie si viac
a materialy, DOVERNE by | riaditelia, vedici | a/alebo povodcovi, ktory | potrebné, sa
ktorych mobhlo: sluzieb. [17.1] | bezpe€nostné 0 zmenach musia
neopravnené - vazne poskodit’ znacenie informuje zlikvidovat'.
zverejnenie by | diplomatické Povodcovia Europske;j akychkol'vek [22.5]
mohlo sposobit’ | vztahy, t.j. viest' | urCuji datum bezpecnostnej naslednych
poskodenie k formalnym alebo obdobie, |a obrannej adresatov, ktorym | Dokumenty EU
dolezitych protestom alebo | kedy je mozné | politiky sa zaslal alebo DOVERNE
Zaujmov inym sankciam | obsah utajit' na | priraduje kopiroval vratane
Eurdpskej tnie | - ohrozit’ nizsej urovni dokumentom, dokument. [17.3] |utajeného
alebo jedného | bezpecnost’ alebo odtajnit. | ktoré sa EU odpadu
alebo viacerych | alebo slobodu [16.2] DOVERNE, Dokumenty EU z pripravy
jej clenskych jednotlivcov; strojovo a ruéne, | DOVERNE dokumentov EU
Statov. [16.1] - vazne poskodit’ | Inak dokumenty | alebo tlagou na | likviduje register, | DOVERNE,
operacnu reviduju asponn | predtlacené ktory je za nich napriklad
ucinnost alebo | raz za pat registrované zodpovedny, za pokazené kopie,
bezpecnost’ rokov, aby sa tlaciva. [16.4, dozoru preverenej | pracovné
¢lenskych Statov | zabezpecilo, ze | 16.5, 16.3] osoby. Ich navrhy, pisané
alebo inych je stale potrebna likvidacia musi poznamky
podpornych sil, | pdvodna uroven | Utajenie EU byt zaznamenana | a prepisovaci
alebo u¢innost’ | utajenia. [17.3] |a bezpecnostny |v sulade papier, sa musia
dolezitych menovatel’ sa s narodnymi zlikvidovat’
bezpecnostnych uvadza na pravidlami, spalenim,
alebo tajnych vrchnej a v pripade rozdrvenim,
operacii; a spodnej ¢asti | komisie alebo skartovanim
- podstatne strany v strede, | decentralizovanych | alebo inou
poskodit’ pricom kazda agentir EU podl'a | destrukciou na
finan¢na strana je pokynov predsedu. | formu, ktord nie
existenciu o¢islovana. [22.5] je spoznatel'na
vyznamnych Vsetky a obnovitel'na.
organizacii dokumenty [22.5]
- znemoznit’ musia mat’
vysetrovanie referencné Cislo
alebo umoznit’ a datum.
spachanie
vaznych Na prvej strane
zlo¢inov; musi byt’
- pracovat’ zoznam
vyznamne proti vsetkych priloh
finanénym, a dodatkov.
penaznym, [21.1]
ekonomickym

a obchodnym
zaujmom EU
alebo jej
¢lenskych
Statov;

- vazne ohrozit’
rozvoj alebo
realizovanie
vyznamnych
politik EU;

- ukonc¢it alebo
inak vaZne
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Utajenie Kedy Kto Oznacenie Znizenie utajenia/
odtajnenie/likvidacia
Kto Kedy
znemoznit’
vyznamné

ginnosti EU.
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Utajenie Kedy Kto Oznacenie Znizenie utajenia/
odtajnenie/likvidacia
Kto Kedy

EU Odcudzenie Opravnené EU Odtajnenie Prebyto¢né kopie
VYHRADENE: | poloZick osoby VYHRADENE | spoéiva vyluéne |a dokumenty,
Toto utajenie sa | klasifikovanych | (povodcovia), a pripadne na pévodcovi, ktoré nie st viac
vztahuje na ako EU generalni bezpecnostny ktory o zmenach | potrebné, sa
informacie VYHRADENE | riaditelia, vedici | ukazovatel informuje musia
a materialy, by mohlo: sluzieb. [17.1] a/alebo akychkol'vek zlikvidovat'.
ktorych - nepriaznivo bezpecnostné naslednych [22.5]
neopravnené poskodit’ Povodcovia znacenie adresatov,
zverejnenie by diplomatické urcujt datum Eurdpskej ktorym zaslal
nevyhodné pre | vztahy alebo obdobie, |bezpeénostnej alebo kopiroval
zaujmy - zapricinit’ kedy je mozné a obrannej dokument. [17.3]
Eurépskej unie | tazkosti obsah utajit na | politiky sa
alebo jedného jednotlivcom niz8ej urovni prirad’uje Dokumenty EU
alebo viacerych | - stazit’ alebo odtajnit’. dokumentom, VYHRADENE
jej ¢lenskych zachovanie [16.2] ktoré su EU likviduje
Statov. [16.1] operacnej VYHRADENE, | register, ktory je

ucinnosti alebo | Inak dokumenty | strojovo alebo za nich

bezpecnosti reviduju aspoit | elektronicky. zodpovedny,

Clenskych Statov | raz za pét rokov, | [16.4, 16.5, 16.3] | alebo uzivatel

alebo inych aby sa podl'a pokynov

podpornych sil | zabezpetilo, ze | Utajenie EU predsedu. [22.5]

- zapricinit’ je stale potrebna | a bezpec¢nostny

finan¢nt stratu | pévodnd Grovenl | menovatel sa

alebo umoznit’ | utajenia. [17.3] |uvadza na

neprimerany zisk vrchnej

alebo vyhodu
jednotlivcom
alebo
spolo¢nostiam

- porusit’
prislusné
zavazky
zachovat’
dovernost’
informadcii, ktoré
poskytli tretie
strany

- porusit’
Statutarne
obmedzenia
platné pre
zverejiiovanie
informacii

- poskodit’
vySetrovanie
alebo umoznit’
spachanie
zlo¢inu

- znevyhodnit’
EU alebo
¢lenské Staty pri
obchodnych
alebo politickych
rokovaniach s
ostatnymi

- zabréanit’ u¢inny

a spodnej Casti
strany v strede,
pricom kazda
strana je
ocislovana.
Vsetky
dokumenty
musia mat’
referen¢né Cislo
a datum.

[21.1]
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Utajenie

Kedy

Kto

Oznacenie

Znizenie utajenia/

odtajnenie/likvidacia

Kto

Kedy

rozvoj alebo
posobenie politik
EU

- poskodit’
prislusné
riadenie EU a jej
¢innosti.




3.12.2001 Uradny vestnik Eurépskych spoloéenstiev L 317

DODATOK 3

Usmernenia o uvolneni utajovanych informacii EU tretim $tatom alebo medzinarodnym

organizaciam: Uroven spoluprace 1

POSTUPY

1.

3.

Opravnenie zverejnit’ utajované informacie krajinam, ktoré nie su ¢lenmi Europske;j
unie, alebo inym medzinarodnym organizaciam, ktorych bezpecnostna politika

a nariadenia su porovnatelné s EU, spociva vyluéne na komisii ako kolektivnom
organe.

Az do uzavretia bezpecnostnej dohody je za bezpecnostné zalezitosti zodpovedny ¢len
komisie, ktory ma pravo preskimat’ ziadosti o zverejnenie utajovanych informacii EU.

V takomto pripade, musi:

- ziskat stanovisko povodcov utajovanych informacii EU, ktoré sa maju
zverejnit’;

- nadviazat potrebné kontakty s bezpe¢nostnymi organmi prijimajucich krajin
alebo medzinarodnych organizacii, aby overil, ¢i ich bezpecnostna politika
a ustanovenia su také, aby mohli zarucit, Ze zverejnené utajované informacie
sa budu chranit’ v sulade s tymito bezpecnostnymi ustanoveniami;

- ziska stanovisko poradnej skupiny komisie pre bezpecnostnu politiku, pokial
ide o doveru, ktord mozno priznat’ prijimajicim $tatom alebo medzindrodnym
organizaciam.

4. Clen komisie zodpovedny za bezpeénostné zaleZitosti postipi ziadost a stanovisko

poradnej skupiny komisie pre bezpecnostnt politiku komisii na rozhodnutie.

BEZPECNOSTNE USTANOVENIA, KTORE MUSIA UPLATNOVAT PRIJEMCOVIA

5.

Clen komisie zodpovedny za bezpecnostné zalezitosti oznami prijimajicim Statom
alebo medzinarodnym organizaciam rozhodnutie komisie o schvaleni zverejnenia
utajovanych informacii EU.

Rozhodnutie nadobtida u¢innost’ az vtedy, ked’ prijemcovia predlozia pisomné
uistenie, ze:

%

- nepouziju informacie na iné ako dohodnuté ucely;

- informéacie budu chranit’ v stilade s tymito bezpecnostnymi ustanoveniami,
najmé zvlastnymi pravidlami uvedenymi niZzSie.

Personal
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(a) Pocet uradnikov s pristupom k utajovanym informaciam EU musi byt
podl'a zasady potreby obozndmenia sa prisne obmedzeny na tie
osoby, ktorych povinnosti takyto pristup vyzaduju.

(b) Vsetci uradnici alebo Statni prisluSnici, ktori maji opravnenie na
pristup k utajovanymi informaciam EU DOVERNE alebo vysiej
urovne utajenia, musia mat’ potvrdenie o bezpe¢nostnom prevereni
pre prislusni tirovein alebo rovnocennom prevereni, ktoré vydala
vlada ich vlastného $tatu.

8. Prenos dokumentov

(a) Praktické postupy pre prenos dokumentov sa stanovia v dohode. Az
do uzavretia takejto dohody sa uplatiiuju ustanovenia oddielu 21.
Dohoda musi najma urcit registre, ktorym musia byt utajované
informadcie postipené.

(b) Ak utajované informacie, ktorych zverejnenie komisia opravnila,
zahffia informacie EU PRISNE TAJNE, prijimajiici §tat alebo
medzinarodna organizacia zaloZi centralny register EU a pripadne
vedlajsie registre EU. Tieto registre musia dosledne uplatiiovat’
ustanovenia, ktoré st rovnocenné s ustanoveniami v oddieli 22 tychto
bezpecnostnych ustanoveni.

9. Registracia

Len &o register obdrzi dokument EU utajeny ako EU DOVERNE alebo na vy$$ej urovni
utajenia, zaeviduje dokument v zvlaStnom registri, ktory ma organizacia a ktory obsahuje
stipce pre datumy prijatia, idaje o dokumente (datum, referenéné &islo a &islo kopie), jeho
utajenie, nazov, meno alebo postavenie prijemcu, datum vratenia potvrdenia o prijme

a datum vréatenia dokumentu povodcovi v EU a likvidacie.

10. Likvidacia

(a) Utajované dokumenty EU sa likviduji v sulade s pokynmi
uvedenymi v oddieli 22 tychto bezpecnostnych ustanoveni. Kopie
potvrdeni o likvidacii pre dokumenty EU TAJNE a EU PRISNE
TAJNE sa zasielaja do registra EU, ktory dokumenty postupil.

(b) Utajované dokumenty musia byt’ zahrnuté v planoch nidzove;j
likvidacie pre vlastné utajované dokumenty organov prijemcu.

11. Ochrana dokumentu

Musia sa prijat’ vSetky potrebné opatrenia, aby sa zabranilo pristupu neopravnenych osob
k utajovanym informaciam EU.

12. Kopie
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Bez opravnenia veduceho prislusnej bezpecnostnej organizacie sa nesmu robit’ Ziadne
fotokopie ani preklad dokumentu EU DOVERNE alebo EU TAJINE a ani vypisy

z takéhoto dokumentu. Veduci prislusnej bezpecnostnej organizacie zaeviduje

a skontroluje kopie, preklady alebo vypisy z nich a podl'a potreby ich opeciatkuje.

Reprodukciu alebo preklad dokumentu EU PRISNE TAJNE méze opravnit’ iba trad
povodcu, ktory stanovi pocCet opravnenych kopii; ak tirad pdvodcu nie je mozné stanovit’,
ziadost’ sa postupi bezpecnostnej sluzbe komisie.

13. Porusenie bezpecnosti

Ak dojde k poruseniu bezpeénosti, ktoré zahfiia utajovany dokument EU, alebo vzniklo
podozrenie, ze k takémuto poruseniu doslo, okamzite sa prijmi nasledujiice opatrenia,
ktoré podliehaju uzavretiu bezpecnostnej dohody.

(a) Vykona sa Setrenie, aby sa stanovili okolnosti, za ktorych doslo
k poruseniu bezpecnosti;

(b) upovedomi sa bezpecnostny urad komisie, prislusny narodny
bezpecnostny trad a Grad povodcu, alebo sa jasne uvedie, ze Grad
povodcu nebol oboznameny, ak k tomu nedoslo;

(c) prijmu sa opatrenia na minimalizovanie u¢inkov porusenia
bezpecnosti;

(d) opdtovne sa zvazia a zavedll opatrenia, aby sa zabranilo opakovaniu;

(e) zavedu sa akékol'vek opatrenia, ktoré odporuca bezpecnostny trad
komisie na zabranenia opakovania.

14. Inspekcie

Na zaklade dohdd s danymi Statmi alebo medzinarodnymi organizaciami sa povoli, aby
bezpecnostny tirad komisie posudil i€innost’ opatreni na ochranu zverejnenych
utajovanych informacii EU.

15. Hlasenie

S podmienkou uzavretia bezpecnostnej dohody, pokial’ dany $tat alebo organizacia ma
k dispozicii utajované informacie EU, roéne musi predkladat’ do datumu uréeného pri
uvolneni utajovanych informacii spravu, ktora potvrdi, Ze sa tieto bezpe¢nostné
ustanovenia nad’alej dodrziavaju.
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DODATOK 4

Usmernenia o uvolneni utajovanych informacii EU tretim Statom alebo medzinarodnym

organizaciam: Uroven spoluprace 2

POSTUPY

1.

Opravnenie zverejnit’ utajované informacie tretim Statom alebo inym medzinarodnym
organizaciam, ktorych bezpe¢nostné politika a nariadenia st vyrazne odlisné od EU,
spociva vyluéne na povodcovi. Opravnenie uvolnit’ utajované informacie EU
vypracované v ramci komisii spoc¢iva na komisii ako kolektivnom orgéane.

V zasade ide o utajované informacie utajené az do urovne EU TAJNE vratane; nie su
zahrnuté utajované informacie, ktoré su chranené zvlastnymi bezpecnostnymi
oznaceniami alebo znakmi.

Az do uzavretia bezpecnostnej dohody je za bezpecnostné zalezitosti zodpovedny
¢len komisie, ktory ma pravo preskiimat’ ziadosti o zverejnenie utajovanych informacii
EU.

V takomto pripade, musi:
- ziskat stanovisko pdvodcov utajovanych informacii EU, ktoré sa maja zverejnit’;

- nadviazat’ potrebné kontakty s bezpe¢nostnymi organmi prijimajucich krajin
alebo medzinarodnych organizacii, aby zistila informacie o ich bezpe¢nostne;j
politike a ustanoveniach, a najmé aby vypracoval tabul’ke porovnavajicu
utajovanie uplatiiované v EU a v danom $tate alebo organizécii;

- zabezpeci zasadnutie poradnej skupiny komisie pre bezpecnostnu politiku
alebo tichym postupom, ak bude potrebné, informuje sa u narodnych
bezpecnostnych Gradov ¢lenskych $tatov ohl'adne ziskania stanoviska poradne;j
skupiny komisie pre bezpecnostnu politiku.

5. Stanovisko poradnej skupiny komisie pre bezpecnostnu politiku sa tyka

nasledujuceho:

- dovery, ktort mozno priznat’ prijimajicim Stdtom alebo medzinarodnym
organizaciam so zretelom na posudenie bezpecnostnych rizik, ktoré vznikna
pre EU alebo jej clenské staty;

- posudenie schopnosti prijemcov chranit’ utajované informacie, ktor¢ EU
uvolnila;

- navrhov ohl'adne praktickych postupov pre nardbanie s utajovanymi
informaciami EU (napriklad zabezpe&enie cenzurovanych verzii textu)
a dokumentmi, ktoré sa prenasaju (zachovanie alebo odstranenie hlaviciek
utajovania EU, osobitné znaky atd’.);

- zniZenia Grovne utajenia alebo odtajnenia pred uvolnenim informacie
prijimajucim krajindm alebo medzinarodnym organizaciam.
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6. Clen komisie zodpovedny za bezpednostné zaleZitosti postiipi Ziadost a stanovisko
poradnej skupiny komisie pre bezpecnostnt politiku komisii na rozhodnutie.

BEZPECNOSTNE USTANOVENIA, KTORE MUSIA UPLATNOVAT PRIJEMCOVIA

7. Clen komisie zodpovedny za bezpecnostné zalezitosti ozndmi prijimajucim $tatom
alebo medzindrodnym organizaciam rozhodnutie komisie o schvaleni zverejnenia
utajovanych informacii EU a jeho obmedzeniach.

8. Rozhodnutie nadobtda u¢innost’ az vtedy, ked’ prijemcovia predlozia pisomné
uistenie, ze:

- nepouziju informacie na iné ako dohodnuté ucely;

- informacie budu chrénit’ v stilade s bezpecnostnymi ustanoveniami, ktoré urci
komisia.

9. Uplatnuju sa nasledujuce pravidla ochrany, ak komisia po ziskani technického
stanoviska poradnej skupiny komisie pre bezpe¢nostnu politiku nerozhodne o urcitom
postupe pre nardbanie s utajovanymi dokumentmi EU (odstrdnenia ozna¢enia utajenia
EU, osobitné znaky atd’.).

10. Personal

(a) Pocet tradnikov s pristupom k utajovanym informaciam EU musi byt podl'a zasady
potreby obozndmenia sa prisne obmedzeny na tie osoby, ktorych povinnosti takyto pristup
vyzaduju.

(b) Vsetci tradnici alebo Statni prislusnici, ktori maji opravnenie na pristup k utajovanymi
informaciam EU, musia mat’ potvrdenie o narodnom bezpeénostnom prevereni alebo
opravnenia pristupu k prislusnej Grovni ekvivalentnej trovni EU, ako st definované

v porovnavacej tabul’ke;

(d) Tieto narodné bezpecnostné preverenia sa postupuju predsedovi na informovanie.

11. Prenos dokumentov

Praktické postupy pre prenos dokumentov sa stanovia v dohode. Az do uzavretia takejto
dohody sa uplatiiuji ustanovenia oddielu 21. Dohoda musi najmé urcit’ registre, ktorym musia
byt utajované informacie postiipené a presné adresy, na ktoré sa dokumenty zasli, rovnako
ako kuriérske sluzby alebo postové sluzby, ktoré sa na prenos utajovanych informacii EU
pouziju.

12. Registracia pri prichode

Nérodny bezpecnostny urad Statu adresata alebo jeho ekvivalent v State, ktory obdrzi v mene
vlady utajované informacie postipené komisiou, alebo bezpecnostny tirad prijimajicej
medzinarodnej organizdcie ustanovia zvlastny register na zaznamenavanie utajovanych
informacii EU pri ich prichode. Register obsahuje stipce uvadzajuce datum prijatia, tidaje od
dokumente (datum, referencné ¢islo a ¢islo kopie), jeho utajenie, ndzov, meno adresata alebo
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jeho postavenie, datum navratu potvrdenia o prijme a datum névratu dokumentu do EU alebo
jeho likvidacie.

13. Navrat dokumentov

Ked’ prijemca vrati utajovany dokument komisii, postupuje, ako je uvedené v odseku ,,Prenos
dokumentov* vyssie.

14. Ochrana dokumentu

(a) Ak sa dokumenty nepouzivaji, skladuji sa v bezpecnostnych schrankach, ktoré st
schvalené na skladovanie narodne utajenych materidlov rovnakej irovne utajenia.
Schranka nenesie ziadne oznacenie svojho obsahu. Ak sa pouzivaju kombinacné
zamky, kombinacie su zname iba tym uradnikom v danom State alebo organizacii,
ktori maju pristup k utajovanym informéaciam EU uloZzenym v schranke. Kombinacie
sa menia kazdych Sest’ mesiacov alebo Castejsie, ak je niektory uradnik prelozeny, ak
sa odoberie bezpecnostné preverenie niektorému z Gradnikov, ktori poznali
kombinaciu, alebo ak vznikne nebezpecenstvo odcudzenia.

(b) Utajené dokumenty EU odstraiuji z bezpeénostnej schranky iba ti tradnici, ktori st
prevereni na pristup k utajovanym informaciam EU a maji potrebu oboznamenia sa.
St nad’alej zodpovedni za uschovavanie tychto dokumentov, pokial’ st v ich
vlastnictve, a najmé za zabezpecenie toho, aby ziadna neopravnena osoba nemala
pristup k dokumentom. Zabezpecuju tiez, aby sa dokumenty po ich konzultovani a po
pracovnych hodinach ulozili do bezpecnostnej schranky.

(c) Bez opravnenia bezpecnostného tradu komisie sa nesmu robit’ Ziadne fotokopie ani
vypisy dokumentov klasifikovanych ako EU DOVERNE a vyssej urovne utajovania.

(d) Postup pre rychlu a uplnu likvidaciu dokumentov v nidzovom stave urci a potvrdi
bezpecnostny urad komisie.

15. Fyzicka bezpecnost’

(a) Bezpecnostné schranky, ked” sa nepouzivaju na skladovanie utajovanych dokumentov
EU, sa uchovavaju stistavne zamknuté;

(b) Ak je potrebné, aby do miestnosti, kde sa nachadzaji bezpecnostné schranky, vstipil
udrzbarsky alebo Cistiaci personal, alebo aby takyto personal pracoval v takychto
miestnostiach, musi byt sustavne sprevadzany ¢lenom bezpecnostnej sluzby daného
Statu alebo organizacie, alebo tradnikom zvlast’ zodpovednym za dohl'ad nad
bezpecnostou danej miestnosti;
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(c) Mimo zvycajnych pracovnych hodi (v noci, cez vikendy a v dni Statnych sviatkov),
bezpecnostné schranky obsahujuce utajované dokumenty EU musia byt chranené
straznou sluzbou alebo automatickym poplasnym zariadenim.

16. Porusenie bezpecnosti

Ak dojde k poruseniu bezpeé¢nosti, ktoré zahfiia utajovany dokument EU, alebo vzniklo
podozrenie, zZe k takémuto poruseniu doslo, okamzite sa prijmi nasledujice opatrenia:

(a) okamzite sa predlozi sprava bezpecnostnému uradu komisie alebo narodnému
bezpecnostnému uradu clenského statu, ktory inicioval zaslanie dokumentov (s kopiou
bezpecnostnému tradu komisie);

(b) vykona sa vySetrovanie a o tomto vySetrovni sa predlozi sprava bezpecnostnému
organu (pozri (a) vyssie). Potom sa prijmu opatrenia potrebné na népravu situacie.

17. Inspekcie

Na zaklade dohdd s danymi Statmi alebo medzinarodnymi organizaciami sa povoli, aby
bezpecnostny trad komisie vykonal posudenie ucinnosti opatreni na ochranu
zverejnenych utajovanych informéacii EU.

18. Hlasenie

S podmienkou uzavretia bezpecnostnej dohody, pokial’ dany stat alebo organizacia ma
k dispozicii utajované informacie EU, ro¢éne musi predkladat’ do datumu uréeného pri
uvol'neni utajovanych informacii spravu, ktora potvrdi, Ze sa tieto bezpecnostné
ustanovenia nad’alej dodrziavaju.
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DODATOK 5

Usmernenia o uvolneni utajovanych informacii EU tretim §tatom alebo medzinarodnym
organizacidm: Uroven spolupréce 3

POSTUPY

1. Komisia méze mat’ za urcitych okolnosti z Casu na ¢as zaujem o spolupracu so Statmi
a organizaciami, ktoré nemoze poskytnut’ uistenia pozadované tymito pravidlami, ale
takato spolupraca moéze vyzadovat’ zverejnenie utajovanych informéacii EU.

2. Opravnenie zverejnit’ utajované informécie EU tretim §titom alebo medzinarodnym
organizacidm, ktorych bezpecnostna politika a nariadenia su vyrazne odlisné od politiky
a nariadeni EU, spoéiva vyluéne na pdvodcovi. Opravnenie zverejnit’ utajované
informacie EU, ktoré vznikli v ramci komisie, spo¢iva vyluéne na komisii ako
kolektivnom organe.

V zasade sa jedna o informacie utajené az po urovenn EU TAJNE vratane; nevztahuje sa to
na utajované informacie chranené zvlastnymi bezpe¢nostnymi oznaceniami a znakmi.

3. Komisia zvaZzi primeranost’ zverejnenia utajovanych informacii, posudi potrebu
prijemcu oboznamenia sa a rozhodne o povahe utajovanych informacii, ktoré sa mozu
komunikovat'.

4. Ak je komisia za, clen komisie zodpovedny za bezpecnostné zalezitosti
- ziska stanovisko povodcov utajovanych informacii EU, ktoré sa maju
zverejnit’;
- zabezpeci zasadnutie poradnej skupiny komisie pre bezpenostnu politiku
alebo tichym postupom, ak bude potrebné, sa informuje u narodnych

bezpecnostnych Gradov ¢lenskych $tatov ohl'adne ziskania stanoviska poradne;j
skupiny komisie pre bezpecnostnu politiku.

5. Stanovisko poradnej skupiny komisie pre bezpecnostnu politiku sa tyka:

(a) vyhodnotenia bezpe¢nostnych rizik, ktoré vzniknii EU alebo jej ¢lenskym $tatom;

(b) urovne utajovania informacii, ktoré sa mézu zverejnit’;

(c) zniZenia urovne utajenia alebo odtajnenia pred tym, ako sa informacia zverejni;

(d) postupov pre manipulaciu s dokumentmi, ktoré sa maja zverejnit’ (pozri odsek nizsie);

(e) moznych metod prenosu (pouzitie verejnych postovych sluzieb, verejnych alebo
bezpecnostnych telekomunikacnych systémov, diplomatickych vriec, preverenych kuriérov
atd.).



3.12.2001 Uradny vestnik Eurépskych spoloéenstiev L 317

6. Dokumenty, ktoré sa zverejnia Statom alebo organizaciam, na ktoré sa vztahuje tento
dodatok, musia byt’ v zasade pripravené bez odkazu na zdroj alebo utajenie EU. Poradna
skupina komisie pre bezpecnostnu politiku méze odporacat’:

- pouZitie osobitného oznacenia alebo kddového mena;

- pouzitie osobitného systému klasifikacie, ktory spéja citlivost’ informacii s pozadovanymi
kontrolnymi opatreniami metdd prijemcu na prenos dokumentov.

7. Predseda postipi komisii stanovisko poradnej skupiny komisie pre bezpe¢nostnu politiku
na rozhodnutie.

8. Po schvaleni komisie zverejnenia utajovanych informécii EU a praktickych vykonavajicich
postupov, bezpecnostny trade komisie zabezpeci potrebny kontakt s bezpe¢nostnym organom
daného statu alebo organizacie, aby sa umoznilo uplatnenie predpokladanych bezpecnostnych
opatreni.

9. Clen komisie zodpovedny za bezpecnostné opatrenia informuje ¢lenské Staty o povahe
a utajeni informacii, pricom uvedie zoznam krajin a organizacii, ktorym sa dané informécie
mozu zverejnit’, ako o tom rozhodla komisia.

10. Bezpecnostny urad komisie prijme vSetky potrebné opatrenia, aby sa umoznil odhad
naslednej skody a preskumali postupy.

Ak sa zmenia podmienky spoluprace, komisia zalezitost’ opitovne zvazi.

BEZPECNOSTNE USTANOVENIA, KTORE MUSIA UPLATNOVAT PRIJEMCOVIA

11. Clen komisie zodpovedny za bezpe¢nostné zaleZitosti oznami prijimajucim $tatom alebo
medzinarodnym organizaciam rozhodnutie komisie o schvaleni zverejnenia utajovanych
informécii EU a jeho obmedzeniach, spolu s podrobnymi pravidlami ochrany, ktoré navrhla
a schvalila poradna skupina komisie pre bezpecnostnu politiku.

12. Rozhodnutie nadobuda ti€¢innost’ az vtedy, ked’ prijemcovia predlozia pisomné uistenie,
ze:
- nepouziju informacie na iné ucely ako ucely, o ktorych rozhodla komisia;
- informacie budu chranit’ tak, ako to vyzaduje komisia.
13. Prenos dokumentov

(a) Dohodnu sa praktické postupy pre prenos dokumentov medzi bezpecnostnym uradom
komisie a bezpecnostnymi organmi prijimajucich Statov alebo medzinarodnych
organizacii. Takéto postupy Specifikuji najma presné adresy, na ktoré sa dohody musia
dorucovat’.

(b) Dokumenty EU DOVERNE a vysej urovne utajenia sa musia prenasat’ v dvojitom
obale. Vnuitorna obalka je oznaCena zvlastnou peciatkou alebo kddovym oznacenim, o
ktorom sa rozhodne, a uvadza zvlastne utajenie schvalené pre dokument. Pre kazdy
utajeny dokument sa zvlast’ prilozi tlacivo o prijme. Tla¢ivo o prijme, ktoré samo o sebe
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nie je utajované, uvadza iba udaje o dokumente (jeho referen¢né oznacenie, datum, ¢islo
kopie) a jazyk, ale nie nazov.

(c) Do vonkaj$ej obalky sa potom vlozi vnutorna obalka. Na vonkajsej obalke je uvedené
Cislo zasielky pre ucely prijmu. Bezpecnostné utajenie nie je na vonkajsej obalke uvedené.

(d) Kuriérom sa vzdy odovzda potvrdenie o prijme, na ktorom je uvedené Cislo zésielky.
14. Registracia pri prichode

Narodny bezpecnostny urad Statu adresata alebo jeho ekvivalent v State, ktory obdrzi v mene
vlady utajované informacie postipené komisiou, alebo bezpecnostny trad prijimajicej
medzinarodnej organizdcie ustanovia zvlastny register na zaznamenavanie utajovanych
informacii EU pri ich prichode. Register obsahuje stipce uvadzajuce datum prijatia, iidaje od
dokumente (datum, referencné Cislo a ¢islo kopie), jeho utajenie, nazov, meno adresata alebo
jeho postavenie, ditum navratu potvrdenia o prijme a datum navratu dokumentu do EU alebo
jeho likvidacie.

15. Pouzitie a ochrana vymenenych utajovanych informacii

(a) S informéaciami na trovni EU TAJNE narabaju zvlastne uréeni aradnici, ktori maju
opravnenie na pristup k informaciam s takymto utajenim. Uschovavaju sa v kvalitnych
bezpecnostnych kartotékach, ktoré mozu otvorit’ iba osoby s oprdvnenim na pristup

k informacidm, ktoré obsahuju. Oblasti, v ktorych su takéto kartotéky umiestnené, musia byt
sustavne strazené a musi byt’ zavedeny overovaci systém, aby sa zabezpecilo, ze iba prislusne
opravnené osoby vstupia do tejto oblasti. Informacie tirovne EU TAJNE sa doruéuju

v diplomatickych vreciach, bezpecnostnymi poStovymi sluzbami alebo bezpecnostnymi
komunikaciami. Dokument EU tajny sa mbze kopirovat’ iba s pisomnym sthlasom tiradu
povodcu. Vsetky kopie musia byt zaregistrované a monitoruju sa. Pre vSetky operacie
tykajuce sa dokumentov EU TAJNE sa vydavaju potvrdenia o prijme;

(b) S informaciami EU DOVERNE narabaju prisluine menovani tradnici opravneni na to,
aby boli pouceni o danom predmete. Dokumenty sa uschovavaji v uzamknutych
bezpecnostnych kartotékach v kontrolovanych oblastiach;

Informécie urovne DOVERNE sa doru¢uju v diplomatickych vreciach, bezpe¢nostnymi
postovymi sluzbami alebo bezpetnostnymi komunikaciami. Dokument EU tajny moze
prijimajuci organ kopirovat’, pricom pocty kopii a ich distribucia sa zaznamenava

v zvlastnych registroch;

(¢) S informaciami EU VYHRADENE sa naraba v priestoroch, ku ktorym nemaja pristup
neopravnené osoby, a uschovavaju sa v uzavretych schrankach. Dokumenty sa mézu zasielat’
verejnymi postovymi sluzbami ako doporuc¢ena posta v dvojitej obalke a v nidzovych
situaciach pocas operacii nechranenymi verejnymi telekomunikacnymi systémami.
Prijemcovia m6zu zhotovovat kopie;

(d) Neutajené informacie nevyzaduju zvlastne ochranné opatrenia a mozu sa zasielat’
postovymi sluzbami a verejnymi telekomunika¢nymi systémami. Adresati moézu
zhotovovat’ kopie.
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16. Likvidacia

Dokumenty, ktoré uz nie su potrebné, sa musia zlikvidovat’. V pripade dokumentov EU
VYHRADENE a EU DOVERNE sa vykona prislu$ny zdznam v zvlastnom registri. V pripade
dokumentov EU TAJINE sa vydavaji potvrdenia o likvidacii, ktoré podpisu dve osoby, ktoré
boli svedkami likvidacie.

17. Porusenie bezpecnosti

Ak sa informacie EU DOVERNE alebo EU TAJNE odcudzia, alebo ak existuje podozrenie

z odcudzenia, narodny bezpecnostny urad daného $tatu alebo veduci bezpecnosti prislusnej
organizacie uskutocnia vySetrovanie okolnosti odcudzenia. Bezpe¢nostnému tradu komisie sa
oznami vysledok vySetrovania. Prijmu sa potrebné kroky na odstranenie nevhodnych
postupov alebo skladovacich metod, ak takéto postupy alebo metddy boli pricinou
odcudzenia.
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