Metodické usmernenie
Narodného bezpecnostného uradu
k zabezpeceniu ochrany technickych prostriedkov pred neziaducim
elektromagnetickym vyzZarovanim

Narodny bezpecnostny turad (d’alej len ,,urad*) podla § 70 ods. 1 pism. a) bod 12
zdkona €. 215/2004 Z.z. o ochrane utajovanych skutoCnosti a o zmene a doplneni
niektorych zakonov (d’alej len ,,zakon*) vydava toto metodické usmernenie:

CL1
Ucé¢el metodického usmernenia

Utelom metodického usmernenia je zjednotit postup pri zabezpedovani ochrany
utajovanych skutoc¢nosti (ukladanych alebo spracovavanych na technickych prostriedkoch)
pred neziaducim elektromagnetickym vyzarovanim, ktoré by mohlo spdsobit’ Unik
utajovanych skuto¢nosti.

CL1I
Zikladné pojmy

Vsetky elektrické a elektronické zariadenia urené na spracovanie utajovanych
skutoCnosti moézu vytvarat' neziaduce vyzarovanie, ktoré ak je zachytené a analyzované,
moze prezradit' vysielanu, prijimant alebo inym spdsobom spracovdvanu utajovand
skutocnost’. Vo svete sa pre ochranu pred tymto fenoménom pouziva oznacenie TEMPEST,
v Slovenskej republike sa pre uvedenu problematiku pouziva pojem ochrana pred
neziaducim elektromagnetickym vyzarovanim (dalej len "NEV"). Nevyhnutnost
zabezpecit’ ochranu utajovanych skutocnosti pred NEV vyplyva z § 55 ods. 1 zékona, kde
je stanovené: ,,Technické prostriedky mozno pouzivat’ iba tak, aby sa zabezpecila ochrana
utajovanych skutocnosti.*

Na ucely tohto metodického usmernenia je

a) neziaducim elektromagnetickym vyzarovanim elektromagnetické vyzarovanie
technického prostriedku, ktoré moze sposobit’ nik utajovanych skuto¢nosti,

b) kontrolovatelnym priestorom trojrozmerny priestor obklopujici technicky prostriedok
zabezpeceny tak, aby v iom nemohli byt vykonavané cinnosti za ucelom ziskania
utajovanych skuto€nosti prostrednictvom NEV,

¢) instalacnym zdznamom technického prostriedku (d’alej len ,inStalaény zaznam®)
pisomnost’ obsahujuca podrobnosti o sposobe inStaldcie zariadenia z hl'adiska ochrany
pred NEV.

CL 11
Ziadost o postidenie irovne ochrany utajovanych skuto¢nosti pred NEV, ktoré je
vykonavané pred procesom certifikacie technického prostriedku

(1) Ziadost’ o posudenie urovne ochrany utajovanych skuto¢nosti pred NEV (d’alej len
»zladost™), ktoré je vykondvané pred procesom certifikacie technického prostriedku,
poddva organ verejnej moci alebo podnikatel, ktory bude technicky prostriedok

prevadzkovat (d’alej len ,ziadatel*). Ziadatel podava ziadost, ak je oddvodneny



predpoklad, Ze na technickom prostriedku budu spracované utajované skutocnosti stupna
utajenia doverné a vysSieho.

(2) Ziadatel’ podava ziadost podl'a odseku 1 pri potrebe posiidenia

a) urovne -elektromagnetického tutlmu priestorov urenych na inStalaciu zariadeni
technického prostriedku bud’ v suvislosti s ich vol'bou pred realizaciou opatreni fyzicke;j
a objektovej bezpecnosti, alebo po ich realizacii, alebo

b) urovne NEV zariadeni technického prostriedku, alebo

c) spoOsobu instalacie zariadeni technického prostriedku v priestore.

(3) Urad po prijati ziadosti skontroluje jej Gplnost a v pripade jej nekompletnosti vyzve
ziadatel'a o jej doplnenie. Proces posudzovania Grovne ochrany utajovanych skutoc¢nosti
pred NEV sa zac¢ina dilom doru¢enia kompletnej ziadosti.

(4) Ziadost musi obsahovat tieto naleZitosti

a) obchodné meno alebo nazov, sidlo a identifikacné ¢islo Ziadatel’a,

b) navrh najvysSieho stupna utajenia utajovanych skutocnosti, ktoré ma byt technicky
prostriedok spdsobily chranit’,

¢) dokumenticiu, na zaklade ktorej bude mozné vykonat posudzovanie urovne
elektromagnetického utlmu priestoru, irovne NEV zariadeni technického prostriedku a
spdsobu instalacie zariadeni technického prostriedku v priestore,

d) podpis a odtlacok peciatky ziadatel’a.

CL1V
Rozsah predkladanej dokumentacie

(1) Dokumentacia podl'a ¢l. III ods. 4 pism. c), ktora je sucastou ziadosti v procese
posudzovania Urovne ochrany utajovanych skutocnosti pred NEV podla ¢l. III ods. 2
pism. a), obsahuje najma:

a) slovny opis hranice kontrolovatelného priestoru a spdsobu jej zabezpecenia,

b) poddorys celkovej situdcie s vyzna¢enim hranice kontrolovate'ného priestoru,

c¢) identifikdciu najvhodnejSich priestorov na zriadenie chraneného priestoru, v ktorom
budu instalované zariadenia technického prostriedku,

d) podorysy jednotlivych podlazi, na ktorych sa nachiddzaji miestnosti vybraté na
zriadenie chraneného priestoru, v ktorom budi inStalované zariadenia technického
prostriedku a v pripade, ze susediace podlazia nie su sucastou kontrolovatel'ného
priestoru aj podorysy susediacich podlazi.

(2) Dokumentacia podl'a ¢l. III ods. 4 pism. c), ktora je sucastou ziadosti v procese
posudzovania Urovne ochrany utajovanych skutocnosti pred NEV podla ¢l. III ods. 2
pism. a), moze obsahovat’ navyse aj:

a) vysledky zénovych merani priestorov,

b) technicku dokumentéciu tienenej komory,

¢) iné podklady nevyhnutné pre posudzovanie.

(3) Dokumentacia podl'a ¢l. III ods. 4 pism. c), ktord je sucastou ziadosti v procese
posudzovania Urovne ochrany utajovanych skuto¢nosti pred NEV podla ¢l. I ods. 2
pism. b), obsahuje najma:

a) nazov technického prostriedku,

b) stru¢ny popis zariadeni technického prostriedku,



¢) hardvérova konfiguraciu vSetkych elektrickych a elektronickych zariadeni, pouzivanych
na spracovavanie utajovanych skute¢nosti.

(4) Dokumentacia podla ¢l. III ods. 4 pism. c), ktord je sucastou ziadosti v procese
posudzovania urovne ochrany utajovanych skuto¢nosti pred NEV podla ¢l. III ods. 2
pism. b), méze obsahovat’ navyse aj:

a) vysledky merani NEV zariadeni technického prostriedku,

b) uzivatel'ski dokumentaciu zariadeni technického prostriedku,

¢) iné podklady nevyhnutné pre posudzovanie.

(5) Dokumentacia podla ¢l. III ods. 4 pism. c), ktora je sucastou ziadosti v procese
posudzovania urovne ochrany utajovanych skuto¢nosti pred NEV podla ¢l. III ods. 2
pism. ¢), obsahuje najma:

a) nazov technického prostriedku,

b) stru¢ny popis zariadeni technického prostriedku,

c) slovny opis hranice kontrolovatelného priestoru a spdsobu jej zabezpecenia,

d) podorys celkovej situacie s vyznac¢enim hranice kontrolovate'ného priestoru,

e) identifikéciu priestorov, v ktorom budi inStalované zariadenia technického prostriedku,

f) hardvérova konfiguraciu vsetkych elektrickych a elektronickych zariadeni, pouzivanych
na spracovavanie utajovanych skutocnosti,

g) podorysy jednotlivych podlazi, na ktorych sa nachadzaji miestnosti vybraté na
zriadenie chraneného priestoru, v ktorom budu inStalované zariadenia technickych
prostriedkov a v pripade, Ze susediace podlazia nie su sucastou kontrolovatelného
priestoru aj pddorysy susediacich podlazi,

h) fyzicka schému instalacie zariadeni technického prostriedku.

(6) Dokumentacia podla ¢l. III ods. 4 pism. c), ktora je sucastou ziadosti v procese
posudzovania urovne ochrany utajovanych skuto¢nosti pred NEV podla ¢l. III ods. 2
pism. ¢), moze obsahovat’ navyse aj:

a) vysledky zénovych merani priestorov,

b) vysledky merani NEV zariadeni technického prostriedku,

¢) logicku schému inStalacie zariadeni technického prostriedku,

d) uzivatel'skii dokumentaciu zariadeni technického prostriedku,

e) technicku dokumentaciu tienenej komory,

f) iné podklady nevyhnutné pre posudzovanie.

(7) Ak ziadatel' podal Zziadost podla ¢l. Vods. 1 pism. b) v procese certifikacie
technického prostriedku a nepredchadzalo tomu ziadne z posudeni uvedenych v ¢l. IIT ods.
2, dokumentacia v rozsahu uvedenom v odsekoch 1 az 6 bude prilohou Zziadosti o
vykonanie certifikacie technického prostriedku.

(8) Pokial’ bolo pred procesom certifikacie technického prostriedku vykonané niektoré z
posudeni uvedené v ¢l. III ods. 2, dokumentécia v rozsahu uvedenom v odsekoch 1 az 6,
ktora bude prilohou Ziadosti podl'a €l. V ods. 1 pism. b) v procese certifikicie technického
prostriedku nemusi obsahovat’ podklady predlozené k uz vykonanému postdeniu.

CLV
Posudenie urovne ochrany utajovanych skuto¢nosti pred NEV

(1) Posudzovanie urovne ochrany utajovanych skutocnosti pred NEV vykonédva urad



v sulade s bezpecnostnymi Standardmi na ochranu pred NEV na zaklade:
a)  ziadosti predlozenej tradu podla ¢l. 111,
b)  Ziadosti o vykonanie certifikacie technického prostriedku.

(2) Urad na zaklade Ziadosti podla odseku 1 posudzuje:

a) urovei elektromagnetického utlmu priestoru,

b) uroven NEV technického prostriedku,

c) spoOsob insStalacie technického prostriedku a jeho Casti v priestore.

(3) Posudzovanie podla odseku 2 pism. a) sa vykonava sktiSkami priestoru mobilnou
meracou aparatirou.

(4) Posudzovanie podla odseku 2 pism. b) sa vykonava skaskami technického
prostriedku v $pecializovanom laboratoriu.

(5) Posudzovanie podl'a odseku 2 pism. c) sa vykondva az v pripade kladného vysledku
posudzovania podl'a odseku 2 pism. a) a b).

CL VI
Posudok urovne ochrany utajovanych informacii pred NEV

(1) Na zaklade Ziadosti podla ¢l. III alebo Ziadosti o vykonanie certifikdcie technického
prostriedku a vykonaného posudzovania podla ¢l. V ods. 2 vyda trad posudok o trovni
ochrany utajovanych skutoCnosti pred NEV (d’alej len ,,posudok®), ktory sa zaSle
ziadatel'ovi, ktory o postidenie urovne ochrany utajovanych skuto¢nosti pred NEV ziadal.

(2) Posudok obsahuje

a) identifika¢né Udaje Ziadatel’a,

b) identifikacné udaje posudzovaného technického prostriedku,

c) najvysSi stupel utajenia utajovanych skutocnosti, ktoré je technicky prostriedok
sposobily chranit,

d) podmienky pouzivania technického prostriedku,

e) podmienky platnosti posudku.

(3) Platnost’ posudku je obmedzena dodrziavanim podmienok stanovenych v odseku 2
pism. e). Pri nedodrzani podmienok platnosti posudku je potrebné pisomne poziadat’ tirad
o stanovisko, ¢i je potrebné vykonat nové posudzovanie podl'a ¢l. V ods. 2.

(4) Veduci organu verejnej moci na zaklade posudku zabezpeci spracovanie instalacného
zaznamu v sulade s bezpe¢nostnym Standardom pre ochranu pred NEV.

CL VIl
InStalaény zdznam

(1) InStalacny zdznam je spravidla spracovany ako utajovana skuto¢nost’ a v zavislosti od
jeho rozsahu moéze byt spracovany aj ako neutajovanid pisomnost’. Instalacny zédznam
spracovava v sucasnosti urad alebo povereny organ verejnej moci.



(2) InsStalacny zaznam detailne popisuje konfiguraciu technického prostriedku a spdsob
jeho inStalacie v konkrétnom priestore vratane dodrzania minimalnych vzdialenosti
potrebnych na zabezpecenie pozadovaného stupnia ochrany pred NEV.

(3) InsStalacny zdznam obsahuje:

a) identifika¢né udaje technického prostriedku,

b) identifikacné udaje priestoru,

¢) hranicu kontrolovatel'ného priestoru,

d) sposob instalacie technického prostriedku v priestore.

(4) Instalacny zdznam moéze obsahovat' aj d’alSie tdaje nevyhnutné pre zabezpecenie
ochrany utajovanych skutocnosti pred NEV v stlade s bezpecnostnym Standardom na
ochranu pred NEV.

(5) Veduci definuje hranicu kontrolovateného priestoru tak, aby bolo zabezpecené
vykondvanie prehliadok tychto priestorov za ucelom odhalenia pritomnosti Specidlnej
techniky uréenej na ziskavanie utajovanych skuto¢nosti prostrednictvom NEV.

(6) Ak veduci zahrnie do kontrolovate'ného priestoru aj priestory, ktoré nie s v jeho
vlastnictve, je povinny zmluvne zabezpecit moznost’ vykondvania prehliadok tychto
priestorov za ucelom odhalenia pritomnosti Specialnej techniky urcenej na ziskavanie
utajovanych skutoc¢nosti prostrednictvom NEV. V takomto pripade sa kopia tejto zmluvy
prikladé k inStalaénému zdznamu.

(7)  Technicky prostriedok musi byt’ pred schvalenim do prevadzky instalovany v stlade s
inStalaénym zdznamom a modze byt pouzivany len v sulade so schvdlenym instalaénym
zaznamom.

(8) Instalacny zdznam je platny nezavisle od doby platnosti certifikatu technického
prostriedku a plati do tej doby, pokial’ st dodrzané podmienky uvedené v €l. VI ods. 3.

CL. VIII
Bezpecnostny projekt na technicky prostriedok z hPadiska ochrany pred NEV

(1) V ¢&asti VYKLAD POJMOV bezpeénostného projektu na technicky prostriedok
(d’alej len ,,bezpecnostny projekt*) uvadzat’ zakladné pojmy v zmysle ¢l. 11.

(2) 'V ¢&asti POZIADAVKY NA BEZPECNOST, BEZPECNOSTNE OPATRENIA
bezpec¢nostného projektu uvadzat’ nasledujice ustanovenia:

- pre zabezpecenie technického prostriedku pred NEV dodrziavat' rezim ustanoveny v
inStalacnom zazname technického prostriedku.

(3) 'V &asti OPIS TECHNICKEHO PROSTRIEDKU bezpeénostného projektu uvadzat
nasledujuce ustanovenia:

- Specifikacia zabezpecenia technického prostriedku pred NEV je sucastou instalacného
zaznamu technického prostriedku.

(4) V Casti ANALYZA OCHRANY UTAJOVANYCH SKUTOCNOSTI
bezpec¢nostného projektu uvadzat’ nasledujice ustanovenia:
a)  hrozby posobiace na jednotlivé aktiva — NEV naruSenie dovernosti.



b) protiopatrenia na minimalizaciu alebo odstranenie jednotlivych hrozieb - dodrziavanie
rezimu ustanoveného v instalacnom zaznamu technického prostriedku.

CL IX
Zavereéné ustanovenia

Toto metodické usmernenie sa nevztahuje na technické prostriedky, ktoré¢ uz boli
pred vydanim tohto metodického usmernenia certifikované a schvalené¢ do prevadzky. Pre
technické prostriedky certifikované a schvéalené do prevadzky pred vydanim tohto
metodického usmernenia platia podmienky prevadzky dané prislusnym certifikdtom
technického prostriedku.

CL X
Uéinnost’

Toto metodické usmernenie nadobuda ucinnost’ dilom uverejnenia na internetove;j
stranke Uradu. Zverejnenim tohto usmernenia sa rusi predchddzajice metodické usmernenie
»Zabezpecenie technickych prostriedkov pred NEV*,



