Zabezpecenie technickych prostriedkov pred NEV

(Metodické usmernenie)

Toto metodické usmernenie sa nevztahuje na technické prostriedky, ktoré uz boli pred vydanim
tohto metodického usmernenia certifikované a schvalené do prevadzky. Pre technické prostriedky
certifikované a schvalené do prevadzky pred vydanim tohto metodického usmernenia platia
podmienky prevadzky dané prislusSnym certifikdtom technického prostriedku.

Podmienky pouZivania technického prostriedku:
(tvoria prilohu certifikatu technického prostriedku)

 u technickych prostriedkoch urenych na spracovavanie utajovanych skutocnosti stupriov
utajenia DOVERNE, TAIJNE a PRISNE TAINE uvadzat' nasledujlce ustanovenie

Technicky prostriedok méZze byt’ pouzivany len v sulade so schvalenym instalacnym
zaznamom technického prostriedku.

Bezpecnostny projekt na technicky prostriedok:

eV Casti VYKLAD POIMOV uvédzat’ nasledujlice ustanovenia:

neZiaduce elektromagnetické vyZarovanie (NEV):clektromagnetické vyZarovanie
elektrickych a elektronickych zariadeni, ktoré moze sposobit’ unik utajovanej informéacie

instaldcia technického prostriedku: umiestnenie konkrétneho technického prostriedku
v konkrétnom objekte

instalacny zaznam technického prostriedku: utajovana pisomnost’ obsahujiuca
detailny technicky zaznam o instalacii technického prostriedku

e V Casti POZIADAVKY NA BEZPECNOST, BEZPECNOSTNE OPATRENIA uvadzat' nasledujlice
ustanovenia:

Pre zabezpecenie technického prostriedku pred NEV dodrZiavat”
- reZim ustanoveny v instalacnom zazname technického prostriedku
eV Casti OPIS TECHNICKEHO PROSTRIEDKU uvadzat' nasledujlice ustanovenia:

Specifikdcia zabezpecenia technického prostriedku pred NEV

Specifikdcia zabezpecenia technického prostriedku pred NEV je sucastou instalacného
zdaznamu technického prostriedku.

eV Casti ANALYZA OCHRANY UTAJOVANYCH SKUTOCNOSTI uvadzat’ nasledujlice
ustanovenia:

Hrozby pdsobiace na jednotlivé aktiva.
NEV - narusenie dévernosti

Protiopatrenia na minimalizaciu alebo odstranenie jednotlivych hrozieb.
DodrzZiavanie reZimu ustanoveného v instalacnom zéznamu technického prostriedku.




Instalacny zdznam technického prostriedku.

¢ je utajovanou pisomnostou

¢ jeho obsahom je definovanie detailnej konfiguracie technického prostriedku umiestneného
v konkrétnom priestore vratane dodrzania minimalnych vzdialenosti potrebnych na
zabezpecenie pozadovaného stupna ochrany pred NEV

¢ jeho prilohou su vysledky merani NEV technického prostriedku a/alebo vysledky zénovych
merani priestoru umiestnenia technického prostriedku

Certifikacny proces technického prostriedku urceného na spracovavanie utajovanych skutocnosti
stupniov utajenia DOVERNE, TAINE a PRISNE TAINE:

e sUcast'ou ziadosti o certifikaciu technického prostriedku a podkladov pre previerku
priemyselnej bezpec¢nosti musia byt’ aj podklady potrebné na vyhodnotenie zabezpecenia
technického prostriedku pred NEV:

a. poOdorysy celého objektu a okolia s oznac¢enim budov, v ktorych sa nachadzajd
miestnosti urcené na instalaciu technického prostriedku a oznacenim hranice
kontrolovatelného priestoru (trojrozmerny priestor obklopujlci technicky
prostriedok, v ktorom je zneuzitie NEV povazované za nemozné, alebo kde existuje
pravoplatna autorita pre zistovanie a odstrafiovanie potencionalneho zneuzitia) a
vyznacenim mierky

b. po6dorysy podlazi s oznacenim miestnosti uréenych na instalaciu technického
prostriedku a vyznacenim mierky

c. meracie protokoly, certifikaty a osvedcenia technického prostriedku, tykajlce sa
NEV, ak také existuju

d. samotny technicky prostriedok

e Urad vykona posudenie hrozby Uniku utajovanych skutocnosti prostrednictvom NEV a v
pripade nepokrytej hrozby informuje o tejto skutocnosti ziadatela o certifikaciu technického
prostriedku, v opacnom pripade spracuje instalacny zaznam technického prostriedku a
pokracuje v procese certifikacie technického prostriedku



