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Predhovor

Studia ,,Zasady a principy analyzy rizik v oblasti fyzickej a objektovej bez-
pecnosti“ bola vypracovana na zaklade zadania Sekcie objektovej a fyzickej bez-
pecnosti Narodného bezpecnostného uradu.

Studia je realizovana ako metodicka pomécka pre veducich (§ 8 ods.1 zakona
€.215/2004 Z.z.) a bezpecnostnych zamestnancov (§ 9 ods.1 zékona €.215/2004 Z.z.)
pre hodnotenie rizika ohrozenia utajovanych skuto¢nosti ( § 5 ods.1 a 2 vyhlasky Narod-
ného bezpecnostného uradu ¢ 336/2004 Z.z. o fyzickej bezpecnosti a objektovej bez-
pecnosti v zneni neskorSich predpisov).

Spracovana metodicka pomocka umoznuje veducemu (bezpecnostnému zamest-
nancovi) ohodnotit mieru rizika ohrozenia utajovanych skuto€nosti dvojakym spdésobom :
- pomocou matice rizik,
pomocou pocitacoveho programu.

Studia obsahuje 6 kapitol, ktoré su tematicky &lenené takto :

1. kapitola obsahuje vymedzenie zakladnych pojmov vztahujucich sa k fyzickej bez-

peCnosti a objektovej bezpelnosti azasady vyberu bezpecnostnych opatreni

v zavislosti od spdsobu manipulacie s utajovanymi skutoénostami,

- 2. kapitola je venovana objasneniu obsahu a metdd analyzy rizik a uvadza sa v nej
suhrnny algoritmus analyzy rizik, ktory je podrobnejSie objasneny v dalSich kapito-
lach,

- v 3. kapitole je objasneny spdsob urcenia velkosti ujmy, ktora moéze vzniknut ako dé-
sledok neopravnenej manipulacie s utajovanymi skuto¢nostami,

- 4. kapitola obsahuje metodiku €innosti identifikacie a hodnotenia ohrozeni, ktoré sa
moZzu vyskytnut v danom bezpecnostnom prostredi,

- 5. kapitola je venovana popisu metodiky hodnotenia zranitelnosti chraneného priesto-
ru, pricom zranitelnost je definovana ako funkcia velkosti (intenzity) ohrozenia
a odolnosti bezpe¢nostnych opatreni voci pésobeniu tychto ohrozeni,

- 6. kapitola je zavere¢na a obsahuje navod, ako pomocou vopred definovanych fakto-
rov vyjadrit mieru rizika ohrozenia utajovanych skuto¢nosti.

V prilohach 1 — 3 su uvedené tabulky, potrebné pre neautomatizovany spdsob urce-
nia miery rizika.

Sucastou metodickej pomdcky je program ,Analyza rizik v oblasti fyzickej a ob-
jektovej bezpecénosti.“ Popis a podmienky pre pouzitie programu su uvedené v prilohe
4.



1 FYZICKA BEZPECNOST A OBJEKTOVA BEZPECNOST

1.1 Zakladné pojmy

Ochrana utajovanych skutoCnosti sa v sulade so zakonom ¢.215/2004 Z.z. zabezpecluje
vytvaranim podmienok na personalnu bezpecnost, administrativhu bezpecnost, Sifrovu
ochranu informacii, fyzicka bezpeénost’, objektovu bezpeénost’, bezpeCnost technic-
kych prostriedkov a na priemyselnu bezpeénost.

Fyzicka bezpecnost’ a objektova bezpecnost’ je systém opatreni sluziaci na ochra-
nu utajovanych skuto€nosti pred nepovolanymi osobami a pred neopravnenou manipu-
laciou v objektoch a chranenych priestoroch.

Objektom sa rozumie budova alebo iny stavebne alebo inak ohraniCeny priestor,
v ktorom sa nachadzaju chranené priestory.

Chranenym priestorom sa rozumie stavebne alebo inak ohrani¢eny priestor vo vnut-
ri objektu, ktory je urCeny na ukladanie a manipulaciu s utajovanymi skutoCnostami,
zodpovedaijuci prislusnému stupriu utajenia.

Na ucely ochrany utajovanych skutoCnosti sa chraneny priestor urCuje ako chraneny
priestor kategorie :

a) Prisne tajné alebo skratkou "PT", ak je uréeny na ukladanie alebo ma-
nipulaciu s utajovanymi skutoénostami stupra utajenia Prisne tajné,

b) Tajné alebo skratkou "T", ak je urCeny na ukladanie alebo manipulaciu
s utajovanymi skuto¢nostami stupfia utajenia Tajné,

c) Déverné alebo skratkou "D", ak je ur€eny na ukladanie alebo manipulaciu
s utajovanymi skuto¢nostami stupfia utajenia Déverné,

d) Vyhradené alebo skratkou "V", ak je ureny na ukladanie alebo manipulaciu
s utajovanymi skuto¢nostami stupfa utajenia Vyhradené.

Kategoriu chraneného priestoru urCi veduci; su€astou urCenia je vymedzenie hranice
chraneného priestoru a rezimovych opatreni.

Podla pristupu k utajovanym skutocnostiam sa chraneny priestor kategorie Déverné,
Tajné a Prisne tajné urCuje ako chraneny priestor triedy | alebo chraneny priestor triedy
Il.

Chraneny priestor triedy | je priestor ureny na ukladanie alebo manipulaciu s
utajovanymi skuto¢nostami stupna utajenia Doverné alebo vysSieho takym spdsobom,
Ze vstup do tohto priestoru znamena oboznamenie sa s utajovanou skuto¢nostou. Taky-
to chraneny priestor ma

a) urCenu hranicu, na ktorej sa kontroluje kazdy vstup a vystup a kazdy vjazd a
vyjazd,

b) kontrola vstupu, ktora umozni vstup len opravnenym osobam
s opravnenim na vstup vydanym veducim,

c) Specifikaciu utajovanych skuto€nosti podfa zoznamu utajovanych skuto€nosti,
ktoré sa zvyCajne nachadzaju v tomto chranenom priestore.

Chraneny priestor triedy Il je priestor ur€eny na ukladanie alebo manipulaciu s uta-
jovanymi skutocnostami stupna utajenia Déverné alebo vySsSieho tak, ze utajované sku-
toCnosti su chranené vocli neopravnenej manipulacii uréenymi opatreniami a vstup do
tohto priestoru neznamena oboznamenie sa s utajovanou skutoCnostou. Takyto chrane-
ny priestor ma



a) urCenu hranicu, na ktorej sa kontroluje kazdy vstup a vystup a kazdy vjazd a
vyjazd,

b) kontrolu vstupu, ktora umozni vstup bez sprievodu len opravnenym osobam;
vSetky ostatné osoby musia byt sprevadzané a zaroven musia byt prijaté opat-
renia zabranujuce neopravnenej manipulacii s utajovanymi skuto€nostami.

O ur€eni chraneného priestoru triedy | alebo triedy Il rozhodne veduci, ktory urci
podmienky vstupu v rezimovych opatreniach.

Chraneny priestor kategorie Vyhradené ma kontrolu vstupu. Podmienka kontroly
vstupu su urené v bezpecnostnej dokumentacii fyzickej bezpecnosti a objektovej bez-
pecnosti .

Pod pojmom manipulacia s utajovanymi skutoénost’ami sa rozumie :

- vytvaranie, zobrazovanie, prijimanie, evidovanie, prezeranie, vyradovanie utajova-
nych skutocCnosti listinného charakteru a nelistinného charakteru, ak ich povaha dovo-
[uje s nimi nakladat' ako listinami,

- vytvaranie, zobrazovanie alebo evidovanie na technickych prostriedkoch.

Ochrana objektov a chranenych priestorov sa zabezpeCuje mechanickymi za-
brannymi prostriedkami, technickymi zabezpecovacimi prostriedkami, fyzickou ochranou,
rezimovymi opatreniami a ich vzajomnou kombinaciou v sulade s bezpe€nostnym Stan-
dardom fyzickej bezpeénosti a objektovej bezpecCnosti.

Mechanickym zabrannym prostriedkom je zariadenie alebo systém sluZiaci na
zabranenie pristupu nepovolanym osobam. Mechanickymi zabrannymi prostriedkami su
= bezpecénostné uschovné objekty,
uzamykacie systémy a ich sucasti,
dvere a ich sucasti,
mreze,
bezpecnostné félie,
okna,
zasklenia.

Technickym zabezpecovacim prostriedkom je zariadenie alebo systém informujuci
o stave a naruSeni objektu alebo chraneného priestoru. Technickymi zabezpefovacimi
prostriedkami su :

= systémy na kontrolu vstupov do objektov a systémy sluziace na elektronické preu-

kazovanie totoznosti a opravnenosti oséb,
elektrické zabezpecCovacie systémy (poplachové systémy na hlasenie narusenia),
kamerova zostava v ramci uzatvoreného televizneho okruhu,
tiesnové systémy,
zariadenia na detekciu latok a predmetov,
zariadenia fyzického ni¢enia nosi¢ov informacii.

Fyzicku ochranu objektu a chraneného priestoru moézu vykonavat prislusnici
ozbrojenych bezpecnostnych zborov, ozbrojenych zborov, ozbrojenych sil Slovenske;j
republiky, trvalo pritomni ozbrojeni vlastni zamestnanci, alebo sp6sobom miestnej
ochrany s vyuZzitim nepretrzite pritomnych oséb.



Fyzicka ochrana objektu mdze byt zabezpecena aj kontrolou hranice objektu pre-
dovSetkym mimo pracovného ¢asu, v noci a poc¢as dni pracovného volna a pracovného
pokoja.

Rezimové opatrenia su opatrenia:

a) urCujuce podmienky vstupu osOb a vjazdu dopravnych prostriedkov do objektu a
chraneného priestoru a podmienky vystupu osdb a vyjazdu dopravnych pros-
triedkov z objektu a chraneného priestoru,

b) ur€ujuce podmienky pohybu o0sbdb, dopravnych prostriedkov v objekte a v chra-
nenom priestore, a to v pracovnom ¢ase a mimopracovnom case,

c) urCujuce podmienky pouzivania mobilnych telefénov, videokamier, fotoaparatov,
audio zaznamovych zariadeni a pod.,

d) uréujuce podmienky ochrany priestorov kde sa utajované skutoCnosti spracova-
vaju, rozmnozuju a nicia,

e) urCujuce podmienky a spésob kontroly objektu a chraneného priestoru po opus-
teni pracoviska zamestnancami, ktoré zabezpeclia Zze neddjde k neopravnenej
manipulacii s utajovanymi skuto¢nostami,

f)  na ochranu rokovacich miestnosti,

g) uréujuce podmienky pouzivania, pridefovania, oznacovania, uschovy a evidencie
originalov a kopii bezpe€nostnych kluCov a médii do zamkov a uzamykatelnych
systémov,

h) urCujuce podmienky pouzivania, pridefovania, oznacovania, uschovy a evidencie
kédovych nastaveni a hesiel pouzivanych pre pristup do objektov, chranenych
priestorov a bezpe€nostnych uschovnych objektov,

i) urCujuce podmienky manipulacie s mechanickymi zabrannymi prostriedkami a
technickymi zabezpec€ovacimi prostriedkami a podmienky ich pouzivania,

j) urCujuce postup pri naruseni objektu a chraneného priestoru alebo pri pokuse o
narusSenie objektu a chraneného priestoru,

k) urcujuce postup v pripade vzniku mimoriadnej situacie, ktorych sucastou je aj
plan na ochranu, evakuaciu alebo zniCenie utajovanych skutoCnosti spolu
s uvedenim zodpovednych os6b a dalSie opatrenia v sulade s § 10 odsek 1
pism. k) Vyhlasky.

Spdsob, podmienky arozsah navrhovanych opatreni na ochranu objektu
a chranenych priestorov urci veduci na zaklade vyhodnotenia rizik mozného ohrozenia.

Riziko mozného ohrozenia utajovanych skutoCnosti v chranenom priestore urci
veduci po zhodnoteni :

a) Stupna utajenia utajovanych skutonosti; utajované skuto¢nosti sa podla stupna uta-
jenia Clenia na :

- prisne tajné (PT),
- tajné (T),

- doverné (D),

- vyhradené (V).

b) Mnozstva utajovanych skuto€nosti; spo€iva vo vyjadreni mnozstva utajovanych sku-
toCnosti, ktoré mézu byt vo forme informacii, alebo veci. Vzhfadom na formu utajo-
vanych skuto€nosti sa méze ich mnozstvo vyjadrit’ :

- poctom kusov hmotnych nosicov informacii,
- poctom utajovanych vyrobkov, resp. ich Casti,
- poctom zariadeni, alebo



c)

e)

- poctom nehnutelnosti, objektov, priestorov a pod., v ktorych sa nachadzaju
utajované skutoCnosti, alebo su utajovanou skuto¢nostou.

PoZiadavky na obmedzenie pocCtu opravnenych osdb, ktoré sa maju oboznamovat
s utajovanymi skuto€nostami; podla zakona €.215/2004 Z.z. § 8, ods.2 pism. d) ve-
duci urCuje funkcie, pri ktorych vykone sa mdzu opravnené osoby oboznamovat
s utajovanymi skuto¢nostami.

Ak ma byt realizovana pozZiadavka, aby sa s utajovanymi skuto¢nostami zo-
znamoval len nevyhnutne potrebny okruh a pocCet oséb, potom musi veduci pracov-
nik uplatiovat princip ,,potrebuje poznat* (need - to - know principle).

Uplathovanie tohto principu znamena, Ze na zoznamovanie sa s konkrétnym ok-
ruhom utajovanych skutoCnosti sa urcia len tie osoby, ktorym nutnost zoznamova-
nie sa s utajovanou skutocnostou vyplyva z plnenia ich sluzobnych povinnosti.

Potreby oboznamovat sa s utajovanou skuto¢nostou v ramci vykonu svojich povin-
nosti alebo uloh vlastnymi zamestnancami a zamestnancami zabezpecujucimi fyzic-
ku ochranu, ktori vzhfadom na svoje opravnenia a vstupy do chranenych priestorov
by mohli byt napomocni vonkajSim naruSitefom alebo byt narusitelmi, napriklad
umyselné poskodzovanie, unik utajovanych informacii, kradez, pasivne alebo aktiv-
ne odpocCuvanie. Podla zakona €.215/2004 Z. z. § 8, ods.2 pis. g) veduci uréuje
rozsah a potrebu oboznamovania sa oséb s utajovanymi skutoénost’ami. Opat’
to znamena uplatnenie principu ,bezpodmiene¢ne musi poznat* pri urCovani nevy-
hnutne potrebného poctu pracovnikov, ktori budua mat pristup k utajovanym skutoc-
nostiam a znizenie rizika neopravnenej manipulacie s utajovanymi skuto¢nostami.

Rizika ohrozenia utajovanych skutocnosti najma z hladiska :

- polohy objektu a umiestnenia objektu a chraneného priestoru,

- zabezpecenia ochrany objektu a chraneného priestoru,

- Cinnosti cudzich spravodajskych sluzieb, zaskodnikov, teroristickych a zlo-
Cineckych skupin,

- technickych poruch technickych zariadeni v objekte (chranenom priestore),

- rizik vyplyvajucich z €innosti zamestnancov (napriklad nedostatok vedo-
mosti, zabudlivost, nahoda),

- rizik vyplyvajacich z mimoriadnych situacii ( zivelnych pohrém, havarii ale-
bo katastrof),

- okolitych objektov, ktorych havaria by mohla ochromit resp. narusit bez-
pecnost chraneného objektu,

- rizika ohrozenia utajovanych skutoCnosti v Case vojny, vojnového stavu,
vynimoc¢ného stavu a nudzoveého stavu.

Tieto €innosti su obsahom analyzy rizik, ktora bude podrobne popisana v dalSich

kapitolach. Veduci (alebo bezpecnostny zamestnanec) pri analyze rizik a dodrzani ob-
sahu stanoveného vyhlaskou NBU €. 336/2004 Z.z. o fyzickej bezpec€nosti a objektove;j
bezpecnosti (dalej len ,vyhlaska®):

identifikuje velkost’ ujmy, ktora méze vzniknut v désledku neopravnenej manipulacie
s utajovanou skutoCnost'ou v zavislosti na stupni utajenia utajovanej skutoCnosti,
identifikuje ohrozenia, ktorym su alebo mézu byt utajované skutoCnosti vystavené;
pdjde tiez o vypracovanie registra identifikovanych ohrozeni,

ohodnoti zranitelnost chraneného priestoru,

stanovi mieru rizika ohrozenia utajovanych skuto¢nosti ako malu, strednu alebo vel-
k.



Dalsi postup veduceho (bezpe&nostného zamestnanca) by mal obsahovat nasledujice
kroky :

1.

Porovna bodové ohodnotenie bezpecnostnych opatreni, ziskané vyplnenim tabulky
13 prilohy 1 k vyhlaske s tabufkami minimalnych pozZadovanych hodndt (tab.12.1.,
12.2 a 12.3. bezpecnostného Standardu), pricom zohladriuje vyhodnotenu mieru rizi-
ka.

Ak vypocCitané bodové hodnoty nedosahuju minimalne pozadované hodnoty podla
tabuliek 12.1. 12.2., 12.3., veduci rozhodne o prijati dalSich bezpe&nostnych opatreni
(napr. nepovinnych opatreni) alebo o zvySeni typu existujucich opatreni. Pritom musi
dbat, aby boli dodrzané poziadavky § 5, ods.3) az 16) vyhlasky a bezpecnostného
Standardu, uvedeného v prilohe k vyhlaske.

Vyhodnoti zostatkové rizika. Zostatkovymi rizikami su rizika, ktoré zostanu nepokry-
té bezpecnostnymi opatreniami z dévodu, ze ich miera je pre veduceho akceptova-
tefna, alebo ju nie je mozné eliminovat vhodnymi a efektivnymi protiopatreniami.

Veduci

A 4

Analyza rizika podlPa § 5 ods.1

\ 4

Stanovenie miery rizika

\ 4

Posudenie stavu zabezpecenia Tab. 13
objektu a CHP Tab.12.1.,12.2,

12.3

v

\ 4

Je bodova hodnota bezpecnostnych opatreni dostato¢na ?

Prijatie d’alSich bezpecnos-
tnych opatreni alebo zvySenie
urovne existujucich opatreni n

Vyhodnotenie zostatkovych rizik

4

< Koniec >

Obr.1.1 Schéma Cinnosti veduceho pri analyze rizika

10



1.2 Uréenie pozadovanych bezpeénostnych opatreni

Pri ur€ovani pozadovanych bezpecnostnych opatreni veduci v sulade s vyhlaskou

zohladni :

stupen utajenia utajovanych skutoCnosti,

pdvodcu utajovanych skuto€nosti

mieru rizika ohrozenia utajovanych skuto¢nosti,
spbsob manipulacie s utajovanymi skuto€nostami.

Postup veduceho je uvedeny na nasledujucich obrazkoch :

Vyber spdsobu manipulécie, ak je povodcom US SR

A 4 \ 4 \ 4 A 4
Ukladanie Prijem, prezeranie, pri- Manipulacia Manipulicia
delovanie a evidovanie a ukladanie na TP
v objekte mimo CHP
A 4 \ 4
Je stupeni utajenia Y Opatrenia podPa bodu
US Déverné St.utajenia V, D : 12.3
a vysSie ? i
Zabezpecenie podla §5
0ds.9) > \Y
Opatrenia podl'a bodu
+ 12.3 alebo
MZP podla §4, ods.1
St v CHP trvalo pism. b)a c)
pritomné osoby ?
> D
- Opatrenia podl'a bodu
> 12.3 alebo
MZP podl'a §4, ods.1
+ \ 4 pism. b) a c)
Opatrenia podl’a Stupeii utajenia US aiZflPaI;Ogll?)§ i 2
§5 ods.14 -
V,D, T PT
> T
Opatrenia podl'a bodu
v v 12.3 alebo
MZP podl'a §4, ods.1
Opatrenia podla Opatrenia podl'a LA a §4, ods
bodu 12.1 bodu 12.1 + EP pism. b) 2 ¢)
odu 12. odu 12.1 + EPS a TZP podra § 4 ods. 2
pism. a) ab)
| PT
Opatrenia podl'a bodu
12.3

Obr. 1. 2 Schéma vyberu bezpeénostnych opatreni , ak je pdvodcom Slovenska republika
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Vyber spésobu manipulécie s US, postipenych SR cudzou mocou

A 4 A 4 \ 4

Ukladanie Manipulacia Ukladanie na TP
a manipuldcia na TP
g A4 v
Opatrenia s pouzitim > V,D V.D,T, PT
MZP a TZP podl’ : — :
il ha vl f ; 1 ¢ Opatrenia s pouZitim Opatrenia podl'a bodu
priiofhy bod 1. MZP podla §4, ods.1 123
pism. b) a ¢)
a TZP podrla § 4 ods. 2
> ism.a) ab
> D, T p ) ab)
Opatrenia s pouzitim
MZP a TZP podla
prilohy bod 12.2 > T, PT
Opatrenia podl'a bodu
12.3
g PT
Opatrenia s pouzitim
MZP a TZP podla
prilohy bod 12.2 a
EPS

Obr.1.3 Schéma vyberu bezpecnostnych opatreni , ak je pévodcom cudzia moc.

12



2. ANALYZA RIZIK

Rozsah opatreni na zaistenie bezpecnosti v akomkolvek systéme ma byt umerny
velkosti rizik a ohrozeni, ktorym je alebo méze byt tento systém vystaveny.

Aby boli bezpeénostné opatrenia primerané, dostatocné, efektivne a finanéne unos-
né, maju byt prijimané na zaklade objektivnych podkladov. Proces, ktory sluzi na zis-
kanie objektivnych podkladov pre projektovanie bezpecnostnych opatreni sa nazyva
analyza rizik.

2.1. RIZIKO

Riziko (moznost, nebezpecéenstvo straty, neuspechu, Skody) byva definova-
né ako urcity druh neistoty, ktory je mozné prostrednictvom Statistickych metdd
kvantifikovat, a tak predpovedat vznik nepriaznivych skuto¢nosti. Predstavuje tiez
oznacenie moznosti vzniku straty, Skody, alebo dosiahnutie iného vysledku oproti
pbvodne predpokladanému, resp. nedosiahnutia o€akavanych vysledkov, pricom
odchylky mézu byt bud priaznivé (zisk) alebo nepriaznivé (strata). Riziko v8ak
povacsine v sebe skryva naboj potencialneho nebezpeclenstva nepriaznivého vy-
voja.

V suvislosti s rieSenim fyzickej bezpecnosti a objektovej bezpecnosti budeme ri-
ziko chapat ako potencialnu mozZnost, Ze dané ohrozenie vyuZije zranitelnost’ ob-
jektu (chraneného priestoru) na neopravnenu manipulaciu s utajovanou skutoc-
nostou a méze tak spdésobit ujmu Slovenskej republike.

Riziko je definované ako funkcia nasledujucich faktorov :

» hodnoty utajovanych skutoCnosti,

* hrozieb, ktorym m6zu byt utajované skutoCnosti vystavené,

= zranitelnosti, ktora méze byt vyuzitd hrozbami na neopravnenud manipulaciu
s utajovanymi skuto¢nostami,

» existujucich alebo planovanych opatreni fyzickej bezpecnosti a objektovej bezpec-
nosti.

Vztah medzi uvedenymi faktormi je znazorneny na nasledujucom obrazku:

Bezpecnostné
opatrenia

chrania >~
znizuju
znizuiu
Hodnota utajova- o l
nych skutocnosti ZVysuie :
Zranitel'nost’
, , zvvsuia T
su vystavene o
vyuzivaju

Ohrozenia

Obr.2.1. Vztah faktorov rizika.
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2.2. ANALYZA RIZIK

Analyza rizik musi byt vykonana ako jedna z prvych Cinnosti pri projektovani kazdého
bezpecnostného systému aby sa na zaklade jej vysledkov mohlo stanovit' :
- na ktoré rizika musia byt ochranné opatrenia zamerané,
- ktoré rizika m6zu byt akceptované bez prijatia ochrannych opatreni.
Analyza rizik je proces identifikovania rizik, ohodnotenia ich  velkosti
a identifikacie oblasti, ktoré treba zabezpecit ochrannymi opatreniami.
Cielom analyzy rizik je :
- identifikovat a ohodnotit rizika, ktorym su, alebo mézu byt, utajované skutoCnosti
vystavené,
- odhadnut negativne dopady (velkost ujmy), ktoré mézu vzniknut pri neopravnenej
manipulacii s utajovanymi skuto¢nostami,
- identifikovat rozsah potrebnych ochrannych opatreni na zaistenie fyzickej bez-
pecnosti a objektovej bezpecnosti.
Analyza rizik je nastroj manazmentu rizik, napomahajuci aj pri rozhodovani
o velkosti rizik, ktoré je subjekt ochotny akceptovat, alebo ktoré sa nedaju realne elimi-
novat. Zakladny obsah analyzy tvori :
- identifikacia a ohodnotenie utajovanych skutoCnosti, ktoré maju byt chranené
(ur€enie velkosti dopadu neopravnenej manipulacie),
- identifikacia a ohodnotenie hrozieb,
- ohodnotenie zranitelnosti,
- stanovenie miery rizika.

Zakladny algoritmus analyzy rizik je znazorneny na obrazku 2.2.

Stanovenie parametrov pre urcenie miery rizika

Stupen utajenia Stanovenie vel'kosti ujmy -
utajovanej sku- U
tocnosti

A 4

- Identifikacia a ohodnotenie
Register moz- ohrozeni - O
nych ohrozeni

A 4

Stav zabezpece- - Analyza a ohodnotenie
nia objektu a zranitelnosti - Z
CHP

A 4 A 4 A 4

Zapis hodndt do matice

4 L

Ur¢enie miery rizika: R=UNO NZ

Obr. 2.2 Algoritmus analyzy rizik
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2.3. METODY ANALYZY RIZIK

Termin metdéda pochadza z gréckeho slova methodos a doslova znamena cesta, ve-
decka cesta, spésob badania, alebo aj cesta za nie¢im.

Pojem vedecka metdda sa vSeobecne charakterizuje ako ciefavedomy postup, po-
mocou ktorého sa da dosiahnut’ urcity ciel, nieCo sa pozna alebo bude vyrieSené. Meto-
da predstavuje obvykle cely komplex réznorodych poznavacich postupov a praktickych
operacii, ktoré smeruju k ziskaniu vedeckych poznatkov.

Pojem metdda byva pouzivany v réznej Sirke. NajCastejSie sa tymto pojmom ozna-
Cuju Specialne postupy v ramci jednej vedeckej discipliny, ako napr. v kriminoldgii meté-
da modelovania, metdéda prognézovania, experimentalna metdda a pod.

Niekedy sa v8ak pouziva pojem metdda v Sirokom zmysle, napr. analyticka metéda,
induktivha metoda, deduktivha metdda a pod. Potom je vyrazom pre oznacCenie urcitého
vSeobecného poznavacieho postupu, spdsobu skiumania a zahffia aj ostatné logické
prostriedky, napr. syntézu, abstrakciu, zovSeobecnovanie a pod. Metdda tak obsahuje
usporiadanu mnozinu €innosti (technik, procedur), ktoré na seba urcitym spésobom nad-
vazuju a tvoria jednotny, vopred pripraveny postup, podlfa ktorého mdézeme riesSit celu
skupinu problémov alebo uloh.

Vo vztahu k analyze rizik budeme posudzovat tieto skupiny metod :

- induktivne,
- deduktivne,
- porovnavacie,
pricom ich mézeme eSte dalej Clenit na metddy:
- kvalitativne,
- kvantitativne.

Induktivhe metédy (metddy ex ante) umoznuju predvidat mozné ohrozenie chra-
neného zaujmu, pricom sa analyzuju okolnosti, ktoré by ohrozenie mohli zapri€init. Po-
mocou tychto metéd mbézeme vyhodnotit predpokladany (oCakavany, pravdepodobny)
pocet udalosti, odhadnut ich mozné nasledky a prijat vhodné preventivne opatrenia.

Induktivne metddy spravidla vyuzivaju:

- pravdepodobnostné modely,
- expertné odhady.

Pravdepodobnostné modely pracuju s rizikom ako s rydzo pravdepodobnostnou
veli€inou. Tento pristup je zaloZzeny na tom, Zze sa dany jav vyskytuje s urcitou pravdepo-
dobnostou, ktoru je mozné urCit' na zaklade urcitych Statistickych veliCin (napr. pocCet vy-
skytov danej skupiny javov, dizky sledovaného obdobia a pod.). Uplatnenie tychto mode-
lov v bezpeCnostnej praxi je vSak velmi zlozité, pretoze Casto chybaju vSetky Statistické
udaje, na zaklade ktorych by sa mohli stanovit parametre pravdepodobnostnych vzta-
hov. Okrem toho sa niekedy jedna aj o javy a udalosti, ktoré sa doposial neobjavili. Ko-
rektné vyuzitie tychto modelov je tiez mozné len v pripadoch, ked sa podmienky
a predpoklady danych javov v Case zasadne nemenia. A v socialnom prostredi su vy-
chodiskové podmienky vzniku relevantnych udalosti velmi premenlivé.

Expertné odhady vyuZzivaju priame, formalizovanym vypoctom spravidla priamo
nepodlozené vyjadrenie vyskytu rizikového javu alebo ohrozenia, stanovenie jeho vel-
kosti alebo vyznamnosti. Spésob vyjadrenia méze byt

a) slovnou deskripciou (tzv. nominalnou stupnicou),

b) abstraktnou Ciselnou hodnotou (tzv. ordinalnou stupnicou),

c) percentualne (tzv. kardinalnou stupnicou).
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Tento odhad méze byt zalozeny:

- bud na empiricko—intuitivnom zhodnoteni rizika ako celku, tzn. bez rozboru jeho
jednotlivych veli€in a predpokladov,

- alebo na dokladnom zvazeni kvalitativnej zavaznosti tychto veliin (parametrov ri-
zika) a odhade rizika ako veli€iny z tychto parametrov odvodenych.

Deduktivhe metdédy (metdody ex post) su zalozené na analyze udalosti, ktoré uz
vznikli, hfadani a objasneni ich pri€in a suvislosti medzi tymito pri¢inami. Ich vyznam
spocCiva v tom, Ze umoznuju zostavit' typové scenare vzniku a prejavov rizik réznej po-
vahy a su zdrojom inovacie procesov bezpecnostného manazmentu.

Porovnavacie metédy predstavuju spésob skumania a vykladu javov, ktorym sa
na zaklade stanovenia zhody medzi tymito javmi usudzuje na ich spolo¢né vlastnosti
alebo pévod.

Porovnavacie metody sa velmi Casto pouzivaju, lebo su lahké a jednoduché. Vy-
chadza sa z toho, Ze kvantitativne a kvalitativne urcenie javov je dané len ich formou
a vonkajsimi vlastnostami. To umoziuje jej prostrednictvom urCovat a klasifikovat’ veci
a javy na zaklade porovnania a vyuzivania elementarnych vztahov podobnosti. Porovna-
vacie metddy sa daju pouzit len tam, kde existuju najmenej dva javy, ktoré maju nieco
spolo€né. Obmedzenost' tychto metdd sa prejavuje v tom, Ze neumoziuje prejst’ od fak-
tov vonkajSej zhody k odhaleniu vztahov, ktoré ich podmienuju.

Kvantitativne metody vyuzivaji numerické ohodnotenie bezpeclnostnych rizik
vyjadrenim ich pravdepodobnosti, pocetnosti, vierohodnosti, potencialu, désledkov
a pod. Tieto metddy sa daju pouzit predovSetkym v tych pripadoch, ak je dostatok rele-
vantnych udajov, ktoré sa daju hodnotit’ Statisticky.

Kvantitativne metddy hodnotenia miery rizika vyuZzivaju dva zakladné prvky:

- pravdepodobnost (po€etnost) vzniku negativneho javu (negativnej udalosti),
- dbsledky (Skody, straty), ktoré takuto udalost sprevadzaju, alebo su fou spésobova-
né.
Kvantitativne metddy potom vyuzivaju na ohodnotenie miery rizika sucin:
R =PxD (2.1.)

kde : P je pravdepodobnost bezpecnostného rizika
D je dosledok bezpecnostného rizika.

Kvalitativhe metédy vyuZivaju expertné ohodnocovanie. Tieto sa vyuZivaju
v pripadoch, ak chybaju alebo su tazko vyjadritelné Ciselné hodnoty (Udaje) pre kvantita-
tivne ohodnotenie rizika. Pomocou tychto metdd sa da hodnotit riziko napr. ako prijatel-
né alebo neprijatefné, malé, nizke, stredné a pod.

Takéto ohodnotenie jednotlivych udalosti vyuziva subjektivnu pravdepo-
dobnost, ktora vyjadruje mieru osobného presvedCenia o vyskyte posudzované-
ho javu (udalosti) v zavislosti na definovanych faktoroch. Slovna deskripcia prav-
depodobnosti je pre vacsinu uzivatelov zrozumitelnejSia a intuitivne prijatelnejsia.
Medzi Ciselnymi hodnotami a slovhym popisom existuje vzajomna koreSponden-
cia, ktora vsak nie je zavaznou normou a kazdy uzivatel ju méze interpretovat
podfa vlastnych preferencii.

Pri rieSeni ulohy analyzy rizik v oblasti fyzickej bezpe€nosti a objektovej bezpeénosti
budeme vyuZivat predovSetkym kvalitativne induktivne expertné metédy, pretoze:
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podmienky a predpoklady vzniku rizik su velmi premenlive,

kvantitativne vyjadrenie parametrov rizik je s ohfadom na réznorodost podmienok
a vyrazny vplyv fudského Cinitefa velmi obtiazne,

kvalitativne metddy nevyZaduju mnoZstvo Statistickych udajov, ale vyuZivaju logické
vazby medzi faktormi ovplyviujucim vznik rizika,

kvalitativne metody poskytuju jasnu a zrozumitelnu deskripciu rizik a ich parametrov.

Potom budu faktory ovplyviiujuce vznik a vel'kost rizika v oblasti fyzickej a ob-

jektovej bezpecnosti nasledujuce:

pravdepodobnost’ neopravnenej manipulacie s utajovanou skutocnostou je
funkciou velkosti (intenzity) ohrozenia (O) a zranitefnosti objektu a chraneného
priestoru (Z); subjektivnhu pravdepodobnost’ jednotlivych faktorov popiSeme
nominalnou stupnicou v rozsahu malé (M), stredné (S), vel'ké (V).

P=f0,2) (2.2.)

velkost ujmy (U), spbésobenej ako désledok neopravnenej manipulacie
s utajovanou skuto¢nostou, mdézeme vyjadrit ako funkciu stupna utajenia uta-
jovanej skuto€nosti; velkost’ ujmy popiSeme v rozsahu nevyhodné pre zaujmy
SR (NPZ2), jednoducha ujma (JU), vazna ujma(VU), mimoriadne vazna uj-
ma (MVU).

mieru rizika ohrozenia utajovanych skuto¢nosti potom mézeme vyjadrit ako
prienik vSetkych faktorov rizika (U, O, Z)

R=UNO NZ (2.3.)
ana to pouzijeme maticu rizik (obr.2.3.). Slovna deskripcia v miery rizika

ohrozenia utajovanych skutoCnosti bude v rozsahu malé (M), stredné (S),
velké (V).

Velkost’ ujmy
Velkost ohrozenia O

U

Mala Stredna Velka

Zranitelnost’

Mala |Stredna|Velka [Mala | Stredna|Velka |Mala |Stredna |Velka

Nevyhodné pre
zaujmy SR (NP2)

S S S S

Jednoducha ujma
(JU)

S

Vazna ujma (VU)

Mimoriadne vazna
ujma (MVU)

nw = = =

M
M
S
S

0w un = =

M
S
S
S

Obr. 2.3. Matica hodnotenia rizik
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Legenda :

M - miera rizika Mala

S - miera rizika Stredna

- - miera rizika Velka

Podrobny popis C¢innosti pri analyze rizik v oblasti fyzickej bezpecnosti
a objektovej bezpecfnosti bude objasneny v nasledujucich kapitolach.
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3. URCENIE VELKOSTI UJMY

Ujmou sa rozumie také ohrozenie alebo poskodenie zdujmov Slovenskej republiky alebo
zaujmu, ku ktorého ochrane sa Slovenska republika zaviazala, ktorého nasledky nemozno
odstranit’ alebo mozno ich zmiernit’ iba naslednym opatrenim; podl'a vyznamu zaujmu a
z&vaznosti sposobenej ujmy sa ujma ¢leni na:

mimoriadne vaznu ujmu (MVU), ktora moéze vzniknut nasledkom neopravnenej ma-
nipulacie s utajovanou skuto¢nostou stupna utajenia Prisne tajné, a tym by mohlo
byt vazne ohrozené zachovanie ustavnosti, zvrchovanosti a uzemnej celistvosti statu
alebo by mohli vzniknut nenahraditelné a vazne Skody v oblasti obrany, bezpec€nosti,
ekonomickych zaujmov, zahranicnej politiky alebo medzinarodnych vztahov,

vaznu ujmu (VU), ktora mbze vzniknut nasledkom neopravnenej manipulacie
s utajovanou skutoCnostou stupfia utajenia Tajné, a tym by mohlo byt ohrozené za-
hrani¢nopolitické postavenie, obrana, bezpe€nost a zaujmy Statu v medzinarodnej a
ekonomickej oblasti,

jednoduchu ujmu (JU), ak by nasledkom neopravnenej manipulacie s utajovanou
skutoCnostou stupna utajenia Déverné mohlo dojst’ k poSkodeniu statnych zaujmov,
verejnych zaujmov alebo pravom chranenych zaujmov Statneho organu,

nevyhodnost’ pre zaujmy (NPZ) Slovenskej republiky, ak by neopravnena manipu-
lacia s utajovanou skuto€nostou stupna utajenia Vyhradené mohla zapricinit po$ko-
denie pravom chranenych zaujmov pravnickej osoby alebo fyzickej osoby.

Postup veduceho (bezpeCnostného zamestnanca) pri hodnoteni velkosti ujmy je zna-
zorneny na obr.3.1.

Urcenie najvysSieho stupna utajenia utajovanej

skuto¢nosti
\ 4 \4 \ 4 \ 4
Vyhradené Déverné Tajné Prisne tajné
\ 4 A 4 \ 4 A 4
U=NPZ Uu=Ju U=VU U=MVU
A 4 A 4 \ 4 A 4

Oznacdenie prislusného riadku v matici rizik

Obr. 3.1. Algoritmus ur€enia velkosti ujmy pri neopravnenej manipulacii s utajovanou

skutoénost'ou
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4. IDENTIFIKACIA A HODNOTENIE OHROZENI

Pod pojmom ohrozenie rozumieme oznacenie konkrétneho, fyzicky existujuceho sub-
jektu, javu, okolnosti Ci udalosti, s potencialom spésobit ujmu (8kodu, stratu) ako désle-
dok neopravnenej manipulacie s utajovanou skuto¢nostou..

Proces identifikacie ohrozeni (Threat Identification) spoCiva v odhaleni moznych
nezelanych negativnych udalosti a javov, nachadzajucich sa (existujucich) v réznej for-
me a podobe v bezpecnostnom prostredi, ktoré mozu privodit ohrozenie utajovanych
skuto€nosti.

Identifikacia ohrozeni utajovanych skutoCnosti musi byt procesne orientovana
a Clenena do réznych oblasti moznych ohrozeni. Ciefom identifikacie ohrozeni je:
e zistenie vSetkych vyznamnych kategorii ohrozeni,
e identifikacia zdrojov ohrozeni vo vztahu k ochrane utajovanych skuto€nosti,
e zistenie motivu a/alebo zamerov a pri€in ohrozenia,
e analyza vyskytu prejavov ohrozenia v minulosti,
e stanovenie velkosti kazdého identifikovaného ohrozenia.
Zakladnym obsahom identifikacie a hodnotenia ohrozeni je :
e spracuvanie informacii o vonkajSom a vnutornom bezpecnostnom prostredi,
e vypracovanie registra ohrozeni, ktoré maju alebo mézu mat vztah k fyzickej
bezpecfnosti a objektovej bezpecCnosti objektu a chraneného priestoru,
e ohodnotenie velkosti ohrozenia.

Zakladny algoritmus €innosti veduceho (bezpecnostného zamestnanca) pri identifi-
kacii a hodnoteni ohrozeni je na obrazku 4.1.

4.1. Analyza bezpeénostného prostredia

Analyza bezpecnostného prostredia je kluCovy prvok v €innosti veduceho (bezpec-
nostného zamestnanca), umoznujuci zacat' vlastny proces identifikacie a hodnotenia
ohrozeni.

Ciefom je zaistit vierohodné, aktualne a relevantné informacie o situacii a stave vo
vonkajsom a vnutornom bezpecnostnom prostredi, potrebné pre identifikovanie relevan-
tnych ohrozeni.

Predmetom analyzy bezpecnostného prostredia vo vztahu ku konkrétnemu objektu

a chranenému priestoru mézu byt informacie o :

- charakteristikach okolia objektu, ktoré mézu mat vplyv na systém ochrany objektu,

- charakteristikach objektu, jeho Strukture, existujucom stave ochrany,

- politickych, vojenskych a ekonomickych faktoroch, ktoré mézu vyvolat ohrozenie,

- socialnych kriminogénnych faktoroch, ato ako vonkajSich, tak aj vo vztahu
k vlastnym zamestnancom,

- kvantitativnych a kvalitativnych ukazovateloch kriminality v posudzovanom prostredi
a jeho okoli,

- dislokacia policajno-bezpecnostnych organov (PZ, SBS), moznost ich zapojenia do
ochrany objektu (hliadkovanie, nepravidelné kontroly, pripojenie na PCO a pod.),

- moznosti vyuzZitia zasahovych jednotiek pri ochrane objektu, predovsetkym
s ohladom na ¢as zasahu,
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prirodnych podmienkach v danom prostredi, o poCetnosti, rozsahu a zavaznosti zi-
velnych pohrém, ktoré by mohli ohrozit objekt a chraneny priestor,
stabilnych i mobilnych zdrojoch priemyselnych havarii v danom prostredi, ktoré by

mohli ohrozit’ objekt a chraneny priestor.

Vysledkom tejto etapy je ziskanie podkladov pre zostavenie registra ohrozeni.

Zavery z analyzy bezpecnostného prostredia

A 4

Zostavenia registra ohrozeni

Ohodnotenie jednotlivych ohrozeni
Oi: {0:M:S:V!}

A 4

Ohodnotenie ohrozenia utajovanych
skutoénosti
Vyber O; nax
A 4 \ 4 A 4
o=M 0=S o=V
ak ak ak
o] max = M oj max = S oj max = V

Oznadéenie prislusného stipca v riadku O matice rizik

Obr. 4.1. Algoritmus identifikacie a hodnotenia ohrozeni

21



4.2. Register ohrozeni

Register ohrozeni sa odporuca vypracovat v Strukture podla § 5 ods.1 pism. e) af)

vyhlasky.

V sulade s citovanou vyhlaskou sa ohrozenia utajovanych skutoCnosti Clenia na

ohrozenia z hladiska:

polohy, umiestnenia a zabezpecenia ochrany objektu a chraneného priestoru,
¢innosti cudzich spravodajskych sluzieb, zaSkodnikov, teroristickych a zloCineckych
skupin,

technickych poruch,

rizik vyplyvajucich z €innosti zamestnancov (napr. nedostatok vedomosti, zabudli-
vost, nahoda, charakterové vlastnosti, a pod.).

okolitych objektov, ktorych havarie by mohli ochromit’, resp. narusit bezpe¢nost
chraneného objektu,

ohrozenia utajovanych skuto€nosti v ¢ase vojny a vojnového stavu,

ohrozenia utajovanych skuto€nosti v Case vynimo¢&ného a nudzového stavu.

4.2.1. Ohrozenia z hl'adiska polohy a umiestnenia objektu a chraneného priestoru

St to také ohrozenia, ktoré mézu vzniknut’ nezavisle na voli fyzickej osoby. Ich zdroje sa

nachédzajii predovsetkym mimo objektu (chraneného priestoru). Su to najma :

Havarie v doésledku ktorych déjde k uniku nebezpecnych latok alebo k pésobeniu
nicivych faktorov, s negativnym vplyvom na objekt, chraneny priestor, bezpecnostné
opatrenia alebo mézu priamo ohrozit’ utajované skuto¢nosti.
Za havarie sa povazuju :
- vybuchy a poziare;
- uniky chemickych alebo radioaktivnych latok, ropnych produktov a inych
Skodlivin s naslednym kontaminovanim uzemia, ovzdusSia, vodnych tokov,
zdrojov pitnej vody, podzemnych véd a pod.

Katastrofy, pri ktorych déjde k narastaniu niCivych faktorov a ich naslednej kumulacii
v dosledku zivelnej pohromy alebo havarie s negativnym vplyvom na objekt,
chraneny priestor, bezpe¢nostné opatrenia alebo mézu priamo ohrozit utajované sku-
toCnosti.

Zdrojmi ohrozeni mézu byt :

e technologické a vyrobné zariadenia (objekty), v ktorych s mozné pripady
priemyselnych havarii s dosahom na chraneny objekt,

e stacionarne alebo mobilné zdrojov nebezpecnych a skodlivych latok, ktoré mo-
Zu privodit ohrozenie objektu :
o Vv dosledku uniku nebezpecénych latok ,
o poésobenim inych niCivych faktorov (vybuch, poZiar, tlakova vina a
pod.),
o velké letecké, Zeleznicné a cestné nehody spojené s poziarmi, pripadne
s unikom nebezpecnych latok,
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e havarie jadrovych zariadeni,
e rozruSenie vodohospodarskych diel a pod.

Pri¢inou vzniku ohrozenia méze byt napr.:
e havaria v stacionarnom objekte (zariadeni) alebo mobilného zdroja nebezpec-
nych latok,
e objekt (chraneny priestor ) v oblasti neziaducich u€inkov priemyselnej havarie,
e objekt (chraneny priestor)v blizkosti zdroja ohrozenia,
e objekt (chraneny priestor ) v zaplavovej oblasti a pod.

4.2.2. Ohrozenia z hladiska ochrany objektu a chraneného priestoru

Su to ohrozenia, ktorych zdrojom spravidla je ciefavedome konajuca fyzicka osoba,

s ciefom neopravnene manipulovat s utajovanou skuto¢nostou, teda vyzradit, zneuzit,
poskodit, neopravnene rozmnozit, zni€it, pozmenit alebo odcudzit’ utajovanu skutocnost.
Do tejto kategorie ohrozeni utajovanych skuto€nosti mézu byt zaradené:

nahodny pachatel — vlamag, jeho motivom je predovsetkym ziskat lahko spenazitel-
né veci,

vlamagé konajuci po priprave (mbze byt aj byvaly zamestnanec), konajuci so zame-
rom bud neopravnene manipulovat’ s utajovanymi skuto&nostami, alebo odcudzit veci
vacsej hodnoty,

narusenie verejného poriadku, pouliéné nepokoje, v désledku ktorych méze déjst
k utoku na objekt (chraneny priestor), nemusia byt motivované snahou ziskat pristup
k utajovanym skutoCnostiam, ale cielom méze byt drancovanie a poskodenie majetku
(vandalizmus),

navstevy v objekte, dodavatelia, upratovacie a servisné sluzby (ak su zabezpe-
Cované dodavatelskym sp6sobom), ktoré pri nedostato¢nych rezimovych opatreniach
moZzu ziskat pristup k utajovanym skutoCnostiam a neopravnene s nimi manipulovat.

Pri¢inou ohrozeni mézu byt :

nedostatocné zabezpecCenie ochrany objektu, chrdneného priestoru technickymi zabez-
pecovacimi a mechanickymi zabezpecovacimi prostriedkami,

nedostato¢na rezimova ochrana,

viditelné rozmiestnenia atraktivnych, l[ahko prenosnych a spenazitelnych veci, alebo
utajovanych skuto€nosti, ktoré mézu byt cielom utoku.

Motiv takéhoto konania moze byt :

ekonomicky, zalozeny na snahe o bezpracny zisk ( kriminalni jedinci ),

osobny, vyvolany napr. pocitom nenavisti, krivdy, vydieranim vlastnej osoby alebo
ohrozovanim rodinného prislusnika, povahovymi ¢rtami osoby a pod.

ideologicky, viazuci sa k urCitému politickému a/alebo ideologickému systému ( napr.
extrémistické skupiny, ekologicky radikalizmus a pod.),

4.2.3 . Ohrozenia z hl'adiska €innosti cudzich spravodajskych sluzieb,
zaskodnikov, teroristickych a zlo¢ineckych skupin

Su to ohrozenia, ktorych zdrojom je spravidla cielavedome konajuca fyzicka osoba

alebo organizovana (aj zloCinecka) skupina, ktorej cielom je ziskat pristup k utajovanym
skuto€nostiam.
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Do tejto kategorie ohrozeni utajovanych skutoCnosti mézu byt zaradené:

skupina organizovaného zlocinu konajuca na objednavku, alebo sledujuca vlastné
zaujmy,

teroristi, ktorych cielom méze byt teroristicky akt na vyvolanie strachu, alebo vydie-
ranie,

odporcovia, konajuci s cieflom poskodit organizaciu (jej imidz, spolahlivost a pod.),
pricom motiv mdze byt politicky, filozoficky, nabozensky , ekonomicky, alebo iny,
cudzie spravodajské sluzby, usilujuce sa o ziskanie utajovanych skuto¢nosti, alebo
spbsobenie (politickej, hospodarskej, vojenskej) ujmy Statu,

komeréné spravodajské sluzby, usilujuce sa o ziskanie utajovanych skutoCnosti
obchodného alebo vyrobného (technologického) charakteru.

Motiv (pri€ina) takéhoto konania méze byt :
politicky, alebo politicko-vojensky, vyplyvajuci z politickych, vojenskych alebo eko-
nomickych zaujmov Statov (napr. spravodajské sluzby),
ideologicky, viazuci sa k urCitému politickému a/alebo ideologickému systému ( napr.
politicky terorizmus, extrémizmus, nabozZzensky fundamentalizmus, ekologicky radika-
lizmus a pod.),
ekonomicky, zaloZzeny na snahe o bezpracny zisk (zloCinecké skupiny), alebo posko-
denie konkurencie ( odporcovia, konkurenti, komeréné spravodajské sluzby),

4.2.4 . Technické poruchy

Su to ohrozenia md6zu predstavovat najma nezavinené havarie
e technickych,
e technologickych
e energetickych zariadeni,
ktoré su sucCastou objektu a v désledku ktorych déjde k uniku nebezpecénych latok ale-
bo k pésobeniu ni€ivych faktorov (vybuchov, poZiarov, zaplavenia a pod.), s negativ-
nym vplyvom na objekt, chraneny priestor, bezpecnostné opatrenia alebo mézu priamo
ohrozit' utajované skutocnosti.

Pri¢inou mézu byt

zly technicky stav,

porusenie prevadzkovej discipliny,

sabotaz,

nahoda (vysSia moc).

4.2.5 . Zamestnanci

Tuto kategdriu ohrozenia mdézeme rozdelit na :

vlastnych zamestnancov - opravnené osoby ,

vlastnych zamestnancov - neopravnené osoby,
servisnych zamestnancov a obsluzny personal,
pracovnikov fyzickej ochrany (straznej sluzby),

ktori mbézu:

sami neopravnene manipulovat’ s utajovanymi skutoénostami,
byt napomocni vonkajSiemu pachatelovi pri preniknuti do chraneného priestoru a k
ziskaniu pristupu k utajovanym skuto¢nostiam,
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- umyselne vyvolat havariu v objekte (chranenom priestore), a tym spdsobit ohroze-
nie.

- v dobsledku nedostatku vedomosti (bezpenostného povedomia), zabudlivosti alebo
nedbanlivosti sami neopravnene manipulovat’ s utajovanymi skuto¢nostami (vyzra-
dit, stratit) alebo umoznit takuto ¢innost inej neopravnenej osobe.

Pricinou mbze byt

- nedostatoCna personalna a administrativha bezpecnost,

- nedostato¢né rezimové opatrenia, umoznujuce pristup k utajovanym skuto€nostiam
aj neopravnenym osobam,

- nedostato¢né bezpecnostné a pravne povedomie zamestnancov.

Motiv protipravneho konania méze byt :

- osobny, vyvolany napr. pocitom nenavisti, krivdy, vydieranim vlastnej osoby alebo
ohrozovanim rodinného prislusnika, negativnymi povahovymi Crtami osoby, rézne
druhy zavislosti a pod.

- ekonomicky, zalozeny na snahe o bezpracny zisk (ziskat a predat’ utajované skutoc-
nosti).

4.2.6 . Okolité objekty

Su to ohrozenia, ktorych zdroje sa nachadzaju mimo objektu (chraneného priestoru)
a pOsobia z vonkajSieho prostredia objektu. K takym ohrozeniam patria najma :
- vyrobné objekty,
- skladové objekty,
v ktorych sa nachddzaji nebezpecné latky (priemyselné Skodliviny, vybuSniny, 'ahko za-
palné latky). Zavazné havarie v takychto objektoch by mohli ochromit’ , resp. narusit’
bezpecnost’ objektu a chrdnen¢ho priestoru.

Pri€inou ohrozenia méze byt :
- kritické mnozstvo nebezpecnych latok ,
- blizkost’ zdroja ohrozenia pri objekte.

4.2.7. Ohrozenia utajovanych skuto¢nosti v ¢ase vojny a vojnového stavu

Ohrozenia, ako su vojna a vojnovy stav, sa vyznacuju dlhym ¢asom aktivacie,
pravdepodobnost ich existencie je vzhladom na suCasny stav medzinarodného bezpec-
nostného systému a podmienky v stredoeuropskom bezpecnostnom priestore mala.
Systém opatreni, ktoré sa vykonavaju v sulade s Ustavnym zakonom &. 227/2002 Z.z.
0 bezpeclnosti Statu v Case vojny, vojnového stavu, vynimo¢ného stavu a nudzového sta-
vu, vytvaraju podmienky na zaistenie ochrany utajovanych skutoCnosti. Preto nemusia
byt zahrnuté do registra ohrozeni.

4.2.8. Ohrozenia utajovanych skuto¢nosti v ¢ase vynimoéného a nudzového
stavu

Vynimoény stav sa vyhlasuje za podmienka, Ze doslo alebo bezprostredne hrozi,
ze dojde k teroristickému utoku, k rozsiahlym pouli€nym nepokojom spojenym s utokmi
na organy verejnej moci, drancovanim obchodov a skladov alebo inymi hromadnymi u-
tokmi na majetok alebo déjde k inému hromadnému nasilnému protipravnemu konaniu,
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ktoré svojim rozsahom alebo nasledkami podstatne ohrozuje alebo naruSuje verejny
poriadok a bezpecnost Statu, ak ho nemozno odvratit’ ¢innostou organov verejnej moci
a je znemoznené ucinné pouzitie zakonnych prostriedkov; vynimoc¢ny stav mozno vyhla-
sit' len na postihnutom alebo na bezprostredne ohrozenom uzemi

Nudzovy stav sa vyhlasuje za podmienky, ze doSlo alebo bezprostredne hrozi,
Ze déjde k ohrozeniu Zivota a zdravia osOb, zivotného prostredia alebo k ohrozeniu
znacnych majetkovych hodndét v désledku Zzivelnej pohromy, katastrofy, priemyselne;j,
dopravnej alebo inej prevadzkovej havarie; nudzovy stav mozno vyhlasit len na postih-
nutom alebo na bezprostredne ohrozenom uzemi.

Ohrozenia vznikajuce v ¢ase vynimo¢ného a nudzového stavu mézu byt :

- teroristické utoky (boli posudzované v Casti 4.2.3.),

- vandalizmus (bol posudzovany v Casti 4.2.2.),

- naruSenie verejného poriadku v blizkosti objektu,

- Zivelné pohromy s dosahom na objekt (povodne a zaplavy, prietrze mracien
a krupobitia, poziare, vichrice, zosuvy pody, snehové kalamity a laviny, zemetrase-
nia),

- katastrofy (velké letecke, Zeleznicné, lodné a cestné nehody spojené s poziarmi,
pripadne s unikom nebezpecnych latok; havarie jadrovych zariadeni; rozruSenie vo-
dohospodarskych diel a pod.) — boli posudzované v Casti 4.2.1.,

- priemyselné alebo prevadzkové havarie — boli posudzované v Casti 4.2.4 a 4.2.6.,

- dopravné nehody a havarie, boli posudzované v Casti 4.2.1.

Z hladiska hodnotenia ohrozeni utajovanych skuto¢nosti je vzh'adom na podmienky
bezpecnostného prostredia ucelné v tejto kategorii ohrozeni hodnotit’ najma:
- povodne a zaplavy,
- poziare,
- zosuvy pbédy,
- naru$enie verejného poriadku.

PriCinou tychto ohrozeni mézu byt:

- blizkost vodného toku,

- umiestnenie objektu v zatopovej oblasti,

- blesk, havaria elektrického zariadenia, umyselné zalozenie poziaru, samovznietenie a
pod.,

- verejné zhromazdenia extrémistickych skupin vyznacujucich sa vysokou mierou na-
zorovej, rasovej alebo etnickej neznasanlivosti, s prvkami agresivity a brutality,

- rabovanie a ni¢enie majetku ako dbdsledok socialnych nepokojov.

Jednotlivé ohrozenia sa spracuju v tabulkovej forme a nasledne sa hodnotia. Priklad
formy a obsahu spracovania registra ohrozeni je v tabulke 4.1.
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Tabulka 4.1. Register a hodnotenie ohrozeni (priklad zostavenia)

Ohrozenie Zdroj Motivacia, zamer, pri¢ina | Vyskyt pripa- | Hodnotenie
dov (0;M;S;V)
z minulosti
O; | Vyrobné objekty Havaria, blizkost’ objektu,
o B O, | Stacionarne zdroje nebez- | blizkost' zdroja, kritické zasoby
< .'ﬁi pe¢nych latok nebezpeénych litok,
52 O; | Mobilné zdroje nebezpec- | Blizkost komunikacie, blizkost
ol nych latok rozvodu, -g
= g O, | Dopravné (letecké, zelez- | Blizkost’ komunikacie, Zelezni¢nej Q
'§ «g nicné, cestné¢) nehody trate, leteckého koridoru o
= -g Os |Jadrové zariadenie Havaria, objekt v pasme nebez- %‘
N S pecnej radiacie, =
© Os | Vodné nadrze Pretrhnutie hradze, objekt &
v zéplavovej zone -
O; |Ndhodny vlamag Zisk ,8
o - ; : —
Qa, % Og Vlamac. po priprave le'k, pomsta, _ . *g .0
8 -g Oy | Vandalizmus Vyj'adreme odporu, poskodenie ,_Cg Z
9 3 majetku > O
Ny g E Oy | Navstevy Zisk, zvedavost, nedostatoéna S é
'5] % @) O,, |Dodavatelia rezimova ochrana, 2=
S = (o 8
D O, |Cudzie spravodajské sluz- | Poskodenie zaujmov, politické, g %
. & E . . C
E Z E_ by _ _ vojenské, ekonomické zaujmy, ke o
= § > O;; |Komeréné spravodajské g\. e
=535 sluzby o=
:_:% g % O,4 | Teroristi Pomsta, vyvolanie strachu, vydie- g g
2 é 9 ranie, = %
B '>g O;5 | Odporcovia Poskodenie zaujmov = 3
- f% N Oy6 | Skupina organizovaného | Zisk, poskodenie zaujmov, pom- g D)
g N ; zlo¢inu sta,... > ;‘
£8 2 | O |Zaskodnici Pomsta, poskodenie  zaujmov, N
LR sabotaz, s
© O3 | Rozvod el. energie Havaria, poziar, zaplavenie, za- 55
_%:, %‘ Oy | Rozvod vody sobnik plynu v objekte, sabotaz, <
% g 0, |Rozvod a zésobniky g
S & plynu, 5
0,; | Ustredné krenie 9]
O,, |Vlastni zamestnanci - |Zisk, nedbalost, neznalost’, vydie- 5
. opravnené osoby ranie, ...
:‘é O,; | Vlastni zamestnanci — | Pomsta, zisk, vydieranie, nedosta-
g neopravnené osoby to¢na ochrana,
QE) 0,4 | Servisné sluzby, obsluzny | Zisk, ¢asta migracia, nedostatocna
N personal ochrana
0,5 | Pracovnici FO Zisk, nedbalost, vydieranie, ne-
opravneny pristup do CHP,...
Okolité 0,; | Vyrobné objekty, zdroje | Havaria, blizkost’ objektu,
objekty nebezpecnych latok blizkost’ zdroja NL,
- O, | Povodne a zaplavy Blizkost’ vodného toku, objekt
> 3 v zaplavovej oblasti
>§ 3 O, | Poziar Blesk, sabotaz, havaria, ...
E % O3 | Zosuv pddy Geologické podmienky
§ § § O;; | Narusenie verejného po- | Extrémizmus, socialne nepokoje,
v wn

riadku
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4.3. Hodnotenie jednotlivych ohrozeni

Cielom hodnotenia jednotlivych ohrozeni utajovanych skutoCnosti je priradenie Ci-
selnej hodnoty alebo slovného ohodnotenia ku kazdému identifikovanému ohrozeniu,
ktoré je mozné integrovat' k danému objektu alebo chranenému priestoru.

Na ohodnotenie identifikovanych ohrozeni pouzijeme kvalitativnu metddu, spociva-
jucu v stanoveni velkosti ohrozenia na zaklade vztahu takych faktorov, ako je zdroj,
motivacia, zamer uto¢nika alebo pri€ina (v pripade Zivelnych pohrdm a technickych
havarii) a vyskyt pripadov ohrozenia v minulosti v relevantnych podmienkach alebo
prostredi.

Postup a kritéria hodnotenia jednotlivého hrozenia je uvedeny v tabulke 4.2.

Tabulka 4.2. Matica ohodnotenia ohrozeni

Existuje zdroj | Je znama motivacia, za- | Existuju pripady vy- | Hodnotenie ohroze-
ohrozenia ? mer uto¢nika? skytu z minulosti ? nia
Existu'il] priéini?
Ano Neda sa s urcitostou Nie Stredné (S)
stanovit
Ano Nie Nie Malé (M)
Neda sa s urCi- Nie Nie Malé (M)
tostou definovat
Neda sa s ur€i- | Neda sa s urcitostou de- Nie Malé (M)
tostou definovat finovat

* ak nie je definovany zdroj ohrozenia, nie je potrebné pokracovat v hodnoteni dalSich faktorov, pretoZe z logickej podmienky vyply-

va, ze ohrozenie neexistuje.

Vysledkom je urCenie velkosti jednotlivych ohrozeni utajovanych skutoénosti vo for-
me slovného ohodnotenia, napr. :

¢ ohrozenie neexistuje (0), ak neexistuje (nebol identifikovany) zdroj ohrozenia,

e malé ohrozenie (M), ak existuje zdroj ohrozenia ale neexistuje motivacia alebo
zamer utoCnika, az minulosti nie su zname pripady vyskytu ohrozenia
v relevantnych podmienkach,

o stredné ohrozenie (S), ak je identifikovany zdroj ohrozenia, ale sa neda
s urcitostou stanovit’ motivacia alebo zamer utoCnika, alebo mozné pricCiny ohroze-
nia,

o velké ohrozenie (V), ak zdroj ohrozenia je identifikovany, je jednoznac¢ne identifi-
kovany motiv alebo zamer utoCnika alebo pri€ina ohrozenia, v minulosti sa uz vy-
skytli (alebo doposial eSte nevyskytli) pripady ohrozenia v prostredi objektu (chra-
neného priestoru).
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Hodnotenie ohrozeni je zaloZzené na expertnom posudeni faktorov, ktoré vytvaraju
predpoklady na existenciu ohrozenia. Objektivhost ohodnotenia kazdého ohrozenia je
zavisla od :

e kvantity a kvality poznatkov o bezpecnostnom prostredi,

e kvality znalosti, umoznujucich popisat faktory, ktoré determinuju existenciu ohroze-
nia, a vyjadrit’ relacie medzi nimi.

Priklady ohodnotenia ohrozenia
Ohrozenie : Vyrobny objekt s nebezpeénou prevadzkou

- zdroj ohrozenia : nie, v blizkosti sa nenachadza — neexistuje.
Zaver : Neexistuje zdroj ohrozenia, ohrozenie neexistuje.

Ohrozenie : Nahodny vlamac

- zdroj ohrozenia : ano, v okoli sa vyskytuju pripady kradeZe viamanim,

- motivacia: dano, zisk z predaja ukradnutych veci (elektroniky, PC ap.),

- pri¢ina: ano, mozny skryty pristup do objektu, nizka prielomova odolnost otvorovych vypini,
- vyskyt ohrozenia: nie, doposial nedoSlo k vlamaniu do objektu.

Zaver : Ohrozenie hodnotené ako velké.

Ohrozenie: cudzia spravodajska sluzba

- zdroj ohrozenia : ano, st zname jej aktivity na tzemi SR,

- motiv : neda sa s urcitostou stanovit,

- vyskyt ohrozenia v minulosti: nie, doposial neboli zistené pripady pokusov o ziskanie utajo-
vanych skutoc¢nosti.

Zaver : Ohrozenie je stredné.

Ohrozenie: teroristi

- zdroj ohrozenia : ano, su zname jej aktivity na uzemi SR,

- motiv : ano, vydieranie, vyvolanie strachu,

- vyskyt ohrozenia v minulosti: nie, doposial neboli zistené teroristickych utokov na $tatne
objekty.

Zaver : Ohrozenie je vel'ké.

Ohrozenie: vlastni zamestnanci — opravnené osoby

- zdroj ohrozenia : ano,

- motiv : nie, vysoka lojalita zamestnancov

- pri¢ina : nie — v8etci maju poZadovany stuperi previerky, existuju funkéné reZimové opatre-
nia,

- vyskyt ohrozenia v minulosti: nie, doposial neboli zistené pripady pokusov o neopravnenu
manipulaciu s utajovanymi skutoénostami,

Zaver : Ohrozenie je malé.
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Ohrozenie: poziar

- zdroj ohrozenia : ano, sklad horlavého materiélu,

- pri¢ina: ano — volny pristup do skladu, moznost pristupu aj nepovolanym osobam,
- vyskyt ohrozenia v minulosti: nie, doposial nedoS$lo k poZiaru.

Zaver : Ohrozenie je vel'ké.

4.4. Hodnotenie celkového ohrozenia utajovanych skutoénosti

Po ohodnoteni jednotlivych ohrozeni sa stanovi velkost celkového ohrozenia utajo-
vanych skutocnosti.

Pri stanoveni velkosti celkového ohrozenia utajovanych skuto€nosti sa uplatni prin-
cip, ze celkova velkost ohrozenia sa urCi podfla velkosti toho ohrozenia, ktoré ma najvy-
$Siu hodnotu:

0=0 (4.1.)

Jjmax

kde : O; je hodnotenie ohrozenia |

To znamena, Ze ak :

- aspon jedno ohrozenie O; je ohodnotené ako velké (V), vysledné hodnotenie ohro-
zenia utajovanych skutoénosti je VELKE ,

- aspon jedno ohrozenie je hodnotené ako stredné (S) a suCasne sa nevyskytuje
Ziadne ohrozenie ohodnotené ako velké, vysledné ohrozenie utajovanych skutoCnosti
je STREDNE.

- identifikované ohrozenia su hodnotené iba ako malé (M) a su€asne ziadne ohrozenie
nie je hodnotené ako velké ani stredné, vysledné ohrozenie utajovanych skutoCnosti
sa ohodnoti ako MALE.

Po ukonceni hodnotenia ohrozeni sa vysledna hodnota ohrozenia utajovanych sku-
to€¢nosti oznadi v prislusnom stlpci riadku O matice rizik.
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5. HODNOTENIE ZRANITELNOSTI

Zranitefnost objektu (chraneného priestoru) je vyjadrenie moznosti:

e s akou moézu byt Casti objektu a/alebo chraneného priestoru (stavebné prvky, otvo-
rové vyplne) alebo prvky systému ochrany objektu a chraneného priestoru (MZP,
TZP, rezimové opatrenia a pod.) prekonané identifikovanymi ohrozeniami,

e ako mbzu byt osoby (zamestnanci, prislusnici FO) napomocni uto¢nikovi
k ziskaniu neopravneného pristupu k utajovanym skutoCnostiam,

e ako modze byt spésob manipulacie s utajovanymi skutocnostami zneuzity na ziska-
nie pristupu k utajovanym skuto€nostiam,

e ako mdze dané ohrozenie narusit, resp. ochromit bezpeénost objektu,

Mozny variant postupu veduceho (bezpecnostného zamestnanca) pri hodnoteni zra-
nitefnosti chraneného priestoru je znazorneny pomocou algoritmu (obr.5.1.).

Vyber identifikovanych a ohodnotenych Vyber zranitelnych miest objektu (chrane-
ohrozeni z registra ohrozeni ného priestoru) By,
Zostavenie matice hodnotenia zranitefnosti O; x B ,
ji=(1,2,.k);m=(1,2,..n)
O B
B, B, B,
04
O,
Ok
v
Ohodnotenie zranitefnosti Z i,
o] B
B B, Bn
01 Z11 Z12 Z1n
o2 ZZ 222 ZZn
Ok Zk1 Zk2 an

\ 4
Vyber maximalnej hodnoty zranitelnosti Zj,

A
Hodnotenie zranitefnosti chraneného priestoru

A 4 \ 4 A 4
Z =M, ak Z =S ak Z=V ak
ij max — M ij max — S ij max — \

l l l

Oznadit prislusné stipce (M,S alebo V) v riadku Z matice rizik

Obr.5.1. Algoritmus hodnotenia zranitelnosti chraneného priestoru
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5.1. Vyber identifikovanych a ohodnotenych ohrozeni

Pre potreby hodnotenia zranitelnosti chraneného priestoru sa vyberu len tie ohrozenia

z registra ohrozeni (tab. 4.1.), ktoré boli hodnotené minimalne ako malé (M). To zname-
na, ze ohrozenia, ktoré boli ohodnotené Ze neexistuju (oznacené 0), sa pre hodnotenie
zranitelnosti nevyuzivaju. Obsah vybranych ohrozeni méze byt napr.:

Os : Vodna nadrz

Oz : Nahodny vlamac

Os: Vlamac po priprave

O12: Cudzie spravodajské sluzby

O15: Teroristi

Oy : Zasobnik plynu v objekte

Oy4: Pracovnici FO

Oys: Poziar v objekte
Pozn.: Indexy ohrozeni zodpovedaju ich ¢islovaniu z registra ohrozeni (tab.4.1.).

5.2. Vyber zranitelnych miest objektu a chraneného priestoru

Zranitelnymi miestami objektu a chraneného priestoru mézu byt najma :

B1

Bz:
B3:

B4:
B5:
BGZ

B7:

: Perimeter objektu, okolie objektu, pristupy k objektu,

Stavebné prvky objektu (plast objektu — steny, podlahy, stropy, strechy),
Otvorové vyplne objektu , chraneného priestoru ( vstupy, dvere, okna,
balkény, vetracie a technologické otvory a pod.),

Zamestnanci ( opravnené a neopravnene osoby) a cudzie osoby ( navstevy,
dodavatelia, servisné sluzby a pod.),

Spbsob manipulacie s utajovanymi skuto¢nostami ( ukladanie, vytvaranie,
prenasanie, zobrazovanie, zapozi€iavanie ),

Fyzicka ochrana objektu a chraneného priestoru (SBS, vlastna ochrana,
prisluSnici ozbrojenych sil a ozbrojenych bezpecnostnych zborov),
Ochrana vnutornych priestorov (TZP, MZP) a rezimova ochrana.

5.3. Zostavenie matice hodnotenia zranitelnosti

Matica hodnotenia zranitefnosti bude v tvare j x m, kde :

-
- m

: poCet ohrozeni, ktorych velkost je minimalne Mala (M)
: poCet skupin zranitefnych miest.

Matica hodnotenia zranitefnosti moéze byt v tvare:

Ohrozenia - O; Bezpecnostné opatrenia- B,
B B, |Bs |Bs |Bs |Bs [Bs
06 Z61 267

Oy

028 Z28,1 Z28,7
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5.4. Ohodnotenie zranitel'nosti

Ohodnotenie zranitelnosti spocCiva vo vyjadreni moznosti, Zze dany typ ohrozenia
vyuzije zranitelné miesta objektu (chraneného priestoru) na ohrozenie bezpecnosti ob-
jektu a utajovanych skuto€nosti.

Stupnica ohodnotenia zranitefnosti méze byt nasledujuca :

e mala zranitel'nost’ (M) — ak dané ohrozenie méze len tazko vyuzit zranitelné mies-
to na ohrozenie utajovanych skuto€nosti, os6b a €innosti, ktoré sa viazu k danému
objektu,

e stredna zranitel'nost’ (S) — ak existuje moznost, Ze zranitelné miesto bude danym
ohrozenim prekonané (vyuZzité na ziskanie pristupu k utajovanym skutoCnostiam a-
lebo ohrozenie 0sbdb a €innosti),

e velka zranitelnost’ (V) — ak analyzované zranitelné miesta mézu byt s vysokou
pravdepodobnostou vyuZité na ziskanie pristupu k utajovanym skutoCnostiam, resp.
zranitelné miesta nepredstavuju ucinnu prekazku na zaistenie bezpecnosti objektu
alebo osbéb, ktoré sa v objekte nachadzaju, alebo Cinnosti, ktoré sa v objekte vyko-
navaju.

Veduci (bezpeCnostny zamestnanec) takymto spdsobom ohodnoti kazdy typ
ohrozenia O; s kazdou skupinou zranitefnych miest By, a vysledok zapiSe do prislusne-
ho pola matice Zjm, napr. : Zg1 = M; Zs2 = S a pod.

5.5. Hodnotenie zranitelnosti objektu, chraneného priestoru

Vysledna zranitelnost objektu (chraneného priestoru) je dana hodnotou zranitelnos-
ti toho zranitelného miesta, ktoré bolo ohodnotené ako najzranitelnejsSie.

Po ohodnoteni zranitelnosti zranitefnych miest a po zapise do matice hodnotenia
zranitelnosti veduci (bezpe€nostny zamestnanec) vyberie tu hodnotu Zj., , ktora je najvy-
$Sia.

Zranitefnost chraneného priestoru je:

o velka (V), ak hodnota Zjm max je velka, tzn., ze aspon jedna hodnota zranitelnosti
zranitelného miesta Zj, je velka,

e stredna (S), ak Zjn max je stredna, tzn., Ze aspor jedna hodnota zranitelnosti zra-
nitefnych miest Zj, je stredna a sucCasne sa nevyskytuje ziadna hodnota Zj,, vel-
ka,

e mala (M), ak Zjn max je mala, tzn. ze v matici hodnotenia zranitelnosti nie je ohod-
notena zranitelnost zranitefnych miest ani stredna, ani velka.

Po stanoveni zranitelnosti objektu (chraneného priestoru) sa ziskana hodnota zapi-
Se do riadku Z matice hodnotenia rizik.
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6. STANOVENIE MIERY RIZIKA

Miera rizika ohrozenia utajovanych skutoCnosti sa stanovi ako funkcia nasleduju-
cich faktorov:
o velkosti ujmy U, ktora méze vzniknut ako nasledok neopravnenej manipulacie
s utajovanymi skuto¢nostami,
o velkosti ohrozeni O, ktoré boli identifikované v bezpecnostnom prostredi chranené-
ho priestoru,
e zranitelnosti Z objektu (chraneného priestoru).

Vysledna miera rizika R sa vyjadri ako prienik definovanych faktorov:

R=UNO NZ 6.1.)

Hodnota U Hodnota O Hodnota Z

A 4 A 4 \ 4

R=UNO NZ

A 4 A 4 \ 4

UNO NZ=M UNO NZ=S Uno NzZ=v

il ! il

R=M R=S R=V

Obr. 6.1. Postup pri stanoveni miery rizika
Miera rizika ohrozenia utajovanych skuto¢nosti sa potom stanovi ako :

e MALA, akUNO NZ=M ;
e STREDNA,akUNO NZ=S,
VELKA,ak UNO NZ=V.

Symboly (M, S, V) oznacuju polia matice rizik (obr. 2.3., 6.2.), do ktorych padne
prienik faktorov U, O a Z.

Priklad :
Uréujeme mieru rizika ohrozenia utajovanych skutoénosti stupria utajenia Tajné
v chranenom priestore uréenom na ukladanie utajovanych skutoénosti.
Predchadzajicou analyzou sme ziskali tieto hodnoty faktorov miery rizika :
U=VvU, 0=S,Z2=M,
Potom :U N O NZ=S, hodnota miery rizika je stredna. (obr. 6.2.)
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Velkost’ ujmy
Velkost ohrozenia O

Mala Stredna Velka

Zranitelnost’

Mala |Stredna|Velka [Mala | Stredna | Velka |Mala |Stredna |Velka

Nevyhodné pre M M M M S S S S \'
zaujmy SR (NPZ)
Jednoducha ujma M M M S S S S Vv Vv
(YY)
Vazna ujma (VU) M S S S \" \ \ \'

——
Mimoriadne vazna S S S S \/ Vv V V \"/
ujma (MVU)

Obr. 6. 2. Priklad pouzitia matice rizik pre urCenie miery rizika ohrozenia utajovanych
skutoCnosti

Ziskana hodnota miery rizika ohrozenia utajovanych skutoCnosti sluzi dalej veduce-
mu (bezpecnostnému zamestnancovi) na posudenie dostato¢nosti bezpecnostnych opat-
reni podla tabuliek minimalnych pozZzadovanych bodovych ohodnoteni opatreni fyzickej
bezpec€nosti a objektovej bezpeclnosti chranenych priestorov ( tab.12.1, 12.2 a 12.3.
bezpecnostného Standardu).

Ak bodové hodnotenie bezpecnostnych opatreni pri zohladneni miery rizika nedo-
siahlo minimalne pozZzadované hodnoty bezpe&nostnych opatreni fyzickej bezpecnosti
a objektovej bezpecnosti, veduci prijme také opatrenia na zvySenie urovne bezpefnos-
tnych opatreni, aby boli splnené podmienky, najma v oblasti povinnych opatreni.
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