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1 Skratky

ASCII
ASN.1
CA
CMS
CRL
DER
EP
ESS
GMT
HTTP
ISO
MIME
OCSP
OID
PKCS
RIPEMD-160
PKIX
QC
RSA
SHA-1
PP
SSCD
TSA
TSP
TST
URI
URL
XAdES
XER
XML
ZEP

American Standard Code for Information Interchange
Abstract Syntax Notation 1

Certification Authority

Cryptographic Message Syntax

Certificate Revocation List

Distinguished Encoding Rules (for ASN.1)
Elektronicky podpis

Enhanced Security Services (enhances CMS)
Greenwich Mean Time

HyperText Transfer Protocol

International Organization for Standardization
Multipurpose Internet Mail Extensions

Online Certificate Status Provider

Object IDentifier

Public Key Cryptographic Standards, Standards published by RSA, Labs.

Race Integrity Primitives Evaluation Message Digest 160
internet X.509 Public Key Infrastructure

Qualified Certificate

Rivest, Shamir and Adleman Algorithm

Secure Hash Algorithm 1

Podpisova politika

Secure-Signature-Creation Device

Time-Stamping Authorities

Time Stamp Protocol

Time-Stamp Token

Uniform Resource Identifier

Uniform Resource Locator

XML Advanced Electronic Signature

XML Encoding Rules (for ASN.1)

Extensible Markup Language

Zaruceny elektronicky podpis (Qualified Electronic Signature)

OID: 1.3.158.36061701.0.0.1.10.4.0.7

Strana

4/13



Podpisové politiky pre ZEP Verzia 1.1

2 Predmet dokumentu

Tento dokument je vydany v stlade s § 4 vyhlasky NBU ¢&. 537/2002 Z. z. o forméte a sposobe
vyhotovenia zaru¢eného elektronického podpisu, sposobe zverejiiovania verejného kltica uradu,
postupe pri overovani a podmienkach overovania zaru¢en¢ho elektronického podpisu, formate
casovej peciatky a sposobe jej vyhotovenia, poziadavkach na zdroj €asovych udajov a poziadavkach
na vedenie dokumentacie Casovych peciatok (o vyhotoveni a overovani elektronického podpisu a
casovej peciatky). Dokument upravuje pouzivanie podpisovych politik pri vytvarani a overovani
zaruCené¢ho elektronického podpisu podla zdkona ¢. 215/2002 Z. z. o elektronickom podpise.
Cielom je sprehl'adnit, zjednotit’ a najmi zjednodusit’ proces vytvarania a overovania zarucenych
elektronickych podpisov (dalej len ,,ZEP*) pre subjekty vytvarajice a overujuce ZEP. Dokument
popisuje ramec pouzivania podpisovych politik a zakladni mnozinu podpisovych politik, ktora sa
v pripade potreby méze rozsirit’ o d’alSie podpisové politiky pre zaruceny elektronicky podpis.

Spravne overovanie zarucenych elektronickych podpisov a certifika¢nej cesty, na zaklade
podpisovej politiky, je kI'icovym predpokladom pre zabezpefenie kompatibility a jednotného
prostredia elektronického podpisu v oblasti podpisovych politik v SR, s ohladom na prostredie
elektronického podpisu najmi v krajinach EU.

Cielom tohto dokumentu nebolo vytvorenie iba samostatného Standardu pre uvedent oblast’, ale
vytvorenie  jednozna¢ného, minimalneho azavdzného profilu podpisovych politik pre
poskytovatel'ov certifikacnych sluzieb, tvorcov aplikécii a samozrejme pouzivatel'ov elektronického
podpisu.

Podpisové politiky st dostupné na webovej stranke
http://www.nbusr.sk/sk/elektronicky-podpis/podpisove-politiky/index.html

Pouzité definicie vychddzaju hlavne zo Standardov v Priloha A vyhlaSok a zdkonov, ktorych
definicie dokument sumarizuje a upresiiuje ich pouzitie.

Zakladné dokumenty legislativy Slovenskej republiky pre elektronicky podpis
http://www.nbusr.sk/sk/elektronicky-podpis/legislativa/index.html

Formaty zaruc¢enych elektronickych podpisov
http://www.nbusr.sk/sk/elektronicky-podpis/schvalene-formaty/index.html
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3 Spracovanie politiky pre ZEP

NBU schval'uje podpisove politiky pre ZEP (d’alej len ,,schvalena PP*). Schvalen¢ PP su zverejnené
na webovej stranke NBU. Kazda podpisova politika pre CMS (ASN.1) podpisy je zverejnena
v dvoch formatoch:

e v zaviaznom DER kodovani
e v informativnom XER koédovani, ako transformacia z DER koédovania, s textovym popisom
v slovenskom jazyku.

Schvélené PP su vydané v sulade s dokumentom ,,Sprava podpisovych politik. V uvedenom
dokumente je podrobne popisany aj obsah zaruceného elektronického podpisu schvalenych PP vo
formate ,,archivacny podpis“, ktory pozostava najmid z postupnosti Hash odtlackov DER
dokumentov schvalenych PP acasov konca platnosti jednotlivych schvalenych PP (v
polozke notice, vo formate GeneralizedTime). Format ,,archivatného podpisu“ je definovany
v dokumente ,,Schvalené formaty zarucenych elektronickych podpisov*.

Pri CMS podpisoch musi aplikacia vediet’ overit’ a aj pouzivatel'ovi umoznit' zobrazit’ digitalny
odtlacok Hash z ¢asti DER kodovanej podpisovej politiky. Zobrazeny odtlacok Hash sa pocita z
DER kodovanej podpisovej politiky SignaturePolicy bez hlaviéky, teda z poloziek
signPolicyHashAlg a signPolicylnfo. Vypocitany Hash je aj sucastou odkazu na
podpisovu politiku, ktory je ulozeny priamo v podpisovanych atributoch CMS podpisu.

Proces kontroly:

e aplikdcia pre ZEP, napriklad pri Starte, nacita aoveri archivaény podpis
»SchvalenePodpisovePolitiky.p7m*, z ktorého po overeni ziska zoznam mien suborov
schvalenych PP, ich hashov a ¢asov konca platnosti, dokedy st schvéalené PP platné,

e podpis zoznamu schvalenych PP sa overuje s kvalifikovanym certifikatom, ktory bol
podpisany priamo NBU koreiovym certifikitom, avktorom je uvedeny OID:
1.3.158.36061701.0.0.1.10.5.0.1,  (podrobné pravidla aspdsob overenia podpisu
schvalenych PP su popisané v dokumente ,,Sprava podpisovych politik®),

e ziskany zoznam Hash hodnoét schvélenych PP a ¢asov konca platnosti schvalenych PP
aplikacia neskor pouzije pri overovani, na urcenie, ¢i je overovany podpis zaru¢enym EP
alebo len EP, a Ci je overovany elektronicky podpis platny,

e pri overovani ZEP podpisov musi byt za ZEP prehldseny len ten podpis, ktory v sebe
v podpisanych atribitoch obsahuje odkaz na podpisova politiku (Hash) zhodnt s jednou zo
schvalenych PP zo zoznamu schvalenych PP, kde zoznam bol ziskany v prvom kroku
a samotny overovany podpis bol vytvoreny pred ¢asom konca platnosti schvalenej PP.
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3.1 Odporucanie procesu vyberu podpisovej politiky v aplikacii pre ZEP

Aplikacia pre vytvaranie ZEP by mala mat’ DropDown menu, v ktorom bude zoznam podpisovych
politik (s textom z polozky fieldOfApplication, z kazdej podpisovej politiky). Na zaklade vyberu
politiky zo zoznamu sa nastavi podpisova politika pre vytvarany podpis.

Podpisovatel’ vyberom podpisovej politiky uréi atributy podpisu signerRules, ktoré musi
aplikacia pri podpise vlozit’ do podpisu. Sucasne vyberom politiky definuje atributy vyzadované od
overovatel'a verifierRules, ktoré overovatel musi doplnit’ do podpisu, ak sthlasi s overenim
podpisu pod politikou, ktort vybral podpisovatel. Napriklad pri podpise s ¢asovou peciatkou nie je
podpisovatel’ povinny vlozit' ¢asovu peciatku, ale ak overovatel’ zisti, Ze nie je ¢asova peciatka
vlozena, musi ju vlozit,, lebo to vyzaduja verifierRules.

3.2 Proces overenia podpisu v aplikacii pre ZEP

Aplikacia musi prekontrolovat podpis na zaklade podpisovej politiky, pod ktorou bol podpis
vytvoreny. Identifikator podpisovej politiky je priamo vlozeny do podpisu podpisovatel'om, do
podpisovanych atribitov, atak je podpisom zabezpeCené jednoznaéné a nepopieratel'né
identifikovanie vybranej podpisovej politiky. Overenie sinou politikou, nez akt si zvolil
podpisovatel’ je nepripustné.

Aplikacia pri overeni vypise informaciu o politike, podla ktorej overuje dany podpis. Tato
informacia musi obsahovat’ OID, Hash a fieldOfAplication podpisovej politiky.

Pri overovani podpisu na zéklade podpisovej politiky, musia byt splnené vsetky poziadavky
podpisovej politiky. Napriklad overenie interného podpisu (podpisany dokument je priamo
sucastou DER podpisu *.p7m) spolitikou, ktorda je len pre externy podpis
<externalSignedData> true </externalSignedData>, sa oznaci za neplatné.

V pripade, ak nie su splnené vSetky podmienky pre overenie zarucené¢ho elektronického podpisu
(napr. format podpisaného dokumentu, format podpisu, kvalifikovany certifikat a d’alSie poziadavky
z podpisovej politiky ako: ked” podpisova politika obsahuje ROOT certifikat, tak ROOT certifikat
certifikatnej cesty sa musi zhodovat' sjednym z ROOT certifikatov uvedenych v podpisovej
politike a pod.), musi byt takto vytvoreny zaruceny elektronicky podpis prehldseny za neplatny.
V Ziadnom pripade nesmie byt preklasifikovany na ,,obycajny* elektronicky podpis, aj napriek
tomu, keby splial poziadavky, ktoré vyzaduje ,,oby&ajny* elektronicky podpis.

Podpis musi byt prehlaseny za neplatny aj v pripade, Ze aplikacia pri overovani nedokaze
interpretovat’ celt pouzitu podpisovu politiku.

Taktiez pri overovani ZEP, vyhlasi nemoznost’ overenia podpisu v pripade, ak aplikacia nevie
zobrazit’ overovatel'ovi podpisané udaje (napriklad nevie zobrazit' ,,RTF* typ dokumentu).

Pri overovani zaruCenych elektronickych podpisov, musi byt podpis podpisovych politik platny
ku ¢asu kontroly overovaného zaru¢eného elektronického podpisu overovaného dokumentu.
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4 Formaty podpisovych politik

Uvedené pravidla podpisovych politik si hlavne pre podpisy typu CMS (v ASN.1 ), kde politika je
kédovand v DER. Kvoli prehladnosti ajednoduchému zobrazeniu politiky v DER je
pretransformované DER do XER kdédovania.

4.1 Prevod ASN.1 podpisovych politik do politik pre podpisy vo formate
XAdES ETSI TS 101 903

Pre XML podpisy ETSI XAdES TS 101 903 mdézu platit’ rovnaké politiky ako pre CMS podpisy,
kedy sa pri spracovani DER politiky nahradia atribity ASN.1 za XML elementy podl’a tabul’ky ¢.19
z dokumentu ,,Schvalené formaty zarucenych elektronickych podpisov*.

Ak je pozadovana Specialna politika pre XML podpisy XAdES ETSI TS 101 903, tak dokument
s XML politikou bude spracovdvany binarne a jeho Hash bude uvedeny v podpisanom zozname
v archiva¢nom podpise ,,SchvalenePodpisovePolitiky.p7m*®.

Tabul’ka 1. Zakladné algoritmy a atributy ASN.1 aich OID

ASN.1 atribut OID
1. | id-contentType 12 840 113549 1 9 3
2. | id-messageDigest 1 2 840 113549 1 9
3. | id-signingTime 1 2 840 113549 1 9
4. | ld-aa-ets-otherSigCert 1 2 840 113549 1 9 16 2 19
5. | id-aa-signingCertificate 1 2 840 113549 1 9 16 2 12
6. | id-aa-ets-sigPolicyld 1 2 840 113549 1 9 16 2 15
7. | id-aa-signatureTimeStampToken 12 840 113549 1 9 16 2 14
8. | id-aa-ets-certificateRefs 12 840 113549 1 9 16 2 21
9. | id-aa-ets-revocationRefs 1 2 840 113549 1 9 16 2 22
10. | id-aa-ets-escTimeStamp 1 2 840 113549 1 9 16 2 25
11. | id-aa-ets-certCRLTimestam 1 2 840 113549 1 9 16 2 26
12. | id-aa-ets-certValues 1 2 840 113549 1 9 16 2 23
13. | id-aa-ets-revocationValues 12 840 113549 1 9 16 2 24
14. | id-aa-ets-archiveTimestamp 1 2 840 113549 1 9 16 2 27
15. | id-aa-ets-contentTimestamp 1 2 840 113549 1 9 16 2 20
16. | id-aa-ets-signerLocation 1 2 840 113549 1 9 16 2 17
17. | shal 1314 3 2 26
18. | ripemd160 1336321
19. | shalwithRSAEncryption 12840 113549 1 1 5
20. | rsaSignatureWithripemdl160 13363312
21. | rsaEncryption 12840 113549 1 1 1
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4.2 Textovy popis minimalne nutnych atributov podpisovej politiky

<SignaturePolicy>
<signPolicyHashAlg>
<algorithm>

OID  algoritmu na  vypoCet hash  hodnoty zpoloziek podpisovej
politiky signPolicyHashAlg a signPolicylnfo.
</algorithm>
</signPolicyHashAlg>
<signPolicylnfo>
<signPolicyldentifier>
OID podpisovej politiky.
</signPolicyldentifier>
<dateOflssue>
Détum vydania politiky.
</dateOflssue>
<policylssuerName>
<GeneralName>
<directoryName>

Meno vydavatel’a politiky.
</directoryName>
</GeneralName>
<GeneralName>

<uniformResourceldentifier>

Http adresa politiky v DER kdédovani.
</uniformResourceldentifier>
</GeneralName>
</policylssuerName>
<FieldOfApplication>

Textovy popis typu a ucelu politiky apod akym pravnym systémom je
aplikovatelna.
</fieldOfApplication>
<signatureValidationPolicy>
<signingPeriod>
<notBefore>
Cas odkedy je politika pouZitel'na na podpisovanie.
</notBefore>
<notAfter>
Cas dokedy je politika pouZzite'na na podpisovanie.
</notAfter>
</signingPeriod>
<commonRules>
<signerAndVerifierRules>
<signerRules>

Poziadavky na podpisovatel’a.
<externalSignedData>

true  — externy podpis
false — interny podpis
— a ak sa atribut externalSignedData nenachadza, potom je

politika uréena pre obidva typy podpisov
</externalSignedData>

<mandatedSignedAttr>

Zoznam povinnych podpisanych CMS atribttov.
</mandatedSignedAttr>

<mandatedUnsignedAttr>

Zoznam povinnych nepodpisanych CMS atributov.
</mandatedUnsignedAttr>

<mandatedCertificateRef>
<signerOnly/>
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Do atribltov  podpisu  ld-aa-ets-otherSigCert, id-aa-
signingCertificate alebo XML elementu SigningCertificate je
vlozeny odkaz na certifikat podpisovateTla.

</mandatedCertificateRef>
<mandatedCertificatelnfo>
< ful lPath/>
Do polozky CMS podpisu certificates v bloku SignedData su
vlozené certifikaty celej cesty od certifikatu podpisovatela, az
po déveryhodny korenovy certifikat.
</mandatedCertificatelnfo>
</signerRules>
<verifierRules>
<mandatedUnsignedAttr>
Zoznam povinnych nepodpisanych CMS atributov.
</mandatedUnsignedAttr>
</verifierRules>
</signerAndVerifierRules>
<signingCertTrustCondition>
<signerTrustTrees>
<CertificateTrustPoint>

Podmienky pre mnozinu doveryhodnych korenovych certifikatov, na ktorych
sa musi koncit' certifikatnd cesta vytvorena od certifikdtu podpisovatela
alebo certifikatu casovej peciatky.
<trustpoint>
Mnozina déveryhodnych koreniovych certifikdtov, na ktorych musi
koncit’ certifikacna cesta vytvorena od certifikatu podpisovatel’a alebo
certifikatu ¢asovej peciatky.
</trustpoint>
<acceptablePolicySet>
<CertPolicyld>
Zoznam OID identifikatorov, ktoré musia byt v kazdom certifikate
certifikacnej cesty od hibky urcenej nizsie
v requireExplicitPolicy. Kontrolny prientk sa robi zo
zjednotenia OID z rozsireni certifikatu CertificatePolicies a rozsireni
certifikatu QcStatements.
</CertPolicyld>
</acceptablePolicySet>
<policyConstraints>
<requireExplicitPolicy>
Urcuje, od akej urovne certifikatnej cesty smerom k certifikatu
podpisovatela sa zaCne kontrolovat explicitna podpisova politika

(napriklad z acceptablePolicySet).
</requireExplicitPolicy>
</policyConstraints>
</CertificateTrustPoint>
</signerTrustTrees>
<signerRevReq>
<endCertRevReq>

Spdsob kontroly platnosti certifikatu podpisovatela alebo casovej
peciatky. Napriklad pomocou CRL, OCSP, ...

</endCertRevReq>

<caCerts>
Sposob kontroly platnosti certifikatov certifikacnych autorit pri
vytvorenej ceste od certifikatu podpisovatela alebo ¢asovej peciatky.
Napriklad pomocou CRL, OCSP, ...

</caCerts>

</signerRevReq>
</signingCertTrustCondition>
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<timeStampTrustCondition>
<cautionPeriod>
Polozku podrobne popisuje dokument ,Kontrola -certifikacnej cesty®,
nasledujuci odsek je len ¢iasto¢ny suhrn zo spomenutého dokumentu.
Minimélna doba od najstarsSej platnej ¢asovej peciatky podpisu, pocas ktorej
musi overovatel Cakat, aby po nej ziskal zavdzné tudaje o platnosti
certifikdtov v certifikacnej ceste podpisovatel’a a certifikacnej ceste najstarsej
platnej Casovej peciatky podpisu. Pri overovani podpisov s kvalifikovanymi
certifikatmi vydanymi podla slovenskej legislativy je potrebné Cakat’ iba na
prvé CRL, po najstarsej platnej Casovej peciatke podpisu.
</cautionPeriod>
</timeStampTrustCondition>
<algorithmConstraintSet>
<signerAlgorithmConstraints>
Mnozina algoritmov a pripadne minimalna velkost’ ich kl'i¢ov pouzitych na
vyhotovenie a overovanie podpisov, certifikatov, Casovych peciatok ...
</signerAlgorithmConstraints>
</algorithmConstraintSet>
</commonRules>
<commitmentRules>
<CommitmentRule>
<selCommitmentTypes>
<CHOICE>
<empty></empty>
</CHOICE>
</selCommitmentTypes>
</CommitmentRule>
</commitmentRules>
</signatureValidationPolicy>
</signPolicylnfo>
<signPolicyHash>
Kontrolny Hash integrity podpisovej politiky vypocitany zo spojenych  hodndt zo
signPolicyHashAlg a signPolicylInfo.
</signPolicyHash>
</SignaturePolicy>

5 Specifické podpisové politiky

5.1 Podpisova politika pre zaru€eny elektronicky podpis s ¢asovou
peciatkou, pre textové dokumenty v ASCIl a v UTF8 kédovani, pre
interny alebo externy typ podpisu

Podpisovu politiku je mozné pouzit’ pre interné a aj externé typy podpisov, kde pri internych
podpisoch je vd’aka typu politiky jednoznaéné, Ze sa jedna o podpisany textovy dokument v UTF8
koédovani. Pri internych CMS podpisoch moze textovy dokument zac¢inat MIME hlavickou, ktorej
rozsah typov a kodovani, kvoli jednozna€nosti pri vytvarani a overovani ZEP, vymedzuje dokument
,Formaty zarucenych elektronickych podpisov*.
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