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1 Uvod

Overovanie platnosti zaruenych elektronickych podpisov (d’alej len ,,ZEP*) sa realizuje nielen
v Case platnosti kvalifikovanych certifikatov, ale moze byt potrebné aj v obdobi, kedy uz vSetkym
certifikditom pouzitym na overenie ZEP vyprSala platnost’ (d’alej len ,.exspirovali®) a vd¢Sina
poskytovatelov certifikacnych sluZzieb uz neposkytuje informécie o zruseni tychto certifikatov
v CRL alebo OCSP. Aby bolo mozné overenie ZEP aj v obdobi, kedy su vSetky relevantné
certifikdty uz exspirované, je potrebné¢ zabezpecit doveryhodné zverejnenie informadcii
obsahujucich histoériu o exspirovanych doveryhodnych certifikatoch a rovnako historiu schvalenych
podpisovych politik, ktord je overitelnd aktudlne doveryhodnym certifikditom. Zverejiiovanie
takychto informdcii sa realizuje pomocou doveryhodného zoznamu obsahujuceho aktualne a aj
historické tdaje.

Pri overovani ZEP sa musia kontrolovat’ aj atribtty a vlastnosti, ktoré pri beznych elektronickych
podpisoch [1, 6] nie si pozadované, ale pri ZEP st nevyhnutné. Aby sa zabezpecila pozadovana
urovenn dovery v ZEP, je potrebné overit napriklad, ¢i v ¢ase vyhotovenia podpisu boli pouzité
algoritmy z mnoziny povolenych bezpecnych algoritmov a ich parametrov pre vytvaranie a
overovanie [4, 5,9, 11] ZEP. Aby sa proces podpisania a overenia platnosti ZEP mohol realizovat’
automaticky, s ¢o najmensimi interakciami medzi podpisovatelom a overovatel'om , aj v pripade
dlhodobého overovania ZEP, je potrebné definovat’ automatické postupy a udajové Struktury, ktoré
takéto overenie umoznia.

2 Predmet dokumentu

Standard ,,Sprava déveryhodného zoznamu® je vydany na zaklade § 4 ods. 6 vyhlasky Narodného
bezpecnostného uradu (dalej len trad) ¢. 135/2009 Z.z. o formate a sposobe vyhotovenia
zarucen¢ho elektronického podpisu, sposobe zverejiiovania verejného kli¢a tradu, podmienkach
platnosti pre zaruceny elektronicky podpis, postupe pri overovani a podmienkach overovania
zaruen¢ho elektronického podpisu, formate casovej peciatky a spdsobe jej vyhotovenia,
poziadavkach na zdroj ¢asovych udajov a poziadavkidch na vedenie dokumenticie Casovych
peciatok (o vyhotoveni a overovani elektronického podpisu a Casovej peciatky).

Standard definuje pravidla pre doveryhodné zverejiiovanie zoznamov rozliénych typov
elektronickych dokumentov.

Formou podpisaného déveryhodného zoznamu (d’alej len DZ) odkazov na schvalené PP
a doveryhodné certifikaty sa zverejiiuje, na zaklade § 4 ods. 6 vyhlasky NBU &. 135/2009 Z. z., na
internetovej stranke tiradu Zoznam schvalenych PP, ¢o umoziuje vyuzitie automatického overenia
aktudlnych a historickych informadcii o platnosti schvalenych podpisovych politik (dalej len PP)
a doveryhodnych certifikatov.

Standard definuje format, obsah atribitov a spdsob pouZitia takéhoto DZ, spravu, spdsob
zverejiiovania, ukonéenie platnosti, prediZenie platnosti, predéasné zrusenie a pridavanie novych
schvalenych PP a doveryhodnych certifikatov. Standard zaroveti rusi a nahradza dokument Spréava
podpisovych politik, ktorého posledna verzia pod ¢. 1891/2006/IBEP-006 bola publikovana v maji
2006.

Na zverejnenie doéveryhodnych zoznamov inych typov elektronickych dokumentov nez st
podpisové politiky a certifikaty sa pouziju poziadavky tohto Standardu primerane.
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3 Odkazy

Odkazy na dokumenty, ktoré definuju pouzité typy a postupy.

[1] ETSI TS 101 733 Electronic Signature Formats

[2] ETSI TR 102 272 ASN.1 format for signature policies

[3] RFC 5280 X.509 PKI Certificate and Certificate Revocation List ~ May 2008
[4] RFC 3739 Qualified Certificates Profile March 2004
[5] ETSI TS 101 862 Qualified Certificate Profile

[6] RFC 3852 Cryptographic Message Syntax July 2004
[7] RFC 3161 Time-Stamp Protocol (TSP) August 2001
[8] RFC 2560 X.509 PKI Online Certificate Status Protocol June 1999
[9] NBU Formaty zaruc¢enych elektronickych podpisov

[10] EN 14890  Application Interface for Smart Cards used as Secure Signature Creation Devices
Part 1: Basic Services; Part 2: Additional Services

[11] RFC 2044  UTF-8, a transformation format of Unicode and ISO 10646 October 1996
[12] ETSI TS 102 231 V3.1.1 Provision of harmonized Trust-service status information

[13] Vyhlaska NBU ¢&. 135/2009 Z. z. o forméte a sposobe vyhotovenia zaruéeného elektronického
podpisu, sposobe zverejnovania verejného kl'ica tradu, podmienkach platnosti pre zarueny
elektronicky podpis, postupe pri overovani a podmienkach overovania zaruceného elektronického
podpisu, formate ¢asovej peciatky a spdsobe jej vyhotovenia, poziadavkach na zdroj ¢asovych
udajov a poziadavkach na vedenie dokumentacie ¢asovych peciatok (o vyhotoveni a overovani
elektronického podpisu a Casovej peciatky)

[14] Vyhlaska NBU ¢&. 136/2009 Z. z. o spdsobe a postupe pouzivania elektronického podpisu v
obchodnom styku a administrativnom styku

C.: 6644/2008/IBEP-001 Strana 5/16



Sprava doveryhodného zoznamu

Verzia 1.0

4 Skratky

ASCII
ASN.1
CA
CAdES
CMS
CRL
DER
OCSP
OID
PP

QC
QES
SHA-1
SSCD
URL
XAdES
XML
ZEP
DZ

American Standard Code for Information Interchange
Abstract Syntax Notation 1

Certification Authority

CMS Advanced Electronic Signature
Cryptographic Message Syntax

Certificate Revocation List

Distinguished Encoding Rules (for ASN.1)
Online Certificate Status Protocol

Object Identifier

Podpisova politika

Qualified Certificate

Qualified Electronic Signature

Secure Hash Algorithm 1
Secure-Signature-Creation Device
Uniform Resource Locator

XML Advanced Electronic Signature
Extensible Markup Language

Zaruceny elektronicky podpis
Déveryhodny zoznam
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5 Sprava a zivotny cyklus DZ

Podl'a zékona €. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zdkonov
v zneni neskorSich predpisov, § 10 ods. 2 pism. d) trad zverejiiuje vlastny verejny kl'u¢ a na
zéklade § 4 vyhlasky NBU ¢&. 135/2009 Z. z. tirad zverejiuje schvalené PP.

Tieto udaje urad zverejiiuje na svojej internetovej stranke aj vo forme DZ. DZ urad pravidelne
aktualizuje, ak niektory z pouzitych komponentov v DZ alebo na overenie DZ zmenil svoj stav [3]
(napriklad platnost’), alebo ak boli schvalené nové PP, alebo vydané nové doveryhodné certifikaty.

Certifikat, ktorym bol podpisany DZ, nebude okamzite zruseny, ostane platny aj po case
zverejnenia nového DZ, aby aplikacie overujuce platnost’ podpisu starého DZ mohli pokracovat’
v overovani bez hrozby celoplosného znefunkénenia overovania a potreby manudlneho nastavenia
nového DZ. Ak aplikacia pre ZEP zisti, Ze dany idaj sa nenachadza v aktudlnom DZ aplikacie,
upozorni na potrebu nastavit’ novy DZ v aplikacii aktualizaciou zo stranky uradu.

Certifikat, ktorym bol podpisany DZ, médze byt v situdcii, ktora by mohla spdsobit’ vazne
poskodenie doveryhodnosti ZEP, zruSeny aj bez toho, Ze by doslo k zmene komponentov pouzitych
v DZ alebo na overenie DZ.

5.1 Pridavanie odkazov na schvalené PP a déveryhodné certifikaty

Urad po schvaleni PP na vyhotovenie a overovanie ZEP zverejni schvalenti PP na stranke tradu.
Rovnako pri vydani nového doveryhodného certifikdtu podla § 10 ods. 2 pism. d) zakona ¢.
215/2002 Z. z. zverejni tento certifikat na stranke uradu. Po zverejneni urad zaradi tieto udaje do
DZ, ktory bude podpisany certifikatom ur¢enym na podpisovanie DZ.

Schvélena PP je platna v case uvedenom v podpisovej politike (platnost od - do), ak uvedena
schvalena PP nebola pred¢asne zruSena. Rovnako déveryhodny certifikat je platny podla udajov
uvedenych v doveryhodnom certifikate (platnost’ od - do), ak uvedeny déveryhodny certifikat nebol
pred€asne zruSeny.

Informacie otom st publikované na stranke uradu a zaznamenané aj v DZ, ktory rovnako
zverejiiuje a podpisuje urad.

5.2 Predizovanie platnosti schvalenej PP

Podpisova politika, vzhl'adom na starnutie algoritmov, nesmie byt vydana na neobmedzené
obdobie. Platnost’ schvalenej podpisovej politiky sa automaticky pred ukoncenim predlzuje
vydanim novej podpisovej politiky so zmenenymi udajmi datumu vydania PP, zaciatku platnosti,
konca platnosti PP a OID identifikdtorom PP (a has hodnoty pri DER PP [2]), ak neboli zistené také
nedostatky v schvalenej PP, ktoré uz nie su akceptovatel'né pre d’alSie obdobie platnosti.

Po predizeni platnosti schvalenej PP turadom, bude schvalena PP zverejnena postupom podla
kapitoly 5.1.
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5.3 ZruSenie PP a doveryhodného certifikatu

Schvélené PP rusi Grad na navrh Ziadatel’a, ktory Ziadal o schvélenie PP.
Urad moze zrusit' schvalenti PP na navrh inej fyzickej ¢i pravnickej osoby alebo aj v pripade, ak sa
po jej schvaleni vyskytni okolnosti, pre ktoré by uvedena PP nebola schvalena.

V pripade zrusenia schvélenej PP, bude tato PP uvedend na stranke uradu ako zrusena. Ked’ze bola
sucast'ou DZ, tak bude jej platnost’ v DZ skratend do Casu jej zruSenia.

Ak trad pred€asne zrusi doveryhodny certifikét, informéciu o tejto udalosti zverejni na stranke
uradu. V pripade zrusenia platnosti doveryhodného certifikatu bude jeho platnost’ v DZ skratena do
¢asu jeho zruSenia.

Po zruSeni schvalenej PP alebo doveryhodného certifikatu bude vydany novy DZ obsahujuci odkaz
na zruSeni PP alebo zruseny doveryhodny certifikdt s ¢asom skratenia platnosti, ktory bude
podpisany novym certifikdtom ur€enym na podpisovanie DZ. Certifikat, ur€eny na podpisovanie
star¢cho DZ, moze byt v situdcii, ktora by mohla sposobit’ vazne poskodenie doveryhodnosti ZEP,
zruseny pred casom zrusenia PP alebo pred ¢asom zruSenia doveryhodného certifikatu.

5.4 Dobveryhodné zverejnovanie DZ

Subory schvéalenych PP a doveryhodnych certifikatov s zverejiiované na stranke uradu a sliZia na
vytvorenie DZ. DZ musi byt podpisany integritnym podpisom opravneného a povereného
pracovnika uradu, ktorému pre tento ucel bude vydany certifikdt overovany iba aktudlne
doveryhodnym certifikdtom ,,Korenovej CA* uradu s certifikacnou politikou povinne aj s OID
hodnotou 1.3.158.36061701.0.0.1.10.5.0.1. Téato certifikacna politika definuje okrem poziadaviek
pre vydavanie a spravu kvalifikovaného certifikatu OID 1.3.158.36061701.0.0.0.1.2.2 aj
poziadavku pre jeho ruSenie v kritickych situdciach, v pripade pred¢asného zruSenia platnosti
schvalenej PP alebo ddveryhodného certifikatu. Tento OID je jedineCny a nesmie sa uvadzat v
inych typoch certifikatov. Urad na svojej stranke zverejni DZ vo forméte interného integritného
podpisu [9], ale bez casovej peCiatky, aby sa podpis overoval k aktudlnemu cCasu a tak sa
zabezpecilo spravne overenie v pripade zruSenia niektorej schvélenej PP alebo ddveryhodného
certifikatu.

Poznamka 1:

Vlozenie Casovej peciatky by mohlo sposobit’ overovanie k ¢asu ¢asovej peciatky, ¢o by mohlo
viest’ k pouzitiu uz neplatnej schvalenej PP alebo neplatného ddéveryhodného certifikatu.

Poznamka 2:

Pre potreby archivacie obsahu podpisaného textového siboru v DZ sa text iba dopliia o nové
informdcie, alebo sa udaje upresnuju, napriklad sa pouzije bezpecnejsi hash algoritmus, priCom sa
staré zdznamy nevymazl, ¢im sa zabezpeci, Ze aktualne platnym certifikditom na overenie DZ je
mozné overit aj platnost davno exspirovanych udajov o schvalenych PP a déveryhodnych
certifikatov na stranke iradu v automatickom rezime.
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6 Format DZ a postupy pri jeho vytvarani a overovani

Struktra siboru DZ je zhodna so $truktirou integritného podpisu definovanou v dokumente [9]
"http://www.nbusr.sk/sk/elektronicky-podpis/schvalene-formaty/index.html Forméaty zaruc¢enych
elektronickych podpisov".

Priklad poloziek podpisaného TXT dokumentu v UTF8 kédovani z DZ:

FILE=http://www.nbusr.sk/archive/20081231230000ZSignaturePolicy.der

HASH(SHA1:1 3 14 3 2 26)=47599765A2FB493557750039788E6714AEO0BFDC3

NOTICE=20091231230000Z NotAfter, OID=1.3.158.36061701.0.0.1.10.4.0.10, FieldOfApplication= Signature policy for QES.
FILE=http://www.nbusr.sk/archive/20040114163833ZTrustedCertificate.cer

HASH(SHA1:1 3 14 3 2 26)=A6D7D70982CB73BE7FA69470029E7EF9360EEA68
NOTICE=20060114155622Z NotAfter
FILE=http://www.nbusr.sk/archive/20050222161337ZTrustedCertificate.cer

HASH(SHA1:1 3 14 3 2 26)=4EA3F1135F43A4D521973DAA1FBEB3CDF2DCF75A
NOTICE=20150222154357Z NotAfter, ExplicitPolicy=1.3.158.36061701.0.0.0.1.2.2

Obsah poloziek zoznamu:

o FILE musi obsahovat’ ndzov stiboru a méze obsahovat aj URL typu HTTP na tento stbor.
Meno stboru sa musi skladat’ z troch Casti: prvé cast’ musi obsahovat’ datum a ¢as zaciatku platnosti
udajov vo formate GeneralizedTime 99991231235959Z, druh4 cast’ obsahuje pomenovanie obsahu
stboru, kde pri schvéalenej PP zverejnenej na stranke uradu musi obsahovat’ ,,signaturePolicy* a pri
doveryhodnom certifikdte zverejnenom na stranke uradu musi obsahovat’ ,trustedCertificate*
a tretia Cast’ obsahuje typ stiboru ,,.DER* pri schvalnej PP a ,,.CER* pri doveryhodnom certifikate,
pricom pred tretiu Cast’ je mozné pridat’ rozliSujuce Cislo v pripade zhodnych nazvov stiborov,

o HASH musi obsahovat’ odtlacok suboru uvedeného v polozke FILE, teda schvalenej PP
alebo doveryhodného certifikatu,

o NOTICE musi obsahovat datum a c¢as ukoncenia platnosti objektu z predchadzajicej
polozky FILE (vo formate GeneralizedTime), ktory je medzerou oddeleny od retazca "NotAfter ",
za ktorym nasleduju d’alSie nepovinné parametre. Jednotlivé parametre sa oddel'uju ciarkou ,,,“
a prirad’uje sa im hodnota znakom ,,=*.

Zoznam parametrov:
0 "OID" identifikator objektu, u PP je to OID schvalenej PP.

o0 "ExplicitPolicy" zoznam OID identifikatorov explicitnych certifikacnych politik,
ktoré st pozadované pri zostaveni certifikacnej cesty po ddoveryhodny certifikat
uvedeny v predchadzajucej polozke FILE. Zoznam OID certifikacnych politik je vo

|”

formate ,,1.2.3.4° a oddelené su znakom ,,|”.

0 "FieldOfApplication" text zo schvalenej PP z polozky FieldOfApplication alebo
popis pouzitia. Tento parameter je posledny v riadku apreto moze obsahovat
I'ubovolné znaky okrem znakov: znak 0x13 a znak 0x10 (CRLF).

Datum ukoncenia platnosti podpisovej politiky alebo doveryhodného certifikatu, uvedeny v polozke
NOTICE, musi byt pri predCasne nezruSenej schvélenej PP alebo doveryhodného certifikatu
zhodny s datumom notAfter uvedenym v stubore z predchadzajtcej polozky FILE.

V pripade predcasného zrusenia niektorej schvalenej PP alebo ddoveryhodného certifikatu musi
polozka NOTICE obsahovat’ daitum a ¢as predcasného zruSenia schvalenej PP alebo doveryhodného
certifikatu a nie datum notAfter uvedeny v stubore z predchadzajucej polozky FILE.
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DZ sa musi overovat k aktudlnemu casu a musi vzdy obsahovat vSetky schvalené PP
a doveryhodné certifikaty, teda aj tie, ktoré exspirovali, alebo boli predCasne zrusené a datum ich
zru$enia sa musi nachadzat' v polozke NOTICE a v polozke HASH sa musi nachadzat” hodnota
vypocitanad aktudlne bezpecnym algoritmom v sulade s platnou legislativou. Tento obsah DZ je
vel'mi dolezity z dovodu moznosti overenia zaruceného elektronického podpisu vytvoreného
v minulosti pomocou v tom case platnej schvalenej PP a cesty vytvorenej ku vtedy platnému
doveryhodnému certifikdtu (ten je v case overovania uz nahradeny novym doveryhodnym
certifikdtom v aplikaciach pre overenie).

Pri overovani DZ k aktudlnemu Casu sa overovacia aplikécia snazi ziskat’ aktudlne CRL [3] (OCSP
[8]) sliiziace na overenie platnosti certifikatu podpisovatela DZ. Udaje uvedené v DZ sa mozu
prehlasit’ za platné len do casu thisUpdate z aktudlneho CRL (OCSP) na overenie platnosti
certifikatu podpisovatel'a DZ, ktory bol overeny ako platny.

Teda uplné overenie platnosti zarucenych elektronickych podpisov musi byt iba k ¢asu starSiemu
alebo rovnakému ako je thisUpdate z aktudlneho CRL (OCSP), ktorym bola overena platnost
podpisovatel'ovho certifikatu DZ. Podrobnejsi popis poloziek PP a proces kontroly jednotlivych
poloziek pri overovani ZEP, v aplikaciach pre ZEP, je uvedeny v dokumente "Podpisové politiky
pre ZEP" na stranke http://www.nbusr.sk/sk/elektronicky-podpis/podpisove-politiky/index.html.

Na zéklade poziadaviek EU komisie bude DZ od roku 2010 vydavany aj podl'a TS 102 231 od
V3.1.1.
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7 Platnost’ zaruéeného elektronického podpisu dokumentu

Platnost’ zaruceného elektronického podpisu dokumentu sa urcuje vzdy k ¢asu podpisu dokumentu,
ktory urcuje Casova peciatka podpisu (ak bola pouzitd). Platnost’ ¢asovych peciatok sa urcuje k
casu, kedy st tieto peciatky vydané a teda sa musi najst’ aj PP platna v tomto Case.

Certifikacné cesty pre kontrolu certifikdtu podpisovatela a certifikatov certifikacnej cesty musia
koncit’ na doéveryhodnom certifikdte ,uvedenom v DZ, ktory bol platny v danom datume a case.
Certifika¢né cesty ¢asovych peciatok musia koncit’ na doveryhodnom certifikate uvedenom v DZ,
ktory bol platny v ¢ase vytvorenia kontrolovanej ¢asovej peciatky.

Cas kontroly elektronického podpisu dokumentu je bud:

1) Cas z ¢asovej peciatky elektronického podpisu dokumentu.

2) Pri Casovej pecCiatke je to Cas po Case uvedenom v Casove] peciatke, ktory je blizky
aktualnemu ¢asu overovania a ktory je pred casom thisUpdate z posledne vydaného CRL (OCSP)
na overenie certifikatu casovej peciatky.

Ak podpis neobsahuje ¢asovu peciatku podpisu:
3) Cas z bezpeéného auditného zaznamu obsahujticeho hash elektronického podpisu.

4) Cas blizky aktualnemu &asu overovania, ktory je pred ¢asom thisUpdate zposledne
vydaného CRL (OCSP) na overenie certifikatu podpisovatel'a dokumentu. VSetky certifikaty celej
certifikacnej cesty musia byt platné do tohto ¢asu uvedené¢ho v thisUpdate na overenie platnosti
certifikatu podpisovatela, pricom je potrebné ziskat’ aj CRL (OCSP) na overenie celej certifikacnej
cesty az po doveryhodny certifikat, kde kazdé CRL (OCSP) smerom od CRL (OCSP) na overenie
certifikdtu podpisovatela dokumentu je vydané v rovnakom alebo neskorSom case ako
predchadzajuce CRL (OCSP).

Ak je k ¢asu kontroly platnd aj pouzitd schvalend PP a st splnené aj iné legislativne poziadavky na
platnost’ zaru¢eného elektronického podpisu, tak je mozné prehlasit’ zaruceny elektronicky podpis
dokumentu za platny. Rovnako pri kontrole Casovej peciatky musi byt k asu z kontrolovane;j
casovej peciatky pouzitd v tom Case platnd schvalena PP.
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Priloha A (informativna) Priklady schvalenych PP a déveryhodnych
certifikatov v DZ

A.1 Priklad podpisaného TXT suboru v DZ
FILE=http://ep.nbusr.sk/kca/certs/kca/20040114163833ZtrustedCertificate.cer

HASH(SHA1:1 3 14 3 2 26)= A6D7D70982CB73BE7FA69470029E7EF9360EEA68

NOTICE= 20060114155622Z NotAfter, ExplicitPolicy=1.3.158.36061701.0.0.0.1.2.2
FILE=http://ep.nbusr.sk/kca/certs/kca/20 050222161337ZtrustedCertificate.cer

HASH(SHA1:1 3 14 3 2 26)=4EA3F1135F43A4D521973DAA1FBEB3CDF2DCF75A
NOTICE= 20150222154357Z NotAfter, ExplicitPolicy=1.3.158.36061701.0.0.0.1.2.2
FILE=http://www.nbusr.sk/ipublisher/20050221165146ZsignaturePolicy.der

HASH(SHA1:1 3 14 3 2 26)=751B1B1B03A503727E34FC2A6F9779FSEB9B2595

NOTICE= 20150221165146Z NotAfter, OID=1.1.2, FieldOfApplication=(ES-C) Podpisova p.
FILE= http://www.nbusr.sk/ipublisher/20150221165146ZsignaturePolicy.der

HASH(SHA1:1 3 14 3 2 26)=C50A7053039A4BB5D5329C3F47263E7DSFO7DDED
NOTICE=20150221165146Z NotAfter, OID=1.1.3, FieldOfApplication=(ES-T) Podpisova p.
FILE=http://www.nbusr.sk/ipublisher/20050102172151ZsignaturePolicy.der

HASH(SHA1:1 3 14 3 2 26)=31CC3582F4423DB1D2023D5379B38F28E1B8753B
NOTICE=20050102172151Z NotAfter, OID=1.1.4, FieldOfApplication=(ES-UTF8) Podpisova p.
FILE=http://www.nbusr.sk/ipublisher/20050221165146ZsignaturePolicy1l.der

HASH(SHA1:1 3 14 3 2 26)=6528E51733D55648F43B4472227498C13995EBSF
NOTICE=20150221165146Z NotAfter, OID=1.1.5, FieldOfApplication=(ES) Podpisova politika

A.2 Priklady zruSenia schvalenej PP s OID 1.1.5 v DZ
FILE=http://ep.nbusr.sk/kca/certs/kca/20040114163833ZtrustedCertificate.cer

HASH(SHA1:13 14 3 2 26)= A6D7D70982CB73BE7FA69470029E7EF9360EEA68

NOTICE= 20060114155622Z NotAfter, ExplicitPolicy=1.3.158.36061701.0.0.0.1.2.2
FILE=http://ep.nbusr.sk/kca/certs/kca/20050222161337ZtrustedCertificate.cer

HASH(SHA1:13 14 3 2 26)=4EA3F1135F43A4D521973DAA1FBEB3CDF2DCF75A
NOTICE= 20150222154357Z NotAfter, ExplicitPolicy=1.3.158.36061701.0.0.0.1.2.2
FILE=http://www.nbusr.sk/ipublisher/20050221165146ZsignaturePolicy.der

HASH(SHA1:13 14 3 2 26)=751B1B1B03A503727E34FC2A6F9779F5SEB9B2595

NOTICE= 20150221165146Z NotAfter, OID=1.1.2, FieldOfApplication=(ES-C) Podpisova p.
FILE= http://www.nbusr.sk/ipublisher/20050221165146ZsignaturePolicy.der

HASH(SHA1:1 3 14 3 2 26)=C50A7053039A4BB5D5329C3F47263E7D5SFO07DDED
NOTICE=20150221165146Z NotAfter, OID=1.1.3, FieldOfApplication=(ES-T) Podpisova p.
FILE=http://www.nbusr.sk/ipublisher/20040102172151ZsignaturePolicy.der

HASH(SHA1:1 3 14 3 2 26)=31CC3582F4423DB1D2023D5379B38F28E1B8753B
NOTICE=20050102172151Z NotAfter, OID=1.1.4, FieldOfApplication=(ES-UTF8) Podpisova p.
FILE=http://www.nbusr.sk/ipublisher/20050221165146ZsignaturePolicy1.der

HASH(SHA1:1 3 14 3 2 26)=6528E51733D55648F43B4472227498C13995EBSF
NOTICE=20080221165146Z NotAfter, OID=1.1.5, FieldOfApplication=(ES) Podpisova politika
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Priloha B (informativna) Revizie vykonané od predosiého vydania

B.1 Pridané poziadavky

Pridané polozky, ktoré vyznamne zmenili vyznam predchadzajtcich poziadaviek:
Neboli.

B.2 Upravené poziadavky

Polozky, ktoré upravuja predchadzajace poziadavky:

Neboli.

B.3 Vysvetlenia

Polozky, ktoré boli zmenené pre vysvetlenie predchédzajucich poziadaviek:
Neboli.

B.4 Publika¢né zmeny

Zmeny, ktoré neovplyviiuja technicky vyznam dokumentu:

Neboli.
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Priloha C (informativha) Zoznam pouzitej literatury
Zakladné dokumenty legislativy Slovenskej republiky pre elektronicky podpis
http://www.nbusr.sk/sk/elektronicky-podpis/legislativa/index.html

Formaty zaruc¢enych elektronickych podpisov
http://www.nbusr.sk/sk/elektronicky-podpis/schvalene-formaty/index.html

Zostavenie certifikacnej cesty a overenie platnosti certifikatov
http://www.nbusr.sk/sk/elektronicky-podpis/overovanie/index.html
. IETF RFC 4158 "Internet X.509 Public Key Infrastructure: Certification Path Building"

Poznamka:  Awvailable at http://www.rfc-archive.org/getrfc.php?rfc=4158

. IETF RFC 5217 "Multi-Domain PKI Interoperability” July 2008

Poznamka:  Awvailable at http://www.rfc-archive.org/getrfc.php?rfc=5217

. IETF RFC 4853 (2007): "Cryptographic Message Syntax (CMS) Multiple Signer Clarification"

. IETF RFC 3447 (2003): "Public-Key Cryptography Standards (PKCS) #1: RSA Cryptography Specifications
Version 2.1"

. ISO/IEC 8825-1:1998, Information technology — ASN.1 encoding rules: Specification of Basic Encoding
Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules (DER)

. ISO/TIEC 19794-2:2005, Biometrics — Biometric Data Interchange Formats — Part 2: Finger Minutiae

. IETF RFC 3279 (2002): "Algorithms and Identifiers for the Internet X.509 Public Key Infrastructure
Certificate and Certificate Revocation List (CRL) Profile"

. IETF RFC 4055 (2005): "Additional Algorithms and Identifiers for RSA Cryptography for use in the Internet
X.509 Public Key Infrastructure - Certificate and Certificate Revocation List (CRL) Profile"

. IETF RFC 3281 (2002): "An Internet Attribute Certificate profile for Authorization"

. IETF RFC 3370 (2002): "Cryptographic Message Syntax (CMS) Algorithms"

. ETSI TR 102 038: "TC Security - Electronic Signatures and Infrastructures (ESI); XML format for
signature policies"

. ETSI TS 101 861: "Time stamping profile"

. EN 14890-2:2008: "Application Interface for smart cards used as Secure Signature Creation Devices - Part 2:

Additional Services"

. ETSI TS 101 456: "Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing qualified certificates"

. ETSI TS 102 042: "Electronic Signatures and Infrastructures (ESI); Policy requirements for certification
authorities issuing public key certificates"

. CWA 14167-1: "Security Requirements for Trustworthy Systems Managing Certificates for Electronic
Signatures - Part 1: System Security Requirements"

. CWA 14167-2: "Security Requirements for Trustworthy Systems Managing Certificates for Electronic
Signatures - Part 2: Cryptographic module for CSP Signing Operations with Backup - Protection Profile"

. CWA 14167-3: "Security Requirements for Trustworthy Systems Managing Certificates for Electronic
Signatures - Part 3: Cryptographic module for CSP key generation services - Protection profile (CMCKG-PP)"

. CWA 14167-4: "Security Requirements for Trustworthy Systems Managing Certificates for Electronic
Signatures - Part 4: Cryptographic module for CSP signing operations - Protection profile - CMCSO PP"

. W3C Recommendation (10 June 2008): "XML Signature Syntax and Processing (Second Edition)"
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Poznamka:  Available at http://www.w3.org/TR/xmldsig-core/

. W3C Recommendation (10 December 2002): "XML Encryption Syntax and Processing"
Pozndmka:  Available at http://www.w3.0rg/TR/2002/REC-xmlenc-core-20021210/

. CWA 14169: "Secure Signature-Creation Devices "EAL 4+"

. IETF RFC 4949 "Internet Security Glossary, Version 2" August 2007

Poznamka:  Awvailable at http://www.rfc-archive.org/getrfc.php?rfc=4949

. NIST X.509 path validation test suite

Poznamka:  Available at http://csrc.nist.gov/pki/testing/x509paths.html
http://csre.nist.gov/pki/testing/pathdiscovery.html

. Object Identifier (OID) Repository: ITU-T X.660 & X.670 Recommendation series (or ISO/IEC 9834 series of
International Standards)

Poznamka:  Awvailable at http://www.oid-info.com/

. FESA — Forum of European Supervisory Authorities,

Poznamka:  Awvailable at http://www.fesa.rtr.at

o OID tree structure,

Poznamka:  Available at http://www.darmstadt.emd.de/secude/Doc/htm/oidgraph.htm

. Common ISIS-MTT Specification for interoperable PKI applications. Version 1.1. 16 March 2004
. Internet Draft "X.509 Public Key Infrastructure: Additional Algorithms and Identifiers for DSA and ECDSA"

Poznamka:  Available at http://tools.ietf.org/html/draft-ietf-pkix-sha2-dsa-ecdsa-05

. Internet Draft "X.509 Public Key Infrastructure Time-Stamp Protocol (TSP) "

Poznamka:  Awvailable at http://tools.ietf.org/html/draft-ietf-pkix-rfc3161bis-01

. TeleTrusT Deutschland e. V., "OID-Liste",

Poznamka:  Awvailable at http://www.teletrust.de/index.php?id=171

European Commission http://ec.europa.eu/

. Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a Community
framework for electronic signatures

Poznamka:  Available at
http://eur-lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexapi!prod! CELEXnumdoc&lg=EN&nu
mdoc=31999L0093 &model=guichett

. IDABC stands for Interoperable Delivery of European eGovernment Services to public Administrations,
Businesses and Citizens. - eSignature Agenda & Presentations

Poznamka:  Available at http://ec.europa.eu/idabc/en/document/7312

. European Network and Information Security Agency (ENISA)

Poznamka:  Available at http://www.enisa.europa.eu/

. PKIX Status Pages http://tools.ietf.org/wg/pkix/
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