Sekcia informanej bezpénosti a elektronického podpisu

@ Narodny bezpe&nostny urad
Budatinska 30, 850 07 Bratislava 57

Priloha¢.1 k¢.: 3679/2006/IBEP-001 V Bratislave 4. okt6ébra 2006

USMERNENIE K POSUDENIU CERTIFIKOVANYCH SW APLIKACIi
PRE ZARUCENY ELEKTRONICKY PODPIS, POUZIVAJUCE PODPISOVE
POLITIKY PLATNE DO 31. 12. 2006

Uvod

Pri overovani podpisu je zaeny elektronicky podpis (ZEP), okrem iného, platak,
bola na jeho vyhotovenie pouzita Narodnym bémpstnym uradom (NBU) schvalena
podpisova politika.

1. Analyza schvalenych podpisovych politik v certifikwanych aplikaciach pre ZEP

Niektoré certifikované aplikacie pre ZEP vyuZivapasledovné schvalené podpisové
politiky:

- ES Podpisova politika pre zatany elektronicky podpis (policyEs.der),

- ES-T Podpisova politika pre zateny elektronicky podpis &sovou p&atkou
(policyEsT.der),

- ES-C Podpisova politika pre zataeny elektronicky podpis s Uplnou informaciou
na overenie (policyEsC.der),

- ES-A Podpisova politika pre zataeny elektronicky podpis archivny (policyEsA.der),

- ES-T-UTF8Podpisova politika pre zatany elektronicky podpis &sovou pé&atkou
textovych udajov v ASCIlI a UTF8 kddovani (policyB#i8.der),

ktorychplatnost’ koné¢i 31. 12. 2006Po ukoreni platnosti horeuvedenych podpisovych politik
bude zarteny elektronicky podpis vyhotoveny na zéaklade heeelenych podpisovych politik
vyhodnoteny ako neplatny z dévodu pouZitia nepjaboepisovej politiky. Aplikacia pre ZEP
certifikovana NBU, ktora vie pracovaden s horeuvedenymi podpisovymi politikami bude
od 1.1.2007 nespOsobila pre podpisovanie a overwvaBP, naktko platnos tychto politik
skortila 31.12.2006. NBU na zaklade tejto skirosti si vyhradzuje pravo zrii$platnos
certifikatu, lebo po jeho vydani nastali okolnogire ktoré certifikovany produkt negpje
podmienky pouzitia (napriklad v prilohe certifikjeuuvedené, ze “aplikacia pre ZEP smi& by
pouzitd len s danou podpisovou politikou s uvede®@liD danej politiky*).



2. Podpisova politika ,QES Zaruéeny elektronicky podpis v sulade s legislativou
Slovenskej republiky*

NBU vydal novt podpisovt politiku QES Zaruéeny elektronicky podpis v stlade
s legislativou Slovenskej republiky (policyQES.def) s dobou platnosti od 20.3.2006
do 1.1.2008. Tato podpisovéa politika nahradzujekySboreuvedené podpisové politiky a riesi
d'alSie poziadavky medzinarodnych Standardov a skkegnlegislativy.

Pri buducich certifikaciach aplikacii pre ZEP aodibveri, ktoré polozky a aké hodnoty
poloZiek podpisovej politiky je aplikacia schopngracova. Tieto poloZzky budu uvedené
v auditnej sprave a certifikat aplikacie nebude etimovany na konkrétnu podpisovu politiku,
ale pri importe podpisovej politiky aplikacia prekmluje, ¢i vie rozpoznéd vSetky polozky
podpisovej politiky a ak sa nachadzaju neznameZzagloaplikacia prehlasi, Ze s podpisovou
politikou nevie pracouaa preto poth tejto podpisovej politiky nemézedit spravny vysledok
overenia.

Zivotny cyklus podpisovej politiky sa bude riddiokumentom,Sprava podpisovych
politik* v platnej a NBU schvalenej verzii.

3. Postup na odstranenie vzniknutého stavu

Dha 25.7.2006 sa uskutuilo v priestoroch NBU stretnutie ,Pracovnej skupin
k problematike certifikacie SW aplikacii pre ZERtora sa zaoberala problematikou ukemia
platnosti horeuvedenych podpisovych politik. Netstnti sa zéastnili aj zastupcovia vyrobcov
aplikacii, ktoré pouzivaju len podpisové politikyadené v bode 1.

Na stretnuti bol prijaty zaver:

Dotknuté firmy sa dohodn( s NBU na spgiom postupe na odstranenie vzniknutého
problému. Na jednotlivych stretnutiach bude potéehnalyzové, ¢i:

- je aplikacia schopné pracava novou univerzalnou schvalenou podpisovou politiRES,
- zmena podpisovej politiky znamena zasah do kodkége,
- je potrebné vykortanovy audit.

Po analyze vyrobcovia, ktorych aplikacia nedokafacqva so schvalenymi NBU
podpisovymi politikami platnymi po 1.1.2007, muspoda Ziado$ o novu certifikaciu
aplikacie pre ZEP. Pri procese certifikacie NBU Lamni uz zname skutoosti a proces
certifikacie vykona o najkratSontase.

Zaver

Zavedenim novej univerzalnej podpisovej politikyE® Zardeny elektronicky podpis
v sllade s legislativou Slovenskej republiky” a$gravovanim pdé dokumentu ,Sprava
podpisovych politik* v platnej a NBU schvéalenej ziérbude vyrieSeny problém pouZivania
podpisovej politiky v aplikaciach pre vyhotovovami@verovanie ZEP.
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