Predkladanie
»roénych sprav o kontrole ochrany utajovanych skuto¢nosti*
(metodické usmernenie)

Z § 8 ods. 2 pism. p) zakona ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti
a o zmene a doplneni niektorych zakonov v zneni neskorSich predpisov (d’alej len ,,zakon*)
vyplyva pre vediiceho povinnost’ vypracovat’ ,,rocnu spravu o kontrole ochrany utajovanych
skutocnosti* (d’alej len ,,rona sprava™). Rocnl spravu za kalendarny rok zasiela do konca
februara nasledujuceho roku Narodnému bezpenostnému uradu (d’alej len ,,NBU*) vedtci
(§ 8 ods. 1 zakona) toho subjektu, ktory ma evidovani minimalne jednu utajovanu
skuto¢nost’ alebo v jeho posobnosti doslo k manipulécii alebo oboznameniu s utajovanou
skuto¢nost’ou (za manipuléciu sa poklada aj ulozenie).

V pripade, Ze v pdsobnosti veduceho nebola zaevidovand ziadna utajovana
skuto¢nost’ a ani nedo$lo k manipulacii alebo obozndmeniu s utajovanou skutocnostou,
je potrebné zaslat’ stru¢né oznamenie o tejto skutoCnosti. Takéto oznamenie bude
informaciou pre NBU, Ze vedici aj napriek tomu, Ze sa v jeho pdsobnosti nemanipulovalo
ani neoboznamovalo s utajovanymi skuto¢nostami, je si vedomy plnenia povinnosti
v suvislosti s ochranou utajovanych skuto¢nosti.

K obsahu spravy je ustanovenie § 8 ods. 2 pism. p) zdkona stru¢né (veduci vypraciva
ro¢ni spravu o kontrole ochrany utajovanych skutocnosti, v ktorej uvedie najmi udaje
o pocte kontrol, zistenych nedostatkoch a opatreniach na ich napravu). V tejto suvislosti
ziadame o zaslanie povinnych udajov uvedenych v dikcii zdkona nasledovne:

- vyphit stipce ¢. 1 a2 3 v &asti A,
- uviest’ pocet a Specifikaciu zistenych nedostatkov v paragrafovom zneni v Casti B,
- uviest’ pocet a Specifikaciu opatreni na napravu v Casti B.

Napriek tomu chce NBU vyuzit' zakonom danti povinnost’ vypracovania a zasielania
rocnej spravy na rozSirenie komunikacie s predkladatelmi ro¢nych sprav, ktori prichadzaju
do styku s utajovanymi skuto¢nostami. Z dovodu ziskania spétnej vézby, ktorda mdze byt
napomocna pre skvalitnenie riadiacej, metodickej a kontrolnej &innosti NBU
sa v predkladanom metodickom usmerneni rozsiruju povinné udaje o okruh ,,nepovinnych -
dobrovolnych” udajov. Tieto st uvedené v tabul’kovej Gasti v stipcoch &. 4 aZ 14 a v textovej
Gasti k stipcom ¢. 4 az 7 a k jednotlivym druhom bezpeénosti. Je potrebné pritom zdoraznit,
ze poskytnutie tychto udajov je nad ramec zdkonného ustanovenia, zostava na baze
dobrovolnosti a ich neposkytnutie nemé6ze mat’ Ziadny sankény dopad.

V pripade, Ze si ziskanie tychto udajov vyzaduje neprimerane velké usilie, ktoré
by negativne ovplyvnilo ina ¢innost” alebo povinnosti, je potrebné uviest’ aspoil odhadované
udaje, ktoré by sa priblizovali v ¢o najvacsej miere skutocnosti.

V tabulkovej Casti budi len Ciselné a logické udaje (spresnenie vyplnenia udajov
je v komentari k tabulkovej casti). V textovej Casti budi uvedené konkrétne nedostatky
a opatrenia na ich odstranenie, priCom tu bude aj priestor pre pripadné d’alSie informacie
podl'a zvazenia predkladatela roc¢nej spravy. Z dovodu moznosti jednoznacného sledovania
Statisticky vyhodnotiteI'nych ukazovatel'ov, najmi z pohl'adu sledovania medziro¢nych zmien
a trendov, preslo NBU na tabulkové vyhodnotenie niektorych tdajov z roénych sprav.
Sucasne s tym dojde aj pre spracovatel'ov rocnych sprav k zjednoduseniu ich vypracovania,
nakol’ko viaceré ¢iselné a logické udaje budu uvadzané v prehl'adovych tabul'kach.



A. TabulPkova ¢ast’

1. 2. 3. 4. 5. 6.
1.1. 2.1. 3.1. 4.1. 5.1. 6.1.
1.2. 2.2. 3.2. 4.2. 5.2. 6.2.
1.3. 2.3. 3.3. 4.3. 5.3. 6.3.
1.4. 24. 34. 4.4. 54. 6.4.
7. IE (9 | 10. 11 | 12
| 13. | 14. |
1. Pocet vykonanych vlastnych kontrol celkom......
z toho v oblasti :
personalnej bezpecénosti ......1.1.
administrativnej bezpecnosti ......1.2.
fyzickej a objektovej bezpecnosti ......1.3.
bezpecnosti technickych prostriedkov ......1.4.

e uviest za dany rok celkovy pocet vlastnych kontrol vykonanych v ramci vnutornej
kontroly na vlastnych a podriadenych pracoviskach, z celkového poctu uviest’ pocet
kontrol vykonanych v jednotlivych oblastiach,

e do poctu vykonanych kontrol za oblast bezpec¢nosti technickych prostriedkov sa
zapocCitavaju len kontroly na technickom prostriedku vykonané vediicim
(bezpe€nostnym zamestnancom),

e do poctu sa neuvadzaju napr.:

- kontroly vedenia protokolu utajovanych pisomnosti a nevybavenych
utajovanych pisomnosti,
- kontroly fyzickej ochrany a pod.
2. Pocet nedostatkov zistenych pri vlastnych kontrolach celkom...........

z toho v oblasti :

personalnej bezpecnosti ......2.1.
administrativnej bezpecnosti ......2.2.

fyzickej a objektovej bezpecnosti ......2.3.
bezpecnosti technickych prostriedkov ......2.4.

uviest za dany rok celkovy pocet nedostatkov zistenych vlastnymi kontrolami,
z celkového poctu uviest’ pocet nedostatkov zistenych v jednotlivych oblastiach.

V textovej asti B, k stipcu ¢. 2 d’alej uviest’:

pocet a Specifikdciu zistenych nedostatkov v paragrafovom zneni (napr. 12 x § 22
ods. 1 vyhlasky ¢. 453/2007 Z. z., 1 x § 31 ods. 3 zakona, 3 x § 55 ods. 3 zakona a
pod.).




3. Pocet prijatych opatreni na ich napravu celkom.............
z toho v oblasti :
personalnej bezpecénosti ......3.1.
administrativnej bezpecnosti ......3.2.
fyzickej a objektovej bezpecnosti ......3.3.
bezpecnosti technickych prostriedkov ......3.4.

e uviest za dany rok celkovy pocet prijatych opatreni na ich napravu, z celkového
poctu uviest’ pocet prijatych opatreni v jednotlivych oblastiach.

V textovej &asti B, k stipcu &. 3 d’alej uviest':
e pocet a Specifikaciu opatreni na napravu zistenych nedostatkov.

4. Pocet vykonanych vlastnych $koleni celkom.............
z toho v oblasti :
personalnej bezpecnosti ......4.1.
administrativnej bezpecnosti ......4.2.
fyzickej a objektovej bezpecnosti ......4.3.
bezpecnosti technickych prostriedkov ......4.4.

e uviest za dany rok celkovy pocet vykonanych vlastnych Skoleni (napr.
bezpecnostnych zamestnancov na podriadenych pracoviskach, navrhovanych osob,
opravnenych osob),

e 7z celkového poctu uviest pocet vykonanych vlastnych Skoleni v jednotlivych
oblastiach.

V textovej Casti B, k stipcu ¢. 4 d’alej uviest’:
e datumy vykonanych skoleni,
e Co bolo obsahom skoleni,

e kto vykonaval Skolenia a koho preskolili (nie je potrebné uvadzat’ men4, ale napr.
veduci, bezpenostny zamestnanec a pod.)

5. Pocet vlastnych metodickych usmerneni celkom........
z toho v oblasti :
personalnej bezpecénosti ......5.1.
administrativnej bezpecnosti ......5.2.
fyzickej a objektovej bezpecnosti ......5.3.
bezpecnosti technickych prostriedkov ......5.4.

e uviest za dany rok celkovy pocet vlastnych metodickych usmerneni (napr.
bezpecnostnych zamestnancov na podriadenych pracoviskach, navrhovanych osob,
opravnenych osdb),

o 7z celkového poctu uviest’ pocet vlastnych metodickych usmerneni v jednotlivych
oblastiach.

V textovej Casti B, k stipcu ¢. 5 d’alej uviest’:
e konkrétne problematiku, aké metodické usmernenia boli poskytnuté a komu.



6. Schvalenie alebo aktualizacia vlastného interného predpisu upravujiceho
OUS....A/N/*

z toho v oblasti :

personalnej bezpecnosti ......6.1.

administrativnej bezpecnosti ......6.2.

fyzickej a objektovej bezpecnosti ......6.3.

bezpecnosti technickych prostriedkov ......6.4.

e uviest, ¢i bol v hodnotenom roku schvaleny alebo aktualizovany vlastny interny
predpis upravujici ochranu utajovanych skuto¢nosti (hviezdicku uviest, ak vlastny
interny predpis vobec nie je vypracovany),

e spresnit’ ¢i bol vydany pre vSetky oblasti bezpecnosti, alebo len pre jednotlivé oblasti,

e internym predpisom za oblast’ bezpecnosti technickych prostriedkov sa rozumeju
predpisy upravujuce procesy suvisiace s technickym prostriedkom (napr. interné
predpisy na likvidaciu nosic¢ov utajovanych skutocnosti),

e internym predpisom pre tieto ucely nie je schvalenda bezpecnostnd dokumentacia
(bezpecnostny projekt, smernice o pouzivani technického prostriedku) k technickému
prostriedku.

V textovej &asti B, k stipcu &. 6 d’alej uviest:
e datum schvalenia alebo poslednej aktualizacie podl'a oblasti.

7. Schvalenie alebo aktualizacia zoznamu funkcii....A/N/*

* uviest, ¢i bol v hodnotenom roku schvaleny alebo aktualizovany zoznam funkcii
vedeny podl'a § 6 pism. d) vyhlasky NBU €. 331/2004 Z. z. o personalnej bezpecnosti
a o skuske bezpecnostného zamestnanca (hviezdicku uviest’, ak zoznam vobec nie je
vypracovany).

V textovej Casti B, k stipcu ¢. 7 d’alej uviest’:

e datum schvalenia alebo poslednej aktualizacie, ¢i néasledne boli vykonané zmeny u

opravnenych 0sob a v zoznamoch a evidenciach vedenych podla § 42 ods. 2 zakona.

8. Pocet chranenych priestorov, ich kategérie a triedy .....

e uviest celkové poCty chranenych priestorov, ich kategorie a triedy, vratane
chrédnenych priestorov na podriadenych sucastiach v tvare napr.: 2(D,T,I).

9. Pocet rokovacich miestnosti ......

e uviest celkové pocty rokovacich miestnosti, vratane miestnosti na podriadenych
stcastiach.



10. Pocet rokovani o utajovanych skutoc¢nostiach, ktoré sa v nich uskuto¢nili ......

e uviest za dany rok celkové pocty rokovani o utajovanych skuto¢nostiach, ktoré sa
uskutocnili v rokovacich miestnostiach (vratane rokovani na podriadenych
sucastiach).

11. Pocet zistenych porich na mechanickych zabrannych prostriedkoch a technickych
zabezpecovacich prostriedkoch .....

e uviest’ za dany rok celkové pocty zistenych poruch na mechanickych zabrannych
prostriedkoch a technickych zabezpeCovacich prostriedkoch, vratane podriadenych
sucasti.

12. Pocet hlaseni o naruseni chraneného priestoru a objektu ......

e uviest’ za dany rok celkové pocty hlaseni o naruseni chraneného priestoru a objektu,
vratane priestorov a objektov na podriadenych sucastiach.

13. Pocet obstaranych technickych prostriedkov celkom .....

e uviest celkovy pocet technickych prostriedkov (pisaci stroj, samostatny pocitac,
pocitacova siet’ a pod.), ktoré boli pre pracu s utajovanymi skuto¢nost’ami obstarané
(vratane technickych prostriedkov na podriadenych sticastiach).

14. Pocet technickych prostriedkov schvalenych do prevadzky celkom .....

e uviest celkovy pocet technickych prostriedkov (pisaci stroj, samostatny pocitac,
pocitacova siet’ a pod.), ktoré boli podla § 55 zakona schvalené do prevadzky
(vratane technickych prostriedkov na podriadenych sucastiach).

B. Textova cast’

Okrem textu, ktory dopliuje tabulkova &ast’ stipcov & 2 a 3 (pocet a $pecifikacia
zistenych nedostatkov v paragrafovom zneni /mapr. 12 x § 22 ods. 1 vyhlasky
¢. 453/2007 Z. z., 1 x § 31 ods. 3 zakona, 3 x § 55 ods. 3 zakona/ a pocet a Specifikacia
opatreni na napravu zistenych nedostatkov), pripadne stipcov &. 4 az 7 je mozné v textovej
Casti uviest’ za jednotlivé oblasti:

personilna bezpecnost’

1. Splnenie predpokladov na vykonadvanie funkcie bezpecnostného zamestnanca,
vratane pisomného poverenia bezpe¢nostného zamestnanca veducim podl'a § 9 ods. 1
zékona.

2. Vedenie zoznamov a evidencii podl'a § 42 ods. 2 zdkona v sulade s § 6 vyhlasky
NBU &. 331/2004 Z. z. o personalnej bezpecnosti a o skuske bezpe¢nostného

zamestnanca (d’alej len ,,vyhlaska €. 331/2004 Z. z.), prioritne vSak zoznamu
funkecii, pri ktorych vykone sa mézu opravnené osoby oboznamovat’ s utajovanymi



skutocnost’ami, s dorazom na jeho aktualizaciu v sulade s platnym organizacnym
poriadkom a platnou organizac¢nou Struktirou.

3. Splnenie predpokladov na vznik opravnenia na oboznamovanie sa s utajovanymi
skuto¢nost’ami podl'a § 10 zdkona u navrhovanych osob a opravnenych oséb.

4. Urcenie navrhovanych osob pred zacatim ich oboznamovania sa s utajovanymi
skuto¢nost’ami, pripadne vykonania zmien urcenia u opravnenych oséb z dévodu
zmeny funkcie alebo pracovného miesta, stupiia utajenia, pripadne rozsahu
oboznamovania sa s utajovanymi skuto¢nostami podla § 31 zakona, pricom je
potrebné vychadzat’ z platného zoznamu funkcii, pri ktorych vykone sa mozu
opravnené osoby oboznamovat’ s utajovanymi skuto¢nost’ami.

5. Prilozenie materidlov suvisiacich so vznikom, zmenou a zanikom opravnenia osob
k dokumentu, ktorym vznikol alebo sa zmenil pracovnopravny vztah alebo obdobny
pracovny vztah podla § 32 ods. 1 zdkona a § 2 ods. 1 a 4, § 3 ods. 3 vyhlasky
¢.331/2004 Z. z.

6. Spracovanie zaznamov o zaniku urCenia oboznamovat sa s utajovanymi
skutoCnostami opravnenych oséb, s dorazom na striktné dodrZiavanie zdkonnych
dovodov na zanik urcenia ustanovenych v § 41 ods. 1 pism. a) az g) zékona.

7. Dodrziavanie lehoty 30 dni podla § 32 ods. 2, § 41 ods. 3 zadkona v spojeni
s § 2 ods. 7, § 3 ods. 3 vyhlasky ¢. 331/2004 Z. z.

8. Splnenie povinnosti vediceho podla § 8 ods. 2 pism. k) zakona a plnenia povinnosti
opravnenych oséb podla § 38 pism. d) a e) zakona.

V rocnej sprave uvadzat’ vzdy konkrétne, ktoré tilohy a povinnosti boli kontrolované
v oblasti personalnej bezpecnosti.

Za predpokladu, Ze nebola vykonana Ziadna kontrola personalnej bezpecnosti,
vroCnej sprave odporu¢ame informovat o stave personalnej bezpecnosti, zistenom
bezpecnostnym zamestnancom poverenym vykonavanim tloh personalnej bezpecnosti.

administrativna bezpecnost’
1. Zistené nedostatky:

0 uviest charakter zistenych nedostatkov (napr. pri evidovani UP, uchovavani,
tvorbe, vypozi¢iavani, rozmnozovani, prenose, preprave, vyrad’ovani),

0 uviest datum zaslania spravy NBU o spdsobe a zaveroch presetrenia
a naslednych opatreniach prijatych proti neopravnenej manipulacii v zmysle
§ 25 ods. 2 vyhlasky NBU &. 453/2007 Z. z. o administrativnej bezpe&nosti.

2. Opatrenia prijaté na odstranenie zistenych nedostatkov a pricin ich vzniku:

O opatrenia vo vzt'ahu k zabezpeceniu ochrany utajovanych skuto¢nosti,

O preventivne opatrenia na zamedzenie opakovania sa zistenych nedostatkov
(napr. vydanie internych predpisov, metodickych usmerneni),

O opatrenia vo vztahu ku konkrétnym osobam, ktoré nedostatky svojim
konanim sposobili (napr. disciplinarne, personalne, pracovno-pravne), nie je
potrebné pritom uvadzat’ mena konkrétnych osob.

3. Zaver:
0 Specifikovat’ existujuce problémy v oblasti administrativnej bezpecnosti.

V rocnej sprave v oblasti administrativnej bezpecnosti je potrebné uviest’ aj udaje
tykajice sa vymeny utajovanych skuto¢nosti v ramci medzinarodnej spoluprace. V pripade,
ze k vymene utajovanych skutoc¢nosti v ramci medzinarodnej spoluprdce nedochddza,
v rocnej sprave uviest’ aj tuto skutocnost’.



objektova bezpecnost’ a fyzicka bezpe¢nost’

1.

3.

4.

Informacie o formalnej a obsahovej Uplnosti bezpecnostnej dokumentacie fyzicke;j
bezpecnosti a objektovej bezpecnosti jednotlivych chranenych priestorov podla § 11
vyhlasky NBU ¢&. 336/2004 Z. z. o fyzickej bezpeénosti a objektovej bezpednosti
v zneni vyhlagky NBU ¢&. 315/2006 Z. z. (d’alej len ,,vyhlaska ¢. 336/2004 Z. z.).
Informécie o spdsobe oboznamovania sa zamestnancov s obsahom bezpec¢nostne;j
dokumentacie fyzickej bezpecnosti a objektovej bezpecnosti a jej pravidelnej
aktualizacii podla § 11 ods. 11 vyhlasky ¢. 336/2004 Z. z.

Nedostatky zistené kontrolnou c¢innostou a opatrenia, ktoré boli prijaté na ich
odstranenie.

Informacia o vstupe cudzinca do chraneného priestoru.

V roc¢nej sprave odporicame uvadzat’ najma informacie o:

zistenych  poruchdch na  mechanickych zabrannych prostriedkoch
a technickych zabezpecovacich prostriedkoch,

pri¢inach poruch a spdsobe ich odstranenia,

hlaseniach o naruSeni chraneného priestoru a objektu,

sposobe narusenia chraneného priestoru,

motivoch konania narusitela chraneného priestoru alebo objektu (vzniknuta
ujma na useku utajovanych skutocnosti, ekonomické ujma,...),

prijatych opatreniach po zisteni naruSenia chraneného priestoru alebo objektu.

bezpecnost’ technickych prostriedkov (informaéna bezpecnost’)
Informacie o vSetkych kontrolach, pri ktorych boli zistené nedostatky v oblasti
bezpecnosti technickych prostriedkov

I.

2.

datum kontroly,

subjekt, ktory kontrolu vykonal (veduci, bezpeCnostny spravca, spravca
informacného systému, iny (nadriadeny organ),

kontrolovany subjekt,

zistené nedostatky a ich pri¢iny (napr. poruSenie vSeobecne zavéznych
pravnych predpisov, technické nedostatky, imyselné poruSenie povinnosti
konkrétnych osob),

prijaté opatrenie: preventivne opatrenia na zamedzenie opakovania sa
zistenych nedostatkov, opatrenia vo vztahu ku konkrétnym osobam, ktoré
nedostatky svojim konanim spdsobili, uviest opatrenia vSeobecného
charakteru (napr. interné predpisy, metodické usmernenia, S$kolenia
zamestnancov) a d’alSie prijaté opatrenia v ramci vlastné¢ho subjektu.

Informacie o bezpecnostnych incidentoch (bezpecnostnym incidentom sa rozumie
naruSenie dovernosti, integrity a dostupnosti informdcii obsahujicich utajované
skutoénosti)

popis bezpecnostného incidentu,
pdvodca bezpecnostného incidentu,
spdsob reakcie na bezpecnostny incident.

Pocty obstaranych technickych prostriedkov a technickych prostriedkov schvalenych
do prevadzky v zmysle § 55 ods. 3 zakona.
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priemyselna bezpec¢nost’
1. Postupovanie utajovanych skutocnosti (netyka sa postupovania utajovanych
skuto¢nosti medzi organmi verejnej spravy):

e uviest komu, resp. od koho boli utajované skutocnosti postiipené alebo
zasielané, (uviest nazov firmy, Statneho organu, sidlo firmy, stupen utajenia,
datum postipenia, resp. dorucenia utajovanej skutocnosti),

e uviest zoznam zmlav o postipeni utajovanych skutocnosti podl'a § 44 zakona
(uviest ndzov firmy, Statneho organu, sidlo firmy, ddtum uzavretia zmluvy).




